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Copyright und Anmerkungen

Die Axesso Software und Dokumentation ist Eigentum der IPAS GmbH, Deutschland.
Windows 7, Windows XP, Windows Explorer sind eingetragene Warenzeichen der
Microsoft Corporation in den USA und in anderen Landern.

Die in der Verdffentlichung erwadhnten Firmennamen und Produktbezeichnungen sind
Warenzeichen bzw. eingetragene Warenzeichen der jeweiligen Firmen.

Achtu NQ: Fur die Speicherung von Nutzerdaten gelten ggf. lan  desspezifische,
rechtliche Voraussetzungen fir den Datenschutz. IPA S Gbernimmt keine Garantien
fur die Konformitat der Axesso Software mit den die sbeziiglichen Vorschriften. Die
Prufung der datenschutzrechtlichen Vorschriften obl iegt dem Software Betreiber.

Das vorliegende Handbuch versteht sich als Dokument fiir die Installation und Einrichtung
des Axesso Systems. Es beinhaltet detaillierte technische Informationen, die ein
Systemverstandnis im Bereich KNX und IP voraussetzen.

Auch Grundkenntnisse im IPAS ComBridge Studio System sind sehr zu empfehlen.

Der Inhalt der Software und des Handbuchs kann aufgrund technischer Verbesserungen
der Produkte geandert werden, ohne dass darauf gesondert hingewiesen wird.
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1. Uberblick und Systemaufbau

Vielen Dank, dass Sie sich fir den Einsatz von IPAS Hard- und Software entschieden
haben.

Mit dem IPAS Axesso System steht Ihnen eine leistungsfahige Hard- und Software zur
Verfugung mit der Zugangskontroll- und Zeitmanagementaufgaben auf Basis einer
standardisierten KNX Bus Installation realisiert werden kénnen.

Mit wachsender Verbreitung des KNX Systems lassen sich immer weitere
Integrationsvorhaben  verwirklichen. Diese universelle Infrastruktur auch  fur
Zutrittskontrolle zu nutzen, liegt auf der Hand. Installationsgerechte Produkte,
Herstellerunabhangigkeit, einfache Verkabelung, weit verbreitetes Know-How fir
Programmierung und Inbetriebnahme, die dieses System zum bisherigen Erfolg gefuhrt
haben, kdnnen so auch fur diese Aufgabengebiete genutzt werden.

1.1. Struktur und Aufbau des Axesso-
Systems

Prinzipiell besteht das Axesso-System zunachst aus den Kartenlesern, die tUber ein KNX
Installationsbussystem mit einem KNXnet/IP-Gateway verbunden werden und dem
Axesso Server mit der Axesso Director Software.

Axesso System

Axesso Card Programmer IP
Ethernet Switch

.. —T KNXnet/IP Gateway
1T 1T T 14 >

Axesso Card Programmer
EE OO
i e i B T

Axesso Card Reader

Das KNXnet/IP-Gateway (z.B. IPAS ComBridge NCI) stellt dabei die Verbindung zwischen
dem KNX-System und dem IP- (Ethernet-) Netzwerk des Servers her. Die Kommunikation
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der Server Software mit den Lesern erfolgt also auf Basis der vorhandenen
Gebéaudenetzwerke KNX und Ethernet. Fur die Programmierung der Karten ist mindestens
ein Kartenprogrammiergerét erforderlich, das mit dem Server oder ggf. dem IP Netzwerk
verbunden wird.

1.2. Funktionsweise des Axesso-Systems

Die Axesso-Lesegeréte arbeiten innerhalb des KNX-System autark. Sind die Zutrittskarten
programmiert, wird grundsatzlich kein Server zur Zutrittsfunktion des Systems benétigt.
Wird eine Karte vor oder in den Leser gefiihrt, vergleicht das Gerét den Zutrittscode auf
der Karte mit dem im Leser hinterlegten Code. Wird eine Ubereinstimmung festgestellt,
gibt der Leser den Zugang frei. Zusatzlich wird ein weiterer Code (CardID-Code) bei
jedem Zutrittsversuch in verschlisselter Form tber den KNX-Bus versendet. Ist der
Axesso-Server verbunden und aktiv, generiert die Axesso Software Uber diesen Code
Zugangsreports, Alarmierungen, Zeiterfassungsdaten und ggf. werden spezielle User-
Szenen fir einzelne Nutzer ausgefuhrt.

&

Neben den Kartenlesern ist die zentrale Systemkomponente die auf dem Axesso Server

vorinstallierte Axesso Director Software. Innerhalb der Software werden die Nutzer
verwaltet, Nutzer- und Zugangsdaten gespeichert, sowie Alarme und Szenen generiert.
Fur den Systemadministrator bietet die Axesso Software alle wichtigen Einstell- und
Programmiermaglichkeiten zur Systeminbetriebnahme.
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Die Hauptaufgabe der Software ist die Erstellung und Programmierung der Zugangs-
Karten Uber das angeschlossene Programmiergerat und das Versenden der
Zugangsinformationen an die am KNX angeschlossenen Leser.

Beim Programmieren der Karten wahlt der zustandige Mitarbeiter zunachst die fur den
Kartenhalter freigegeben Raume aus und komplettiert ggf. die personlichen Daten des
Kartenhalters in der Axesso Datenbank. Eine leere (neue oder geléschte) Karte wird auf
das angeschlossene Programmiergerat aufgelegt. Die Axesso Director Software erzeugt
dann nach einem internen Plausibilitdtscheck zwei neue Codes (Card-ID-Code, Access-
Code). Der Access-Code wird Giber das KNXnet/IP Gateway an die am KNX
angeschlossenen Leser gesendet. Um Missbrauch zu verhindern erfolgt die
Datenubertragung dabei in einer verschliisselten Form. Gleichzeitig werden durch das
Programmiergerat Card-ID-Code und Access-Code auf die Zugangskarte des Nutzers

programmiert.

Wird eine Karte nicht mehr bendtigt oder soll ein Nutzer aus der Datenbank entfernt
werden, erfolgt das Loschen ebenfalls Giber die Axesso-Software. Codes in den
angeschlossenen Lesern werden dabei in derselben Weise wie beim Anlegen einer Karte
Uber den KNX-Bus aus den Lesern geldscht.
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1.3. Funktion und Varianten der
Kartenleser

Die Kommunikation zwischen den Lesern und den Karten erfolgt kontaktlos Uber die
Transpondertechnologie. Sie basiert auf den in der ISO/IEC 14443 A/B festgelegten
Standards. Die Ubertragungsfrequenz fiir die Kommunikation betragt 13,56MHz. Zum
Detektieren und Lesen der Karte muss diese lediglich in einem Abstand von weniger als
2cm vor die Leseeinheit des Lesers gehalten werden.

Fir die Kartenleser stehen drei verschiedene Geratevarianten ohne Tasten oder mit einer
oder zwei zusatzlichen Tasten zur Verfliigung:

Uber die Tasten am Gerét konnen zusatzlich zur Zutrittsfunktion der Geréte beliebige
KNX-Funktionen realisiert werden (z.B. Klingeltaste oder Beleuchtungssteuerung). Die
Festlegung der Funktion erfolgt innerhalb der Applikation in der ETS (s. U.).

Neben den oben abgebildeten Geraten gibt es weitere Transponderlesegeréate mit drei
zusatzlichen LEDs fiir Hotelanwendungen (Do Not Disturb, Make Up Room, Room Alarm).

Resort

Beach Room 034 I

|
@ Do not disturb |

@ Pleasa cléan up @

® Room Alarm ‘

Notinuse @

o In use

Door Is open @

Alle Axesso Kartenleser verfligen tiber einen integrierten Bindrausgang zur Ansteuerung
von DC- Kleinspannungstiréffnern. Bei der Auswahl der Turoffner ist zu beachten, dass
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der maximale Schaltstrom des integrierten Schaltkontaktes von 1A nicht Gberschritten
wird. Neben dem Bindrausgang verfugen alle Kartenleser tiber zwei Binareingange, die
jeweils mit einem beliebigen potentialfreien Kontakt verbunden werden kénnen (z.B.
Tlrkontakt oder Kartenhalter im Hotelbereich). Die Funktion des Kontakteingangs kann
ebenfalls Uber Parameter innerhalb der ETS Applikation festgelegt werden.

Zusatzlich zur KNX-Busspannung bendétigen die Axesso-Kartenleser zum Betrieb noch
eine Kleinspannung von 8-26VDC. Diese Hilfsspannung kann neben der Versorgung der
Gerateelektronik auch zur Ansteuerung der Tur6ffner Verwendung finden.

Typische Anschlussszenarien zeigen die folgenden Abbildungen:

_mth
J

KNX I 24 VDC

KX . 24 VDC

Der Anschluss an die Gerate erfolgt Uber eine Standard-Busklemme (KNX) und tUber
einen 8poligen Schraubklemmenblock. Eine genaue Anschlussbelegung der Klemmen
findet sich im Anhang, Kapitel 5

Alle Axesso Kartenleser verfugen tber einen integrierten Magnetsensor. Werden die
Gerate aus der vorgesehenen, mit einem Sicherungsmagneten versehenen Einbaudose
entfernt, werden sie sofort deaktiviert und Uber KNX kann ein Alarmtelegramm versendet
werden.
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2. Installation und Einrichtung
des Axesso Servers

2.1. Lieferumfang des Axesso Servers
und benotigte Zusatzkomponenten

Der Axesso Server ist ein leistungsfahiger autarker PC mit Windows Betriebssystem. Um
den Installations- und Konfigurationsaufwand fur den Einrichter der Software so gering
wie moglich zu halten, wird der Server bereits weitestgehend vorkonfiguriert ausgeliefert.
Samtliche zum Betrieb des Systems notwendigen Softwarekomponenten und Treiber sind
bereits ab Werk installiert. Zum Lieferumfang des Gerates gehort das Netzteil mit
Netzanschlusskabel. Bitte stellen Sie sicher, dass das Gerat ausschlieR  lich mit dem
dazu vorgesehenen Netzteil verwendet wird.

Zur Inbetriebnahme und Bedienung des System werden zusétzlich zum Server noch eine
Computertastatur und Maus, sowie ein Monitor benétigt. Diese Komponenten gehéren
nicht zum Lieferumfang. Tastatur und Maus mussen mit USB Anschluss ausgestattet
sein. Der Anschluss des Monitors erfolgt tiber DVI-I Kabel (VGA via Adapter).

2.2. Anschluss des Axesso Servers

Der Anschluss des Axesso Servers erfolgt tber die Buchsen und Stecker an den beiden
Geréatestirnseiten. An der linken Stirnseite befinden sich 3x USB Ports, der Netzschalter,
ein RS232-Port (wird nicht bendtigt) und der Anschluss fir die Versorgungsspannung des
Netzteils.

Tastatur und Maus sollten jeweils an eine USB Buchse angeschlossen werden.
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Die Buchse fir die Versorgungsspannung muss mit dem beiliegenden Netzteil verbunden
werden.

An der rechten Geratestirnseite finden sich die Anschlisse fir Netzwerk, Lautsprecher,
Mikrofon(wird nicht bendtigt), sowie ein weiterer USB Anschluss und der Anschluss flr
den Monitor.

()]

& & ohme

Bitte verbinden Sie den Monitor tber ein entsprechendes Monitorkabel (ggf. VGA Adapter

verwenden) und stellen Sie eine Netzwerkverbindung tber ein geeignetes Patchkabel zum
Switch her. Das Kartenprogrammiergerat schlie3lich sollte an den USB Stecker
angeschlossen werden.

Nach dem Anschluss aller Verbindungen kann der Axesso Server nun Uber den
Netzschalter eingeschaltet werden.

2.3. Netzwerkverbindung des Servers
einrichten

Nach dem Booten startet der Server mit dem bekannten Windows Startbildschirm. Zum
Betrieb des Axesso Systems ist es erforderlich, dass der Server korrekt in das IP
Netzwerk eingebunden ist. StandardmaRig wird der Server so ausgeliefert, dass eine IP
Adresse automatisch von einem vorhandenen DHCP Server bezogen wird. Viele
Netzwerke stellen aber keinen DHCP Service zur Verfligung, bzw. die Verwendung von
ausgewabhlten IP-Adressen ist seitens der IP-Abteilung vorgeschrieben. In diesem Fall
muss die IP-Adresse des Servers manuell nach der Ublichen Windows Vorgehensweise
eingestellt werden. Sprechen Sie die IP Konfiguration bitte unbedingt mit dem
Netzwerkadministrator ab, bzw. lassen sie die IP Konfiguration durch diesen durchfihren.

2.4. Konfiguration der IP-Verbindung
der Gateways

Die Kommunikation der Axesso Software mit den Lesern am KNX-Bus erfolgt Uber ein
KNXnet/IP-Gateway. Das Gateway wird auf der IP-Seite an das gleiche IP-Netzwerk
angeschlossen wie der Axesso Server (Hub, Switch). Auf der KNX Seite muss die
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Erreichbarkeit aller angeschlossenen Kartenleser (ggf. Giber Linien und Bereichskoppler)
sichergestellt sein.

Vor der weiteren Inbetriebnahme in der Axesso Software muss zunachst das IP-Gatway
im Configuration Manager registriert werden. Grundsatzlich empfehlen wir in Verbindung
mit dem Axesso System dem Gateway in der ETS eine feste IP-Adresse zuzuordnen.
Prinzipiell ist zwar auch eine IP-Adressvergabe Uber einen angeschlossenen DHCP-
Server moglich und zul&ssig, allerdings kann in diesem Fall ggf. nach einer
Verbindungsunterbrechung im Netzwerk eine neue abweichende DHCP-Adresse
vergeben werden und eine erneute Registrierung ist erforderlich.

Wird, wie empfohlen, eine feste IP Adresse verwendet, ist das Gateway zunachst auf
manuelle IP Zuweisung einzustellen. Im Beispiel des IPAS ComBridge NCI Gateways
erfolgt diese Einstellung in den ETS Parametern des Gerétes:

Device: 2.1.2 ComBridge NetCommunication Interface
General
IP Config 1
1P Canfig 2 IP Address assignment manual input =
Details

Device name (max. 30 char) axesso

Group Objects | Parameters | Commissioning

Bei der Namensvergabe wurde im Beispiel der Device Name axesso in der ETS
vergeben.

Achtung: Bitte verwenden Sie keine Leerzeichen innerhalb des Geratenamens!

Bei der Vergabe der festen IP Adresse ist darauf zu achten, dass die gewahlte Adresse im
zulassigen Bereich liegt. Bitte stimmen Sie die Adressvergabe unbedingt mit dem
zustandigen Netzwerkadministrator ab. Das folgende Bespiel zeigt die Adresseinstellung
192.168.10.54 in der ETS beim IPAS Gateway:

Device: 2.1.2 ComBridge NetCommunication Interface

General 1P Address

1P Config 1 ()

e g

DERES Byte 2 168 E}
Byte 3 1 =
Byted 5 =
1P Subnet mask =
Byte 1 15 =
Byte 2 15 =
Byte 3 15 =)
Byte 4 255 E}

Group Objects | Parameters | Commissioning
Seite 12 IPAS GmbH © 2015
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Sind die Gatewayeinstellungen in der ETS parametriert und in das Gerat geladen, kann

die Registrierung des Gateways im Configuration Manager Uber das CBS Control Center
durchgefuihrt werden. Starten Sie das Control Center tiber das entsprechende ICON auf
den Axesso Server. Bitte beachten Sie, dass das Programm mit Administrator-Rechten

gestartet wird.

ComBridge Studio Control Center |
License key: Slae-cc33-3ca7-885d-030 ! ‘\I‘\ 1
|| Control Center
Service Control Panel
- (& |
sgm @ X e @4
Service Name Description Start Mode
! J AxessoSve Axesso Service Auto
InfoPoint
w AxessoCoder Axesso Coder Service Auto
u w CBStudioAutomat.. ComBridge Studio Automation Service Auto
cBCM
O d CBStudioClientM ComBridge Studio Client Manager Auto
T
Z - ‘) CBStudioCoreSer..  ComBridge Studio Core Service Auto
Diagnostics
Utlities l lr r
= )

Dann 6ffnen Sie bitte im Control Center Uber einen Mausklick auf das CBCM-Symbol den
ComBridge Configuration Manager (CBCM).

jew Administration Device Client Features Help

EREEREETL

[ Last Action

General

ComBridge - Devices

| [ comEridge - Devices [ Last Action
@i Client Manager 127.001:49158  Connected on 07/08/13 12:08:53

@ Session Active

Configuration Manager Session is active B Licensed. [Devices: 0
A £ =

[Clients: 1 A

Im Configuration Manager werden im Feld auf der rechten Seite die mit dem System
verbundenen Dienste (Standard: Client Manager), sowie auf der linken Seite die
verbundenen Gateways angezeigt. Zum Hinzufligen des Axesso IP Gateways klicken Sie
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bitte auf den Devices — Button oben links. Dadurch erscheint das Device Administration

Fenster.

[£2) ComBridge Studio Device Administration =8
Device  Administration
Name [ Address [ Options Status |

ion Manager - IPAS Gmbh - Internet: www.ipas-products.com

Total: 0 Selected: 0

ComBridge Studio C

Ein weiterer Klick auf den Add-Device Button oben links 6ffnet schlie3lich das Device-

Editier Fenster.

[ ComBridge Studio Device Administration

=== =

Add a Device to the ComBridge Configuration Manager

Device  Administration

MName: ]

e
LE ]

Name

Address
Service: [Tunneling Connection (EIBnet/IF V1.0) ~]

Host Protocal Address Information (HPAI)

Pt %71
1P-Address:

& UDPIPvd (" TCPIPwd

NAT Router [

General Optians
7 Auta Start

Browse .

— | [Selected: 0

ComBridge Studio C

Manager - PAY e ———

In diesem Fenster kdnnen nun die Daten des angeschlossenen, zur Verbindung benutzten
IP-Gateways manuell eingestellt werden (vgl. ComBridge Studio Handbuch) oder einfach
Uber den Browse-Button nach den im Netzwerk angeschlossenen IP Gateways gesucht
werden. Die Suche liefert alle im Netzwerk angeschlossenen IP-Geréate mit der
eingestellten IP-Adresse und dem in der ETS parametrierten Geratenamen.

ComBridge Studio Device Ad istrati
2 comBrdseustishede At bam T o the ComBridge Configuration Manager = )

D&

Administration

I I

Name

==

Devices found in the Network Neighbourhood of the Configuration Manager

EIBret/IP Devices curently avalsble

[ Servies Type 2

192.168.10.54:3671-TCP axesso
192.168.10.54:3671-TCP axesso
192.168.10.54:3671-UDP axesso
192.168.10.54:3671-UDP axesso

Object Server Services [EbHet IPV1.L
Tunneling Services (E/Bret/IP V1.0]
Object Server Services (EbHet IP V1. —
Tunneling Services (E/Bret/IP V1.0]

i . »

oK.

| renes |

Manager - lwl

Browse | ‘ [
[Selected:0

ComBridge Studio C:
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Sollte fuir die IP-Verbindung ein Gateway der Fa. IPAS verwendet werden, ist zu beachten,
dass jedes IPAS Gateway mehrere Verbindungstypen zulasst, die gleichzeitig im Browse
Fenster angezeigt werden (z.B. NCI 4 Verbindungstypen, WCI 2 Verbindungstypen). Fur
die Anwendung Axesso sollte grundséatzlich die Verbindung UDP Uber Object Server
Service verwendet werden. Nach Auswahl der entsprechenden Verbindung und
Bestatigung Uber den Select Button werden die Daten des Gerétes automatisch in das
Device Editier Fenster Ubernommen.

ComBridge Studio Device Administration = =] =
g Add a Device to the ComEridge Configuration Manager ==

Devic

Administration

MName Address

LE:
e
=

Service: [Object Server Conneclion (EBNet FV1.0]  _~|

Host Protocol Address Information [HPAL)

Pt 3671 Vi DynDNS Router
|PAddress; | 192 . 168 . 10 . 54 i ﬂ(::

& UDPIPv4 " TCPIPv4

- General Options -
¥ Auto Start

ComBridge Studio Configuration Manager - IPAL =———— = | [Selected: 0

Bevor Sie die Eingaben im Fenster mit OK bestéatigen , setzen Sie bitte unbedingt
noch den Haken an das Feld NAT Router.

Im Device Administration Fenster wird dann das verbundene Gateway in der Gateway-
Liste aufgefuhrt.

i

[EZ] ComBridge Studio Device Administration = /8] =%
Device Administration
Name Address Options Status
r=4 [ ﬁmsm 192.168.10.54:3671-UDP AUTO STARTED
|
J|comBridge Studio Configuration Manager - IPAS Gmbh - Internet: www.ipas-products.com Total: 1 [Selected:0
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Die stehende Fahne vor der Gateway Bezeichnung in der Liste symbolisiert dabei, dass
die Verbindung erfolgreich aufgebaut wurde und die Fenster fur den Configuration
Manager kénnen nacheinander geschlossen werden.

2.5. Anlegen der Leser in der ETS

Zur Inbetriebnahme und Parametrierung der Axesso-Leser stehen Applikationsprogramme

fur die ETS (ab Version ETS-3) zur Verfiigung.

Bitte verwenden Sie fur die Inbetriebnahme von Transponderlesern die Applikation:
3707-ProxReader-01-0101

Die Kommunikation mit der Axessoserver-Software mit den Lesern erfolgt Uber 2 Stiick
14Byte lange Kommunikationsobjekte vom Typ EIS 16. Innerhalb des
Applikationsprogrammes sind die Objekte mit den Objektnummern 0 und 1 fiir die
Kommunikation reserviert.

[EEE| Provmity Readsr

= @ 15 Area
= 15.15 Line

= ﬂ 15,15,255 Axesso Proximity Reader
I:E] 01 Data - Communication: Code
] 1: Control - Communication: Code
] 4: Door Access - OpenjClose
EE] 5 External Opening - OpenfClose
[[] &: Disable Readsr - Disable/Enable
] 7: Alarm - OnjoF
[ &: Switching - OnyOFF
] 9 switching - OnyoOff
1] 10: External Contact 1 - OnjoFf
@] 11: External Contact 2 - OnjOff
] 12: Auzillary Power - On O

Das Objekt Nr. 0 mit der Bezeichnung ,Data“ wird dabei verwendet, um bei einem Zugang
in den jeweiligen Raum die CardID zur Kartenidentifikation (Reports, Zeitmanagement) zur
Server Software weiterzuleiten. Das Objekt Nr. 1 ,Control“ dient zum bidirektionalen
Daten- und Kommandoaustausch (z.B. auch Programmierung AccessCode) zwischen
Lesern und Software. Zur Funktion des Systems mit der Software missen beide Objekte
zwingend mit Gruppenadressen verknupft werden. Fur die Datenlibertragung innerhalb
der Kommunikationsobjekttypen ist im Axesso System ein Verschlisselungsalgorithmus
vorgesehen.

Bei der Verknupfung mit Gruppenadressen ist zu beachten, dass das Data-Objekt
samtlicher im System eingesetzter Leser mit derselben Gruppenadresse verknupft wird,
wahrend die Control-Objekte der einzelnen Leser mit verschiedenen Gruppenadressen
verbunden werden, also z.B.:
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[ Prosimity Reader
= @ 15 Area
=Bl 15.15Line

= E 15.15.254 Axesso Proximity Reader
[ 0: Data - Communication: Code Lo/
E[:l 1: Control - Communication: Code 1171 -
D:l 4: Door Access - OpenfClose
D;‘l S External Opening - OpenfClose
[ 6: Disable Reader - Disable/Enable
Dzl 7 Alarm - Onfoff
E[:l 8t Switching - Onfoff
D:l @ Switching - OnfOff
[ 10: External Contact 1 - OnyQFf
] 11: External Contact 2 - OnyQFf
] 12: Auzilary Power - OnJoff

= ] 15.15.255 Axesso Proximity Reader
D:l 0: Data - Communication: Code 1f0i0
[ 1: Control - Communication: Code 112 -
DZ] 4: Door Access - OpenfClose
D:l S: External Opening - OpenfClose
[ 6: Disable Reader - DisablejEnable
D:l 71 Alarm - OnioFF
[ & Switching - OryQFf
DZ] 9 Switching - OnfOff
[ 10: External Contact 1 - OnyQFf
[ 11: External Contact 2 - OnfoFf
D:l 12: Auxillary Power - On/OFF

Zur Parametrierung und fur Zusatzfunktionen stehen in dem Applikationsprogramm
weitere Parameter und Objekte zur Verfigung. Neben den bereits beschriebenen
Objekten fir den Datenaustausch mit der Software sind folgenden
Kommunikationsobjekte vorhanden:

Obj. 4: Door Access — Open/Close = Tur Zutritt—  Offen/Zu

Uber dieses Objekt wird vom Kartenleser ein 1Bit Offen-Telegramm gesendet wenn eine
gultige Karte vor/in den Leser gehalten wird. Nach einer parametrierbaren Zeit wird dann
das Objekt wieder auf Zu gesetzt und erneut gesendet. Das Objekt reagiert damit
entsprechend dem internen Bindrausgang im Kartenleser und kann direkt verbunden
werden, wenn ein Schaltaktor (anstelle des internen Kontaktes) zur Ansteuerung des
Tur6ffners verwendet werden soll.

Obj. 5: External Opening — Open/Close = Externe Of  fnung — Offen/Zu

Uber dieses Objekt kann das Offnen des Binarkontaktes im Kartenleser durch ein 1-
Telegramm auf dem KNX Bus initiiert werden. Die Dauer der Offnung ist dabei wie bei der
Offnung durch eine giiltige Karte parametrierbar.

Obj. 6: Disable Reader — Disabled/Enabled = Leser  Sperren — gesperrt/freigegeben
Uber dieses Objekt kann der Leser iiber den KNX-Bus gesperrt werden. Ein gesperrter
Leser bleibt inaktiv auch bei einer gtiltigen Karte. Die Sperrung wird auf dem Leser durch
eine permanent leuchtende rote LED gekennzeichnet. Der Leser ist erst nach Freigabe
durch ein 0-Telegramm wieder funktionsbereit.

Obj. 7: Alarm — On/Off = Alarm — ein/aus
Uber dieses Objekt wird ein Alarmtelegramm gesendet (1-Telegramm) sofort wenn der
Leser unberechtigt aus der Einbaudose entfernt wird (Magnetschalter). Der Alarm kann
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genutzt werden um z.B. einen Alarmton zu aktivieren oder die Hauptbeleuchtung
einzuschalten.

Obj. 8: Switching — On/Off = Schalten — ein/aus
Uber dieses Objekt wird ein Schalttelegramm (in Abh&ngigkeit von der gewahlten
Funktion) bei Betatigung der rechten (oder zentralen) Taste gesendet.

Obj. 9: Switching — On/Off = Schalten — ein/aus
Uber dieses Objekt wird ein Schalttelegramm (in Abh&ngigkeit von der gewahlten
Funktion) bei Betatigung der linken Taste gesendet.

Obj. 10: External Contact 1 — On/Off = Externer Ko  ntakt 1 — ein/aus
Uber dieses Objekt wird ein Schalttelegramm bei Auslésung eines angeschlossenen
externen Kontaktes gesendet.

Obj. 11: External Contact 2 — On/Off = Externer Ko  ntakt 2 — ein/aus
Uber dieses Objekt wird ein Schalttelegramm bei Auslésung eines angeschlossenen
externen Kontaktes gesendet.

Obj. 12: Auxillary Power — On/Off = Hilfsspannung  — ein/aus

Uber dieses Objekt wird ein 1-Telegramm gesendet, wenn die benétigte Hilfsspannung
(12Vv / 24V) am Kartenleser fehlt. Liegt die Hilfsspannung wieder an, wird das Objekt
wieder mit dem Wert 0 gesendet.
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2.6. Einstellen der Kommunikations-
parameter in der Axesso Software

Wenn die Parametrierung und Inbetriebnahme der Leser mit Hilfe der ETS erfolgt ist,
missen die Kommunikationsparameter, sowie die RAume und Kartenleser in der Axesso
Server Software angelegt werden.

Zu diesem Zweck starten Sie bitte zunachst die auf dem Server vorinstallierte Software
Axesso Director durch Doppelklick auf das entsprechende ICON:

ComBridgeQuicky

Das Programm meldet sich danach mit dem Log-In-Screen:

Please enter your usemame and password to access the AXESS0 system

Username admin OK

Password 12345 | Cancel

Bitte loggen Sie sich erstmalig als Administrator mit den Default Username: ,admin “ und
den Passwort: ,12345" ein. (Username und Passwort kénnen spater geéndert, bzw.
weitere User mit neuen Passwdrtern angelegt werden.

Nach erfolgreicher Anmeldung startet der Axesso Director mit dem folgenden Startscreen
auf der Ebene Access Control:
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i meso oo — =

AXESSO - Access & Time Management “K

B

ey Cards

2

Acoourts

T

—y i A s

Login: Adrminisrator, (admin)

Zum Einstellen der Kommunikationsparameter wechseln Sie bitte durch Betéatigung der
entsprechenden Taste am linken unteren Rand in die Configuration-Ebene und wéhlen Sie
hier die Auswahl KNX an:

55 Axesso Director

AXESSO - Access & Time Management

H -
| &
UK Wekicast Commriation —
P
Use Mocast [ St Confiuration Manager | & f.;‘

Mukicast Address  2240.22.12

Auesso Data Address

g
o

Defauit Gatoway  axesso Start Service Manager

o~
)

KNX Group Address  avesso. /00

e ——

2

g
g

€ 4

2
£

Connecton | Scenes

Login: Administretor, (admin)

In dem Feld ,,Axesso Data Address" muss nun der gewahlte Gatewayname und die
zugehorige Gruppenadresse eingestellt werden, tiber welche die Kommunikation erfolgen
soll. Die Einstellung der Gruppenadresse hat dabei in folgender Syntax zu erfolgen:
<Device Name Gateway>:<Group Address>

Fur das gewéhlte Beispiel also:

Device: 2.1.2 ComEridge NetCommunication Interface

General

Device name (max. 30 char) axesso
1P Config 1 vy
1P Config 2 1P Address assignment //mnm input -
‘ 7/ i ] »
‘ Mumber + | Name. (Ohject Function Descripti Group Addresses ‘ Leng.. |c ‘ R ‘w ‘ T ‘u |
2o Data Communication: Code 1/0f0 14Bgte C R - T
1 Control Communication: Code, 1011 H4Bte ¢ R w T
4 Door Access 1bit c R - T
s External Opeps 1bit ® w
CReader  Disable/Enable bt € - ow T
Axesso Data Address Auxillary Power  On/Off 16t € R T

Defauk Gateway ~ axesso

KNX Group Address  axesse:1/0/0

Change group addresses to match default gateway
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Der Device Name des Gateways ergibt sich dabei aus der entsprechenden Einstellung in
den Parametern des KNXnet/IP-Gateways. Die Gruppenadresse ergibt sich aus der
gewahlten gemeinsamen Gruppenadresse fur alle Objekte Nr. 0 in den angeschlossenen
Lesern. Bei der Darstellung der Gruppenadresse ist es erforderlich, die dreistufige
Darstellung zu wéhlen. Als Trennzeichen muss wie ublich ,/* verwendet werden. Es ist zu
beachten, dass zwischen Device Name dem ,:* Zeichen und der Gruppenadresse kein

Leerzeichen eingefiigt wird.
Nach Einstellung der Axesso Data Address ist die Eingabe durch Betéatigung der Save

Data-Taste B'__‘i| in der Kopfzeile zu bestétigen. Durch die Reload Data -Taste -
kann eine ggf. falsche Eingabe verworfen und die vorherige Einstellung restauriert
werden. Es ist zu beachten, dass nach einer Anderung der Da  ta Address der Service
AxessoSvc neu zu starten ist. Dies kann entweder du  rch einen Neustart des
Computers oder manuell im Service Manager erfolgen.

2.7. Anlegen von Raumen in der Axesso
Software

Im néchsten Schritt missen die vorhandenen Raume in der Software eingestellt werden.

Zu diesem Zweck wechseln Sie bitte auf die Rooms Seite.

i

a5l Axesso Director

=
| |
AXESSO - Access & Time Management ﬂ
%I

Access Cortrol H‘}H ] x Identifier Type +
— Gt}

9 §i

o

[
&L

.
3

f

© HA

KNX

Login: Administrator, (admin)

Auf dieser Seite missen die einzelnen Raume, die in dem System bertcksichtigt werden
sollen, angelegt werden. Zur Identifizierung und Klassifizierung stehen dabei fir jeden
Raum die Felder Identifier und Type zur Verfigung. Zum Hinzufligen eines neuen

Raumes betatigen Sie bitte zunachst die New Room Record -Taste E . Geben Sie
dann den Identifier (Name) des neuen Raums ein und wahlen Sie in Feld Type den
zugehorigen Raumtyp aus. Uber die Klick-Box Is Public Area kann eingestellt werden, ob
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es sich um einen Zugang zu einem 6ffentlich zuganglichen Bereich handelt. Nach diesen

Eingaben muss die Taste Apply Room Modification ‘ betatigt werden, um die Daten

abzuspeichern. Es besteht auch die Moéglichkeit einen bereits angelegten Raum zu
T

kopieren. Das Kopieren erfolgt Uber die Copy Selected Room - Taste . Die
Eintrage werden dann in die

Kopfzeile tbernommen und kénnen modifiziert werden. Nach der Modifikation muss dann

mit der Taste Apply Room Modification ‘ betétigt werden. Soll eine Eingabe
abgebrochen und die Eintrage verworfen werden, kann dies Uber die Cancel Edit Mode

die Edit Selected Room - Taste Q erfolgen.

X

Taste durchgefiihrt werden. Die Anderung eines bestehenden Eintrags kann liber

Durch die Remove Room -Taste kann ein bereits gespeicherter Raum auch wieder

geldscht werden.
Bitte legen Sie nun alle benétigten Raume an.

Also z.B.:

Identifier: Room Name Type: Room Type

Type Guestroom

Identifier Room Type Is Public

Suite 301 Guestroom

= I 3 Suite 304 Guestroom B
@ 4 Room 201 Guestroom ||
1L =0 5 Room 202 Guestroom [
Leoes 5 Floom 203 Gomstrot
7 Main Entrance Public Area

@ 8 Welness Room Public Area
Do 9 Car Park Public Area
- 10 Lift Area Public Area [
‘ 2 1 Maintenance Foom 3 Securty Area 1 i}
QQ? 12 Maintenance Room 4 Securty Area 1 [

Login: Administrator, (admin)
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2.8. Anlegen von Lesern in der Axesso
Software

Nachdem alle notwendigen Raume angelegt wurden, kénnen die entsprechenden, zum
Zugang zu den Raumen verwendeten Kartenleser, in der Software eingerichtet werden.

Zu diesem Zweck wechseln Sie bitte auf die Devices Seite.

AXESSO - Access & Time Management

(e v
+ U_TJ Q“ﬁ x ‘Phys-!d v o - ;Mm Normal 2 |Emhied
| R |

Login: Administrator, (admin)

Das Hinzufiigen von Kartenlesern erfolgt wieder tber die + Taste (New Device
Record).

Zum Einrichten der Leser wéahlen Sie zunéchst bitte in der Auswahlbox rechts oben den
Raum aus, dem der Leser zugeordnet wird. Danach missen die physikalische Adresse,
sowie die Gruppenadresse (incl. Gateway Device Name) eingestellt werden und die

Eingaben durch die Taste Apply Device Modification J bestatigt werden. Bitte
beachten Sie, dass physikalische Adressen in der Ublichen Form BB.LL.TT ohne
Leerzeichen eingegeben werden missen. Die Eingabe der Gruppenadresse bezieht sich
auf das Control-Objekt (Nr. 1) jedes Lesers. Uber die Auswahlbox Mode kann eingestellt
werden, ob der Leser zur Zeiterfassung Verwendung finden soll (Incoming, Reader). Uber
das Enable Flag kann ein Leser ggf. auch vortibergehend stillgelegt werden.

Bei Zuordnung der Leser ist zu beachten, dass einem Raum selbstverstandlich auch
mehrere Leser zugeordnet werden kénnen (mehrere Eingange, bzw. Kartenleser und
Kartenhalter bei Hotellapplikationen - siehe unten). Bei der Freigabe des Raumes fir
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einen Nutzer werden die AccessCodes dann automatisch in alle Leser des Raumes
programmiert. Das folgende Beispiel zeigt dann eine Ubliche Device-Seite:

AXESSO - Access & Time Management

TR RS LU REE oo [wastngrooma01 [+ Mode Norml | Ensbled ¥
| ° " e e
201 - Normal
- 2/012 & Normal
24013 B Normal

211413 Normal
2117 Normal
2124 5 Normal
21728 Normal
240/3 Normal

o
[ShSHSHSHSHEHSHS %

4O I8 10 1]

Login: Administrater, (admin)

Die Verwendung der Tasten

Copy Device

Edit Device Data

Remove Device

B ¥ E] (T

Cancel Edit Mode
erfolgt analog zur der Raum-Seite.

Nach der Einstellung der Kommunikationsparameter, dem Anlegen der Raume und der
Eingabe der Kartenleser ist das Axesso System prinzipiell bereits funktionsbereit.

2.9. Anti-Passback-Funktion des Axesso
Systems

Wird das System auch fiir Haupteingange von gréReren Gebauden oder Anlagen
verwendet, ist es sinnvoll, die Anti-Passback Funktion der Leser an den Ein- und
Ausgéangen zu aktivieren. In diesem Fall kann der Eingang mit einer Karte nur einmal
passiert werden. Die Karte ist nach der Betatigung des Eingangslesers fir weitere
Offnungen gesperrt. Erst nach Passieren des Ausgangslesers ist die Karte auch wieder fiir
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den nachsten Zugang zum Eingang freigegeben. Diese Funktion kommt insbesondere in
Verbindung mit Drehkreuzen oder ahnlichen Eingangseinrichtungen zum Einsatz. Es kann
damit verhindert werden, dass eine Karte von mehreren Personen benutzt wird, wenn Sie
Uber das Drehkreuz weitergegeben wird.

Naturlich kann die Anti-Passback Funktion nur sinnvoll eingesetzt werden, wenn sowohl
Eingangs- als auch Ausgangsleser vorhanden sind.

Incoming Cgoing
EI I ul—t L]
L1 |
KNX 24 VDC

Die Einstellung, ob ein Leser als Ein- oder Ausgang verwendet werden soll, erfolgt in den
ETS-Parametern des Gerates.

Ml 15.15.255 Axesso Proximity Reader E‘

General General
Binary Inputs
Function of buttons

Usage of reader

Attention: Ant-Passback function active

Opening time: |1D Seconds v|

Opening behaviour

K v |
intemal opener: | nomal (1->open]

Obiject for external opening

et | Shart Time Dpening v |
Contact for manipulation alarm: | Contact active - |
Ok H Cancel ][ Default
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2.10. Verwendung von IP -
Kartenprogrammiergeraten

Die Programmierung der Zutrittsdaten bei der Erstellung einer neuen Karte erfolgt durch
die Axesso Card Programmer. Neben den Programmiergeraten zum direkten Anschluss
an den Axesso Server stehen auch Gerate mit IP Anschluss zur Verfligung.

Zum Betrieb muss das Programmiergerat lediglich Gber das mitgelieferte Netzteil an die
Netzversorgung angeschlossen werden und tber ein handelsibliches Patchkabel an das
IP Netzwerk angebunden werden, welches auch den Axesso Server mit dem IP Gateway
verbindet. Der Anschlusstecker fiir Patchkabel und Netzteil befindet sich an der Stirnseite
des Gerates.

Im Auslieferungszustand ist das Geréat auf eine feste IP Adresse 192.168.1.134 eingestellt.
Schaltet man die Spannungsversorgung des Gerates ein, wird die aktuelle IP Adresse fir
30 Sekunden im Geratedisplay angezeigt. Die IP Konfiguration kann Uber eine Webseite
geandert werden. Damit die Anderung maglich ist, muss zumindest temporér der gleiche
IP Bereich 192.168.1.xxx verwendet werden.

Der Zugriff auf die Webseite ist geschutzt tber ein Passwort. Nach Aufruf der IP Adresse
im Browser erscheint daher zunachst das Passwort-Eingabefenster.
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Authentication Required

A username and password are being requested by http://102168.10.136. The site says:
" AxessoCardWriter@192.168.10.136”

User Name:

Password:

==

Der Zugang erfolgt im Auslieferungszustand tber:
User: admin
Passwort: 12345

Nach Eingabe des korrekten Passworts 6ffnet sich die Konfigurationsseite:

t‘- P @ 12.108.113% 'cl'GDDD\E P‘ wE 4+ A ‘ =

tion

Save

Settings
Default Value  Current Value
DHCP
IP-Address 3. G 192.168.1.136
Netmask 5 255.255.255.0

Gateway 0000 0000

RFID Service Port 48888 48888
Multicast Address- 22441581 22441581
Multicast Port 48999 43999

Change Password Default values

In der rechten Spalte ,Current Value® kbnnen die IP Einstellungen nun editiert und
geéndert werden. Das Feld fir DHCP kann ebenfalls angeklickt und ge&ndert werden. Ein
roter Punkt bedeutet hier ,kein DHCP* ein griiner Punkt entsprechend ,DHCP aktiv. Nach
der Anderung werden die Daten Uber den ,Save“-Button in das Geréat geladen und nach
einem Reboot ist es wieder funktionsbereit. Die Anderung des Zugangspasswords ist
ebenfalls tber die Webseite méglich. Nach Betéatigung des ,,Change Password“- Buttons
erscheint ein neues Fenster zur Einstellung des Passworts.

Change Password Dialog

Old Password |

New Password

Repeat Password
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Notieren Sie sich bitte unbedingt das neue Passwort nach der Anderung, da ein
zuriicksetzen nur durch ein Firmware-Update mdglich ist.

Sind die IP Einstellungen bei allen bendtigten Kartenprogrammiergeraten abgeschlossen,
mussen die Leser noch in der Axesso Server angemeldet werden. Das Anmelden erfolgt
in der Configuration-Ebene unter der Auswahl Coders.

+ | J x !K’Address 192.168.10.44 Port 48888 |Q
D

_IPADR PORT DESCRIPTION
2 1921681044  |43888
15276810136 | 43388

Login: Administrator, (admin)

Zum Hinzufiigen eines neuen Raumes betétigen Sie bitte zunachst die New Coder
Record —-Taste I . Geben Sie dann die IP Adresse und die Port Nummer des

Kartenprogrammierers ein. Ggf. kann tUber die Edit Description — Taste Q noch ein
Beschreibungstext hinzugefiigt werden. Nach diesen Eingaben muss die Taste

ApplyModification ‘ betéatigt werden, um die Daten abzuspeichern.

Soll ein bereits angelegtes Programmiergerat geléscht werden, kann dies Uber die Delete

Coder Taste x erfolgen.

Nach dem Anlegen im Coder Meni sind die Programmiergeréate vorbereitet am jeweiligen
Arbeitsplatz verwendet zu werden. Es ist zu beachten, dass jedem Arbeitsplatz (Axesso
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Server und jeweils jedem Axesso Client) nur ein Leser zugeordnet werden kann. Die
Zuordnung erfolgt dann in der Oberflache im Menu Settings im Folder Application.

5% Axesso Director

AXESSO - Access & Time Management

'g.élﬂ:

Anesaoll Goltings

40

Log: Adrmiristrator, (adnin)

*J Start 3 Comerdon 197 Mot .. | 4 Gpen Dacabase

omde’2\\Mediat ety iy

Tray Naliicabon

ﬂ Language [ Engieh )
4 "2 Coder 192188101682 ¥ Sond
Howe Logavel Eror Y| LogFie

- Daabase datsbase=152 168 10.181/3050 AXES SOEMBED
2

Asaso Sevice

Devicas 1P |1z iaie | [asesp
Coder:
&
Setings

DB Mantanance | Liset Rok/Roon AccessMappng | Gansral Setings | Asication

8 Ancleation_Note_Fr...

B

Im jeweiligen Client wird nun unter der Einstellung Coder der fir den Client zur
Programmierung gewtinschte Coder eingestellt.

Auezzoll Settings

Coder Sound SZwindirzh\M ediahhnotify, way
LoglLevel Log File )XProgramFilesX'\\lpas GmbH*\Cambridge Studi
Database  |database=192.168.10.181/3050:4XE SS0EMBED
a Service Tray Motification
IP [1921681078T 17 |dc6a0 | IP [224.41.581 | - [49983 |

Sind alle Einstellungen getétigt und die Verbindungen hergestellt ist das
Kartenprogrammiergerat betriebsbereit. Wird nun eine Karte auf das Gerét gelegt,
erscheint einige Sekunden nach dem Auflegen im unteren rechten Bereich des
Bildschirms ein Informationsfenster, das den Kartenstatus anzeigt.

) Axesso Card Data ™ *

Card is not valid anymore!

%X

@ Axesso Card Data

Event time: 3/23/2015 5:41:12 PM
Name/Registration-Id: Lou Reed
User role: Guest

Room(s): Room 1
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2.11. Verwendung der Axesso-Software
von zusatzlichen Bedienplatzen

Das Konzept der Axesso Software erlaubt es fiir die Bedienung der Software zusétzliche
Bedienplatze einzurichten. So kann der Axesso-Server mit den sensiblen Nutzerdaten z.B.
in einem sicheren Serverraum installiert werden, wahrend die Bedienplatze zur Erstellung
der Karten oder zur Verwaltung und Erzeugung von Reports bei den jeweiligen Service-
oder Administrationsmitarbeitern lokal eingerichtet sind. Auf den Bedienplatzen ist die
Installation eines zuséatzlichen Softwarepakets Axesso Client erforderlich. Es ist zu
beachten, dass die Axesso Client Software nur fir Computer mit Microsoft Betriebssystem
zur Verfiigung steht (Windows 7, Windows 8 erforderlich). Uber das IP Netzwerk greift die
Axesso Client Software dann auf den Axesso Server zu.

Home Office ! Mobile Service
—
H-"‘\ _0‘34:&
Reception Report Manager Service
: ’# »% -E*‘T "‘gv/ =

NN L W
| EEBEBEBEEE BEEBBBEE =

Devices
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3. Bedienung und Funktion der
Axesso Director Software

Der Axesso Server mit der Axesso Director Software ist die zentrale Komponente
innerhalb des Axesso Zutrittskontroll- und Zeitmanagementsystems. Die Software erfuillt
dabei folgende Aufgaben, die in den nachfolgenden Kapiteln im Detail beschrieben
werden:

* Anlegen und Verwalten von Nutzern und Erzeugen der Zutrittskarten

« Kommunikation mit den angeschlossen Lesern, Download der Zutrittscodes

e Einstellen von Szenen, die den Nutzern zugeordnet werden

+ Ubersicht iiber Zugangsdaten und Alarme, sowie das Erstellen von Reports

Fur den Systemadministrator ergeben sich weitere Anforderungen, die durch die Software
abgedeckt werden:

e Einrichten des Systems, Anlegen von Raumen und Lesern
» Einrichten von Szenen
» Pflege und Verwaltung der Datenbank

Die Axesso Director Software ist bereits vollstandig auf dem Axesso Server
vorkonfiguriert. Sie kann tiber einen Doppelklick auf das entsprechende ICON auf dem
Desktop gestartet werden.

Pleaze enter your usemame and paseword to access the AXESSO system

Username admin [ OK
Password 12345 | Cancel
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Nach der Anmeldung mit dem Ihnen bei der Systemadministration zugewiesenen

Benutzernamen und mit dem zugehdrigen Passwort 6ffnet die Software folgenden Start-
Screen.

AXESSO - Access & Time Management

T

Login: Administrator, (admin)

3.1. Anlegen von neuen Nutzern und
generieren der Zutrittskarten

In der Ebene Access Control kdnnen in der Auswahl Key Codes neue Nutzer angelegt,
sowie Nutzerkarten erzeugt und geléscht werden.

AXESSO - Access & Time Management

e -V — e
i Pubiic Area Access
g

Login: Administrator, (admin)

Soll nun ein neuer Kartennutzer angelegt und eine Zugangskarte erstellt werden, ist
zunéchst eine leere Karte auf die Auflageflaiche des Gerates aufzulegen. Die Software
Uberpruft dann ob die Karte wirklich leer ist und in der rechten unteren Ecke des
Bildschirms erscheint ein entsprechender Hinweis:
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@ Axesso Card Data ™ *

Card is empty!

Sollte die Karte bereits programmiert worden sein, werden die Daten des Kartennutzers in
dem Hinweisfenster angezeigt:

@ AxessoCard Data % X

Event time: 13.11.2013 16:05:18
Name/Registration-Id: Jerry Hilton
User role: Manager

Roomi(s): Meetingroam 201

16:05
13312013

% 1

Uber die Taste Prepare New Key Card * kann nun ein neuer Eintrag erzeugt
werden. Geben Sie dazu nach Betatigung der Taste zunachst den Namen bzw. die
Reservierungsnummer des Kartennutzers in das entsprechende Feld ein. Zur
Klassifizierung der Kartennutzer kann der Eintrag einer Nutzergruppe (User Role)
zugeordnet werden. Nun kdnnen alle fir den Nutzer zuganglichen Raume ausgewahlt
werden. Die Auswahl eines oder mehrerer Standardraume erfolgt dabei durch Doppelklick
auf die erste Zelle des Raumes in der Raumliste.

AXESSO - Access & Time Management i;
r 1 oY -
| AcessConil | ﬂi 2 | [ () renemesetion sorge Hernana Role. G,
- L ge Hernandez ole Guest
& &)
Room Access Public Area Apcess
[¥] Guestroom 213 ] Mestingroom 201
ey C [ Welness
Accounts
DOUDIEElEk | ocovovovnmnnsnnns s "
\ User/Guest F\onms Use(Scene
L D Idertifier Room Type
L’t 2 ‘Guestoom 213 | Gues
E Guestoom 214 | Guestroom |
l4 Suite 301 | Guestroom
5 Sute 302 | Guestroom
6 | Sute 303 Guestroom
] 1 vonS | b bl | x I |8 7
Login: Administrator, (admin)

Offentliche Raume kénnen durch Markieren innerhalb der Liste im rechten Bildbereich
hinzugefiigt werden. Sind alle Eintrage eingestellt und die R&ume zugeordnet, kann die

Aktion durch Betéatigung der Apply Modification Taste E: abgeschlossen werden. Die
auf das Programmiergerat aufgelegte Karte wird nun mit einem Access und CardID-Code
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beschrieben. Der Access Code wird durch die Software gleichzeitig in die
angeschlossenen Kartenleser programmiert. Beim Programmieren der Leser informiert ein
Fortschrittsbalken tGber den Status des Programmiervorgangs.

Nach erfolgreicher Programmierung sind die Zugangsdaten nun sowohl auf der Karte als
auch im Kartenleser abgespeichert. Die programmierte Karte erlaubt nun den Zugang in
die entsprechenden Raume.

3.2. Suchfunktionen fiir Nutzer und
Karten

Im vorangegangenen Kapitel wurde beschrieben, wie Kartennutzer angelegt und
zugehdrige Karten erzeugt werden. Wechselt man in Key Cards Ansicht auf den Reiter
User/Guests werden im unteren Feld alle angelegten Nutzer in alphabetischer
Reihenfolge angezeigt.

+ @ J x Name/Reservation Frank Hilton

Role Manager

Room Access Public Area Access
[¥] Guestroom 212 [#] Mestingroom 201
[7] Guestroom 214 [ Wellness

Accourts

Roems | s scene|
1D Name Rale Walid From Valid To Access Tim +
v N Frene Hiton | Marager 20000102 [1588-12:31 [wa |
3 |Jan Philop Guest 200001 02 19991231 N/A ‘
1 Jemy H\Itu"r; Manager 2000-07-02 19991231 NAA 13
8 | Jorge Hemandez | Guest 2000-01-02 1999-12-31 NAA ‘
6 | Kathrin Door Guest 2000-01-02 1999-12-31 N/& =
1 Keith Fichards Guest 20000102 19981231 H/A
10 Rebecca Bakken | Guest 2000-07-02 1993-12-31 N/A =
O B ] 3
1 vond | b | X | | 8 V4
Login: Administrator, (admin)

Soll ein bereits angelegter Nutzer in der Datenbank gesucht werden, kann dies tber die
Suchfunktion Search User am unteren Rand des Fensters erfolgen. Mit Eingabe der
Anfangsbuchstaben wird das Feld entsprechend reduziert und nur die zur Eingabe
passenden Eintrage werden angezeigt.

Seite 34 IPAS GmbH © 2015

Revision: 2015-01-30 Subject to change without further notice



IPAS Axesso - Zutrittskontrolle und Zeitmanagement

— T . —— -
43 Avesso Director - - - | E=E
S - e
|I
AXESSO - Access & Time Management il
x|'M
] I+ @ J x Name/Reservation Frank Hilton Role Manager -
Room Acoess Public Area Access
] Guestroom 213 [¥] Meetingroom 201
[/] Guestroom 214 [] Wellness

User/Guest | Roars | Liser Scene|
D Name Fole Vald From Vald To ‘Acosss Time §
» Keith Richards [Guest | 20000102 [1988-1231 [va
¥

: e . ‘ '
| A S
‘ ¢ 42 vond | b i | J ke )) | x |8 #
| Login: Administrator, {admin) N
= ——— = :

Search User

Fur die Suche einer Zeichenkette oder eines Namensteils kann auch der %-Operator
verwendet werden. % ersetzt eine vorangestellte Zeichenkette (z.B. einen Vornamen). So
kann im oben gezeigten Beispiel uber ,%Richards" auch nach dem Nachnamen gesucht
werden.

Wird eine Karte auf das angeschlossene Kartenprogrammiergerat aufgelegt, erscheint in
der unteren rechten Ecke kurzzeitig ein Hinweis mit den zugehérigen Kartendaten.

a5 Axesso Director )

| AXESSO - Access & Time Management

| * @ J x Name/Reservation  Frank Hilton Role Manager o

Room Access Public Area Access
[7] Gusstroom 213 [7] Meetingroom 201
] Guestroom 214 7] Wellness

User/Gusst ‘F{nnms User Scene

[ip Name Role Valid From Vaiid To Aocess T =
v N Frr tion [ Manager 20000102 [1889-12:31 [rra
3 Jan Philpp | Guest 20000102 18991231 [va
1 | deny Hiton | Manager | 20000102 | 1998-12.31 |
8 Jorge Hemandez =Guest | 2000-01-02 1999-12-31 | N/
3 | Kathrin Door | Guest | 20000102 : :
[ Keth Richards | Guest 20000102 @ Axesso Card Data % X
10 Rebecca Bakken | Guest | 2000-01-02
J| Lol i Event time: 14.11,2013 11:55:20
Il 1 wns | b M | & X Name/Registration-ld: Jerry Hilten
J User role: Manager
‘ drministrator, (sdmin) Room(s): Mestingroom 201
! ~

- - : - T
% R0 g0

Durch einen Doppelklick auf das eingeblendete Hinweisfenster wird automatisch im
Auswabhlfeld der zugehorige Kartennutzer selektiert und das Hinweisfenster verschwindet.
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a5 Axesso Dirsctor

AXESSO - Access & Time Management

o 52 of | K Name Reservaton Jerry Hilton Roke Mnsger s

?l Room Access Public Area Access
,‘.‘,’ [] Mestingroom 201
Key Cards [ Wiellness
Accourts

User/Gust | Roams | Liser Scene|
|"\D VName flole 7\71’a\id E"’f[ 7\!’a\iq T°,,,
7 | Frarik Hitor | Manager 2000-01-02 1999-12-31
E | an Philipp | Guest 20000102 1999-12-31
- | Manager 20000102 19991231
s | Jorge Hemandez | Guest 20000102 1999-12:31
B | Kathrin Door | Guest 200001-02 1999-12-31
11 | Keith Richards | Guest 2000-01-02 1999-12-31
|10 | Rebecca Bakken |Guest | 20000102 [ 13891231
Pl 1
et T vond | b M | X [
L
Login: Administrator, (admin)
PR — - - N

1411.2013

Der zu einer Karte zugehdorige Nutzer kann auf diese Art schnell selektiert werden.

3.3. Andern von Nutzerdaten

Sollen die Daten eines Kartennutzers geandert werden oder sollen die Zutrittsrechte des
Nutzers erweitert werden (Zutritt in zusatzlichen Raumen), kénnen diese Anderungen
ebenfalls im Key Cards - Screen durchgefiihrt werden.

Liegt die Karte des zu modifizierenden Nutzers vor, legen Sie diese bitte einfach auf das
angeschlossene Programmiergerat. Die Software erkennt den zugehérigen Nutzer und
blendet das Hinweisfenster mit den Nutzerdaten ein. Durch Doppelklick auf das
Hinweisfenster wird der betreffende Nutzer automatisch selektiert und das Hinweisfenster
verschwindet.

Die Raumanderungen kénnen jetzt direkt durchgefiihrt werden. Bereits zugehdrige Raume
kénnen durch Entfernen des Hakens geltscht werden. Neu zuzuordnende Standardraume
kénnen durch Doppelklick auf die erste Zelle des Raumes in der Raumliste erganzt

werden. Bei Bestatigung durch die Apply Modifications Taste E: werden die
Eintrage in der Datenbank und in den Kartenlesern entsprechend geéndert.
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Modifikationen an den Datenséatzen konnen auch ohne eine vorhandene Karte
durchgefuhrt werden. Zu diesem Zweck kénnen Sie den Datensatz, der geandert werden
soll, tber die Suchfunktion der Software (s. Oben) suchen und den Nutzer auswéhlen.

Nach der Datendnderung ist auch wieder die Apply Modifications Taste Ei Zu
betéatigen.

3.4, Loschen von Zutrittskarten

Zum Loéschen sollte die Karte auf das Programmiergerat aufgelegt werden. Die Software
erkennt den zugehdrigen Nutzer und blendet das Hinweisfenster mit den Nutzerdaten ein.
Durch Doppelklick auf das Hinweisfenster wird der betreffende Nutzer automatisch
selektiert und das Hinweisfenster verschwindet. Durch die Betatigung der Remove User —

X

Die Karte hat nach dem Ldschen keinen Zutritt in die Raume.

Taste werden nun die Zutrittscodes aus den Lesern und der Karteninhalt geléscht.
Die Nutzerdaten verbleiben beim Léschen in der Datenbank und kénnen Uber die Reports
ausgewertet werden. Soll der Kartennutzer vollstandig aus der Datenbank geldscht
werden, kann dies nur durch den Systemadministrator erfolgen (s. Kapitel 4.2).
Grundsatzlich kann das Léschen von Zugangsdaten auch erfolgen ohne dass die Karte
auf das Programmiergerat aufgelegt wird. In diesem Fall muss der Nutzer tber die

X

werden. Natdrlich ist in diesem Fall die Karte existent und nicht leer. Sie beinhaltet

Suchfunktion ausgewahlt werden und dann die Remove User —Taste betétigt
weiterhin die programmierten Zutrittscodes. Da die Codes aber in den Lesern geléscht
wurden, hat die Karte dennoch keine Zutrittsfunktion mehr.

3.5. Erstellung von identischen
Kartenkopien fiir einen Nutzer

In einigen Anwendungsfallen ist es erforderlich, dass ein Nutzer mehrere funktional
identische Karten benétigt. Das einfache Erstellen einer ,Zweitkarte* kann Gber die

Duplicate Keycard - Taste erfolgen. Legen Sie zu diesem Zweck nach dem
Erstellen der ersten Karte (s.0.) eine weitere leere Karte auf das Programmiergerat.
Wabhlen Sie Uber die Suchfunktion erneut den gewiinschten Kartennutzer aus und
betétigen Sie danach Duplicate Keycard . Nun wurde eine zur ersten Karte identische
Zweitkarte erstellt. Bitte beachten Sie, dass im Falle von Kartenkopien mit dem Léschen
einer Karte auch die Kopie lhre Giiltigkeit verliert.

IPAS GmbH © 2015 Seite 37

Subject to change without further notice Revision: 2015-01-30



IPAS Axesso - Zutrittskontrolle und Zeitmanagement

3.6. Protokollierungsfunktion der
Axesso Software

Neben der Nutzerverwaltung und der Erzeugung von Zutrittscodes und Karten, dient die
Axesso Direktor Software auch zur Aufzeichnung von Ereignissen. In der Reports Ansicht
stehen dazu Auswahlmdoglichkeiten Activities und History zur Verfigung.

Wird das Activities Element angewahlt, werden in einer Liste alle Zutrittsversuche
chronologisch und mit Name und Raum gekennzeichnet dargestellt.

ug_ A_xesst_) D_irecmr

AXESSO - Access & Time M g nit
®
Name - - : H ,,‘bJ- J‘
DateTime Mame./Reservation Room Device Fid KNX Address Action

' RURRETRERRE Tl Tom Tigger [ Mestingroom 201 [112 [2011 [x
14112013 11:45 | Tom Tigger EGueslrnnm213 .1 13 .2/1}1‘12 :C
14112013 11:45 | Tom Tigger [ Guestroom 214 114 2013 %
[141120131200 | Keith Richarcs | Guestroom 213 [113 [20/12 lc
1141120131200 | Ksith Richards | Mestingroom 201 112 2011 [x
[141120131200 | Keith Richarcs [ Mestingroom 201 [112 |20 e
(141120131200 | Ketth Richarde [ Guestroom 213 [113 (2012 lc
[141120131200 | Keith Ficharcs | Guestroom 214 [114 [270/13 lc
(121120131200 | Ketth Richarcs | Guestroom 213 [113 (212 e
[121120131200 |Keith Richards | Meetingroom 201 [112 [2011 lc
[14112013 1648 | Ketth Richards [ Mestingroom 201 [112 2011 lc
14112013 16:49 :Jorge Hemandez | Meetingroom 201 112 2/0/11 lc
[141120131649 |Jorge Hemandez | Guesiroom 213 [113 (2012 [x

| 14.11.2013 18:49 ;Jorge Hemandez EMeetingmom 2n [ 112 .2”}/'11 .C
[14112013 1649 |dorge Hemendez | Guestroom 213 [113 |2012 lc
“14.11.2013 16:49 :Jorge Hemandez :Gueslruom 214 | 114 IZI"D.”:! :X
[12112013 1649 |Jorge Hemandez | Meetingroom 201 [112 (27011 lc

| 14.11.2013 16:43 é.JorgE Hemandez EGueslrnnm 213 | 113 .2/1}1‘12 :C
(141120131649 |Jorge Hemandsz | Guestroom 214 [11.4 2013 %

Login: Administrator, (admin)

Es lasst sich damit rekonstruieren zu welchem Zeitpunkt ein Kartennutzer eine Tir
gedffnet hat oder versucht hat einen Kartenleser zu bedienen bei dem keine
Zugangsberechtigung bestand. Ist die Aktion mit dem Buchstaben ,,C* gekennzeichnet,
handelt es sich um einen erfolgreichen Zugang. Bei einer Kennzeichnung mit ,X* wurde
die Karte bei einem Leser eingesetzt bei dem keine Berechtigung bestand.
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Uber die SEARCH- Funktion kann die dargestellte Liste auf bestimmte Nutzer und

bestimmte Zeitraume eingegrenzt werden.

'mm' ! Axesse Director

AXESSO - Access & Time Management

T W—

DateTime
141 3 L9 Tom Tigger
14112013 11:45 | Tom Tigger

Name/Reservation| v’ Today

Yesterday

This Week

14112013 11:45 | Tom Tigger

Login: Administrator, (admin)

Last Week

Last Manth
Custom...

@2 H <

Device Pid KNX Address Action
112 2011 X
113 240412 c

114

This Month

H

Die komplette Aktivitatsliste lasst sich Uber die csv Export — Taste in eine
Microsoft EXCEL Tabelle exportieren.

admin.activity. php [Schreibgeschiitzt] - 3 X
[ 4] A | 8 c D E £ G H 1 s | E
1 |stamp firstname lastname  room roomid device act reversal name scarduser_id
2| 13/05/2009 17:18|Susan Sting 1 Room1 15.15.255 A 6

3 | 13/05/2009 17:18 Susan Sting 1 Room1 15.15.255 A &

4 | 19/03/2009 14:56 Max Godel 2 Room 2 15.15.254 A 18

5 | 19/03/2009 14:56 David Grey 2Room2 1515254 A 8

6 | 19/03/2009 14:56 Anna Franca 1 Room1 15.15.255 ¥ 17| |2
7| 19/03/2009 14:36 Anna Franca 2 Room 2 15.15.254 A 17
8 19/03/2009 14:56 Marie Curie 1 Room1 15.15.255 x 20
=N 19/03/2009 14:56 Kathrin Door 1 Room1 15.15.255 X 16
10| 19/03/2009 14:36 Kira Brown 1 Room1 15.15.255 X 9
11| 19/03/2009 14:56 Susanne Anoine 1 Room1 15.15.255 ¥ 23
12| 19/03/2009 14:56 Susanne Brinkmann 1 Room1 15.15.255 X 2
13 | 19/03/2009 13:09 Susanne Brinkmann 1 Room1 15.15.255 ¥ 2
14| 19/03/2009 13:08 Susanne Brinkmann 1 Room 1 15.15.255 X 2
15 | 18/03/2009 17:43 Susanne Brinkmann 1 Room1 15.15.255 X 2
4 4 » »| admin.activity < ¥0 ] m

Eine direkte Ausgabe auf einem ggf. angeschlossenen Drucker erfolgt Giber die Print —
Taste 3'*: . Eine Voransicht der Duckerausgabe kann uber die Print Preview —

Taste ‘ erzeugt werden.
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Zusatzlich zur Aufzeichnung der Daten von den angeschlossenen Kartenlesern,
protokolliert der Axesso Director auch die innerhalb der Software durchgefiihrten
Arbeiten. Die entsprechende Liste kann lber die History Auswahl dargestellt werden.

ool Awesso Director Lﬂl&r
I]
AXESSO - Access & Time Management | | 'm
x|/
Account i ' z -?1 _,_“
DateTime Account Lastname Message =
» 1 SRR system | | Awesso Service started. |
1211.2013 11:42 | admin .Admln\stlator | Login of admin on machine SPO-BOOKfe80::9921:d54: Talaebad™1... | [
12‘1 1. 2013 1‘2 00 :admin .A.l.jl'l'li!‘I\SlIEllDf .AL.:Iding new room Room 201 ; |
12112013 1202 | admin | Acmiristrator | Adding device with phys id 112
1211.2013 16:31 éadmin .Admin\stlator | Login of admin on machine SPO-BOCK.f280::9921:d54: 7Talaebad¥1... |
12.11.2013 16:50 :admin .ﬂdmin\stlatnr ;Changing property KMNXADR=axesso: 2/0/1 |
12.‘1 1..21}1 3 1‘5:5‘3 :admin .A«.jmin\shator | Uﬁ;jating ;:Ievice wrtH phys.id 1‘.‘1 2.
12.11.2012 16:53 ;admin .Admln\shator | Deleting device: DELI:—FE FROM SCARDDEVICE WHERE (ID=p1}. |
12.11.2013 16:54 éadrrun .Admlmstlator .Updatlng scene template DEFAULT. |
12.11.2013 16:54 :admin .ﬂdmirnslmlur Login of admin on machine SPO-BOCKfe80::5521.d54. Tala ebad™1... |
12112013 16:55  |admin Administrator | Adding device with phys.id 1.1.2.
12.11.2013 16:58 :system | | Btecutl‘ng key create .command {127.0.0.1:49233): KRIKTNIGEJemy Hi... |
12.11.2013 16:58 .system | | Emor responze WS=KC=1CT=No room specified for request |
121120131700 :admin .ﬂdmin\shator Login of admin on machine SPO-BOCKfe80::9521:d54: Tala:ebad™ 1... |
12.‘1 1..21}1 3 'I.?:{H. ;eystem | | Exac:uting‘ key create command {12?.0.‘[).1‘:4‘3255‘}: KF{.KTNG?!‘JBW Hi |
12.11.2013 17:06 :.'i;'stem | | Exacuting-ke;' create command -{1 27.00 1':2523é}' KF{{KTNGﬂFmHk |
1211.201317:08 ;admin .Admin\stlator | Updating room Meetingroom 201
121120131709 |admin Administrator Adding new room Guestroom 213.
12.‘1 1‘.2131 3 1‘?:1}‘3 :adrrun .A‘.jmln\stlator :Aadlng new room Guestroom 21-&..
Corfiguraion 121120131710 | admin | Acmiististor | Adding device with phys id 113, =
Login: Administrator, (admin)

Im History View kann z.B. nachvollzogen werden, durch welchen Bediener (account) eine
neue Karte erzeugt worden ist oder ein neuer Kartenleser eingerichtet wurde.

3.7. Halbautomatisches Loschen von
Nutzerdaten (,,Erinnerungsfunktion®)

Aus datenschutzrechtlichen Griinden ist es ggf. erforderlich, die Daten bestimmter Nutzer
nach einem bestimmten Zeitraum zu l6schen. Zu diesem Zweck beinhaltet die Software
eine ,Erinnerungsfunktion“. Durch diese Funktion wird der Bediener auf Daten
aufmerksam gemacht wird, die langer als der erlaubte Speicherzeitraum bereits in der
Datenbank abgespeichert sind. Standardmafig umfasst die Erinnerungsfunktion nur
Nutzer der Nutzergruppen Visitor und Guests .

Der eingestellte Zeitraum, nach der eine Erinnerung erzeugt wird, betragt in der
Grundeinstellung 30 Tage. Erkennt die Software beim Log-In, dass sich in der Datenbank
Nutzer aus der Nutzergruppe Visitor oder Guests befinden, die vor mehr als 30 Tagen
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angelegt worden sind, wird der Bediener in einem Erinnerungsfenster auf diese
aufmerksam gemacht.

Remove Expired Users

\_?/ There are record entries of 1 expired user(s). Do you want to delete these entries now?

Wird die Meldung mit ,Ja“ betétigt, werden samtliche, mit dem ausgewahlten Nutzer
korrespondierenden Daten (Persdnliche Daten und Aktivitdten) aus der Datenbank
vollstandig entfernt. Hat der ,abgelaufene” Nutzer noch eine gliltige Karte, muss diese
zunéchst im Key Cards — Screen geldscht werden (s. Kapitel 3.5) bevor eine Auswahl
durch anklicken maglich ist.

Die Erinnerungsfunktion an automatisches Léschen dient nur als Unterstiitzung fir den
Bediener. Die zu I6schenden Daten missen durch die Auswahl individuell manuell
bestatigt werden. Bitte berticksichtigen Sie unbedingt, dass die jewei ligen
landerspezifischen datenschutzrechtlichen Bedingung en erfullt werden. Der
Softwarebetreiber hat die Einhaltung der gesetzlich  en Vorschriften sicherzustellen
und das Bedienpersonal entsprechend zu unterweisen.
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4., Erweiterte Funktionen der
Axesso Server Software fiur den
Systemadministrator

Neben den Funktionen fur die Bediener beinhaltet die Axesso Director Software wichtige
Funktionen fur den Systemadministrator.

Die zur Inbetriebnahme notwendigen Funktionen zur Einstellung der Kommunikation,
Anlegen der Raume und Anlegen der Leser wurde bereits in den Kapiteln 2.4 bis 2.6
detailliert erklart. Im Folgenden werden daher nur die zusatzlichen fir den
Systemadministrator zuganglichen Einstellungen beschrieben.

4.1. Anlegen zusatzlicher Bediener und
Einstellen der Passworter

StandardmaRig wird die Axesso Software fir die Verwendung durch zwei Bediener
installiert: Administrator und PMS (Property Management System Manager). Fir das Log-
In der Standard-Bediener sind im Auslieferungszustand folgende Usernamen und
Passworter zu verwenden.

Administrator Username: admin Password: 12345

PMS Username: pms Password: 11111

Bei der Eingabe des Benutzernamens ist auf GroR3- und Kleinschreibung zu achten.

Das Anlegen von weiteren Benutzern, sowie die Modifikation und das Léschen
bestehender Nutzer erfolgt in der Accounts Ansicht.

AXESSO - Access & Time Management ﬁ
K1
L E— Smith, Rob (rob) - % %1/9 x J&V
0O
" |
Key Cards Firstname (optional) Rob
Lastname (Optional) Smith
Accounts
User name rob
New Password
Retype Password
Expire Samstag , 15. November 2014 [
Re N ‘ |
Configurafion: ‘ Accourt | Pemissions:
Vi Plbinsiatio, Aooian)
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Uber die New Account Taste * kann ein neuer Benutzer hinzugefiigt werden. Vor-
und Nachname (optional) sowie Benutzername und Passwort kénnen dann in die Felder
des Formulars eingegeben werden. Uber das Feld Expire kann eingestellt werden, ob und
wann die Gultigkeit des Benutzers automatisch auslauft. Wechselt man auf den Reiter
Permissions im unteren Bereich der Seite, kdnnen detailliert die jeweiligen Rechte des

Benutzers eingestellt werden.

AXESSO - Access & Time Management

Select user I % J x J{?

Application Permissions Key Programming Permissions

[¥] Keycard Create [¥] User
[¥] Keycard Duplicate ] Employee
[¥] Keycard Delete [E
[T Account Create Fll Guest
7] Account Delete [T Manager
7] Service
[ Security
[ Cleaning
[7] View Log History [7] Maintenance
[Z] Configure Rooms [T No Reservation Id Available
| Configure Devices
[7] Configure Coders
[7] Configure Settings
[7] Configure KNX

i |ACCD|-||'|1| Pemissions |

Login: Administrator, (admin)

Im oben gezeigten Beispiel wurde flir den Benutzer nur das Erzeugen, Duplizieren und
Loschen fiir User, Visitor und Gaste-Karten freigegeben. Anderungen miissen zur

Wirksamkeit nach der Eingabe durch die Apply -Taste konfirmiert werden.

4.2. Loschen von Bedienern,
Kartennutzern und Aktivitaten aus der
Datenbank

Der Systemadministrator hat mit der Axesso Direktor Software erweiterte Méglichkeiten
zum Léschen von Nutzern und Aktivitaten aus der aktuellen Datenbank. Hierzu muss im
Configuration Screen die Auswahl Settings getffnet und dann das Register DB

Maintenance gewahlt werden. Das Ausfiihren von Funktionen auf dieser Seite erfolgt
Pl |

.
o
durch Betéatigung der jeweiligen Taste.
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H 2

Delete history before given date Montag .11 Movember 2013

. Delete activity before given date Freitag .15. Movember 2013 (kg g()

; % §
.29 Lyl
2
Devices

Q'rn‘
ﬁ? Remove selected Account  Administrator, (admin) - g (o)
Coders

[kt B
[j Remove all user record sets of ~ Frank Thule - o(0

% 2
— \'

Settings

NOTE: This action will remove all data records of
Clear database the AXESSO Database except configuration data
(accounts, rooms, devices, coder).

b

KNX

DE Maintenance | User Role/Room Access Mapping | General Settings | Applicaiion|

Login: Administrator, (admin) |I‘
L

Uber die erste Funktion kénnen alle History Eintrage, also die innerhalb der Software
durchgefiihrten Aktionen, bis zu einem bestimmten Datum aus der Datenbank geldscht
werden. Funktion 2 erméglicht analog das Loschen der gesamten Aktivitaten, ebenfalls bis
zu einem eingestellten Datum.

Uber die dritte Funktion dieser Seite konnen ggf. angelegte Softwarenutzer einzeln
geléscht werden.

Die folgende Funktion 4 erlaubt das Léschen aller Aktivitdten eines bestimmten
Kartennutzers. Achtung: Das Ausflihren dieser Funktion I6scht nur d ie Eintrage in
der Datenbank. Es macht nicht die zugehorige Karte ungiltig. Bitte stellen Sie
sicher, dass zunachst die Karte geléscht wurde (vgl . Kapitel 3.5).

Insbesondere in Systemen, die von sehr vielen Nutzern verwendet werden, kann die
Anzahl der Eintrage in der Aktivitatsliste sehr grof3 werden. Zur Reduktion der Daten
kénnen daher die Aktivitaten bis zu einem bestimmten Datum geldscht und so die
Datenmenge reduziert werden. Das Léschen erfolgt Gber die erste und zweite Funktion
auf der Seite.

4.3. Datensicherung und Backups

Wie in allen informationstechnischen Systemen ist es dringend angeraten regelmafig
Sicherungskopien von den Nutzer- und Zugangsdaten in der Datenbank anzufertigen und
zu archivieren. Die Erstellung eines Backups der Axesso Datenbank kann sehr einfach
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Uber die Backup database - Taste @ erfolgen. Die Backup-Dateien werden im
Verzeichnis C:\ Progr anmre\ | PAS GrbH ConBri dge St udi o Web\ AxessoVeb\ backup\ db als
Dateien unter dem Namen axessodb<dat e><t i ne>. f bk abgelegt.

Bitte beachten Sie, dass im Backup alle Daten (Nutzer und Aktivitaten) gesichert werden.
Das gilt ausdriicklich auch fur die Daten der Nutzergruppe Visitor . Sollten die
landesspezifischen Datenschutzbestimmungen nur eine temporare Speicherung der
Nutzerdaten erlauben, ist durch den Software-Betreiber sicherzustellen, dass auch die
Backup-Dateien entsprechend geléscht werden.

Das Wiederherstellen der Datenbank aus den Backup-Dateien kann aus
Sicherheitsgriinden nicht aus der Axesso Web-Oberflache erfolgen. Zur Wiederherstellung
erstellen Sie bitte zunachst mit dem Datei-Explorer eine Kopie der gewinschten Datei
(Ublicherweise die Datei mit dem jingsten Datum) aus dem Backup-Verzeichnis

C:\ Progr amme\ | PAS GrbH ConBri dge Studi o Web\ AxessoWeb\ backup\ db. Die kopierte Datei
benennen Sie bitte um in den Dateinamen axessodb. f bk. Dananch wechseln Sie in das
Verzeichnis C:\ Progr amme\ | PAS GrbH ConBri dge Studi o Web\ AxessoWeb\ bi n und starten
durch einen Doppelklick die Datei rest or e. bat . Die giltige Datenbank wird dabei
automatisch durch die Daten aus dem Backup ersetzt.

4.4, Vollstandiges Loschen der
Datenbank

Sollen alle Aktivitats- und Historieneintréage, sowie die Kartennutzer der aktuellen
Datenbank vollstandig geltscht werden, kann dies Uber die Clear Database Funktion
durchgefiihrt werden. Achtung: Auch hier ist zu beachten, dass nur die Ei ntrage in
der Datenbank geldscht werden. Die Funktion macht n  icht die zugehérigen Karten
ungultig. Bitte stellen Sie sicher, dass zunachst d ie Karten geldscht wurden.

4.5. Einstellung der Ablaufzeit fir
halbautomatisches Loschen

In Kapitel 3.7 wurde die ,Erinnerungsfunktion“ und das halbautomatische Léschen von
Nutzer- und Aktivitatsdaten fiir Nutzer aus den Nutzergruppen Visitor und Guests
beschrieben. Standardmafiig wird fiir die Ablaufzeit, nach der eine Erinnerung erzeugt
wird, ein Zeitraum von 30 Tagen eingestellt.

In Abhangigkeit von den datenschutzrechtlichen Anforderungen des jeweiligen Landes
bzw. des Systembetreibers kdnnen hier andere Zeitraume erforderlich sein. Die
Einstellung der Ablaufzeit erfolgt im Configuration Screen unter Settings im Register
General Settings .
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3 B 10 i§ i@

AXESSO - Access & Time Management

He

H:FEH

=i -

Auto delete condition
P 7] User
Olderthan |30 ™| Employes
[¥] Require Confirmation before delste % ‘E‘;ig
| Manager
7] Service
7] Securty
| Cleaning
™| Mairtenance
Card Access Time Defautts
[7] Enable Time Validation
Defautt Access Start Time iﬂ = ! b i) = Default Access Stop Time o
Defauit Days of Accsss ||I| Mo Tu We [Th [Fr Sa

[&] Su

| DB Mairtenance | User Role/Room Access Mapp'nq| General Settings |4“PPhcaﬂ°ﬂ|

| Login: Administrator, (admin)

Hier kann auch eingestellt werden, dass das Léschen grundsétzlich ohne vorherige

Quittierung durch den Bediener erfolgen soll. Weiterhin kann automatisches Léschen auch
auf weitere Kartennutzer (User Role ) ausgeweitet werden.
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5. Einsatz von Axessso in Hotel-
anwendungen

Das IPAS Axesso System ist besonders geeignet fir Anwendungen im Hotelbreich bei
denen der Zutritt in die einzelnen Gastezimmer und das Aktivieren des Zimmers Uber
bertihrungslose Transponderkarten erfolgt.

5.1. Sondervarianten der Kartenleser

Fir den Einsatz im Hotelbereich steht eine besondere Variante des Axesso Kartenlesers
und ein Axesso Kartenhalter zur Verfiigung (Artikel Nummer 3708-162-01).

Beach Room 034
Resort
Notinuse @ @ Do not disturb
° (nuse @ Please clean up °
Door s open @ @ Room Alarm

Der Hotelkartenleser wird Ublicherweise horizontal montiert. Auf diese Weise kann die
Oberflache besser genutzt werden fiir Gravuren mit zusatzlichen Informationen, wie z.B.
Hotelname und Raumnummer. Neben den drei Ublichen LEDs fir den Status des
Kartenlesers auf der linken Seite erhalt der Hotelkartenleser 3 weitere Anzeigen zur
Darstellung des Raumstatus: ,Bitte nicht stéren”, ,Bitte saubern® und ,Raum Alarm®.
Weiterhin verfligt der Hotelkartenleser tber eine grofRe Taste - tblicherweise fir die
Betatigung der Klingel (auf Wunsch kann diese auch entfallen).

Fur die Aktiv-Schaltung des Gastezimmers im Hotel steht ein Axesso Hotelkartenhalter
(Artikel Nummer 3708-162-02) zur Verfiigung.

® clean Hp
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Der Kartenhalter wird wie der Hotelkartenleser horizontal montiert. Zur Aktivierung des
Raums (Einschalten der Beleuchtung, Klimanlage, Stromversorgung usw.) kann die Karte
in einen Kartenschacht an der oberen Kante des Kunststoffeinsatzes eingefuihrt werden.
Wie beim Kartenleser tiberprift der Kartenhalter die Daten auf der Karte. Es ist also nicht
maglich mit einer beliebigen Karte den Schalter zu aktivieren und so die Funktion auch
nach Verlassen des Zimmers zu blockieren, sondern nur die Hotelkarte wird akzeptiert.
Der Kartenstaus wird mit der mittleren der drei Leuchtdioden signalisiert. Solange keine
Karte eingefihrt ist, bleibt die LED aus. Wird eine glltige Karte eingeschoben und der
Raum freigeschaltet leuchtet die LED gruin. Im Falle einer ungiiltigen Karte entsprechend
rot. Der Kartenhalter verfiigt Giber zwei Tasten Uber die die Funktionen ,Bitte nicht stéren”
und ,Bitte sdubern” aktiviert und abgeschaltet werden kénnen. Der jeweilige Zustand wird
dann durch eine LED neben der Taste dargestellt.

5.2 Anschluss und Verwendung der
Ein- und Ausgange im Hotelzimmer

Fur die Anwendung im typischen Hotelzimmer werden Kartenleser und Kartenhalter
Ublicherweise gemaf folgender Abbildung angeschlossen.

Beach Room 034
Resort

Binary In

hhhhhh

@ | Binary Out o

KNX SELV Supply

SELV Supply

Binary Out

Binary In
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Wie bei allen Axesso Kartenlesern werden beide Geréate mit dem KNX Installationsbus
und einer externen Hilfsspannung DC 8-26V verbunden. Ublicherweise wird mit dem
Ausgang des Kartenleser direkt der elektrische Tur6ffner angesteuert. Die Hilfsspannung
ist daher so zu wéahlen, dass sie den Anforderungen des Turoffners entspricht (Achtung:
es konnen keine AC Offner verwendet werden! ). Da das Tiroffnersignal auch als KNX
Kommunikationsobjekt zur Verfigung steht, kann der Turéffner alternativ auch tiber einen
KNX Schaltaktor angesteuert werden.

Zusatzlich zum Bindrausgang verfugt der Kartenleser noch iber zwei Bindreingange. Wird
Eingang 1 zur Uberwachung eines Tiirkontaktes an der Eingangstiire verwendet, kann ein
unbefugtes Offnen der Tiire zu einem Alarm genutzt werden (s. unten
Applikationsprogrammbeschreibung).

Der Kartenhalter hat ebenfalls einen bindr Ausgang. Dieser kann genutzt werden, um tber
ein Installationsrelais die Stromversorgung des Hotelraumes nach Einflihren einer giiltigen
Karte zu aktivieren. Naturlich kann dies optional aber auch tiber den KNX und einen
Schaltaktor erfolgen. Die Binareingénge des Kartenhalters kdnnen ebenfalls genutzt
werden um beliebige Kontaktinformationen (z.B. Fenster oder Balkontiiren) auf dem KNX
bereitzustellen.

5.3 Funktion der Applikations-
programme fiir Hotelkartenleser
und -kartenhalter

Die Programmierung in der ETS erfolgt beim Hotelkartenleser mit dem
Applikationsprogramm 3708-ProxReaderHotel-01-0130 bzw. 3708-ProxReaderHotel-01-
0130-0B. Mit den Applikationsprogrammen kénnen alle Funktionen des Lesers eingestellt
werden und die notwendigen Kommunikationsobjekte kénnen verknupft werden.

Die grundsatzliche Funktion des Lesers mit der Applikation ergibt sich wie folgt:

Mit einer gultigen Karte (Code und Gilltigkeitszeitraum korrekt), die vor den Leser gehalten
wird, kann der Ausgang fur den Tiro6ffner aktiviert werden bzw. das entsprechende
Kommunikationsobjekt versendet werden. Ist die Karte als Gastekarte angelegt, erfolgt der
Zugang unabhangig vom aktuellen Raumstatus unmittelbar. Ist die Karte eine gultige
Karte des Servicepersonals und der Raum unbelegt (keine Karte intern im Kartenhalter)
erfolgt ebenfalls sofortiger Zugang. Ist der Raum aber besetzt (Karte in Kartenhalter
eingesteckt), hat die Servicekarte erst Zugang, wenn vorher die Klingeltaste betatigt
wurde. Ist der Raum besetzt und gleichzeitig wurde ,Bitte nicht stéren” ausgewabhlt, hat die
Servicekarte keinen Zugang. Karten, die als Manager, Sicherheitspersonal oder
Wartungspersonal angelegt wurden, haben immer Zugang. Ist der Raum besetzt und im
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,Bitte nicht stéren” Zustand, erfolgt in diesem Fall zunachst eine automatische Betéatigung
der Klingel und der Zugang ist erst nach einer einstellbaren Verzégerungszeit méglich.
Zur Aktivierung der Klingel wird ein KNX Kommunikationsobjekt bei Betatigung der
Klingel-Taste gesendet (Tastendruck sendet 1, Losen der Taste sendet 0). Ist der Raum
aktiviert (Karte steckt intern im Leser) und ,Bitte nicht stéren” gedriickt, ist das
Klingelobjekt gesperrt und wird nicht auf den Bus gesendet.

Neben dem Turoffnerobjekt schickt der Leser bei jedem Zugang ein 1 Byte Wertobjekt
(0..255) auf den Bus. Der Wert kann tber die Parameter eingestellt werden. Das Objekt
kann verwendet werden um z.B. eine dimmbare Beleuchtung auf einen bestimmten Wert
einzustellen oder auch um bei Zugang eine Szene auszulésen. Zusatzlich zu diesem
festen Wertobjekt kann der Leser auch die auf der Karte abgelegten spezifischen
Kartenszenen (s. Kapitel oben) auf den Bus senden.

Die beiden Eingange fir Binarkontakte kbnnen den Zustand eines Binarkontakts auf den
Bus senden. Eine Besonderheit ergibt sich dabei fir Kontakteingang 1: Wird dieser
benutzt um den Tirkontakt der Zugangstire zu tiberwachen (einstellbar tber Parameter),
kann eine Alarmfunktion einfach realisiert werden. Detektiert der Leser eine
Kontaktbetéatigung ohne das vorher eine gultige Karte vor den Leser gehalten wurde (also
z.B. bei einer gewaltsamen Offnung der Tiire) schaltet er in den Alarmzustand und sendet
ein entsprechendes Telegramm. Um das Senden eines Alarms beim Verlassen des
Zimmers zu verhindern, ist diese Funktion nach Entfernen der Karte aus dem Kartenhalter
fur eine parametrierbare Zeit gesperrt.

Wie alle Axesso Kartenleser verfugt auch der Hotelkartenleser tiber einen integrierten
Magnetschalter, der ein Alarmobjekt auf den Bus sendet und den Leser sperrt, sobald er
aus der Einbaudose entfernt wird.

Fur die ETS Programmierung des Hotelkartenhalters steht das Applikationsprogramm
3708-ProxHolderHotel-02-0126 zur Verfligung.

Der Kartenhalter aktiviert nach dem Einfuihren einer gultigen Karte den Raum. Im
Gegensatz zum Kartenleser ist fur die Gultigkeit der Karte nur der korrekte Kartencode
relevant. Die Zeitabhangigkeit der Karte wird im Kartenhalter nicht Uberprift. Die
Aktivierung kann sowohl durch direkte Ansteuerung eines Installationsrelais mit dem
integrierten Bindrausgang erfolgen, als auch tber ein KNX Objekt. Das Ausschalten nach
Ziehen der Karte erfolgt verzdgert. Die Verzégerungszeit lasst sich als Parameter
einstellen. Sowohl beim Einstecken der Karte als auch beim Ziehen der Karte schickt der
Kartenhalter ein 1 Byte Wertobjekt (0..255) auf den Bus. Die Werte kdnnen Uber die
Parameter eingestellt werden. Das Objekt kann verwendet werden um z.B. eine dimmbare
Beleuchtung auf einen bestimmten Wert einzustellen oder auch um beim Aktivieren und
Verlassen des Raumes eine Szene auszulésen. Zusatzlich zu diesem festen Wertobjekt
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kann der Leser auch die auf der Karte abgelegten spezifischen Kartenszenen (s. Kapitel

oben) auf den Bus senden.

Der am Kartenhalter eingestellte Raumzustand (z.B. ,Bitte nicht stéren“) wird Giber ein

Objekt an den Kartenleser weitergegeben. Wird die Karte entfernt, wird der Raumzustand

immer auf ,Raum nicht besetzt" zuriickgeschaltet.

Die beiden Eingange fur Bindrkontakte des Kartenhalters kdnnen den Zustand eines

Binarkontakts auf den Bus senden.

Eine Besonderheit ergibt sich fur die Funktion der Tasten fir das Servicepersonal. Ist eine

Servicekarte in den Halter eingefiihrt und werden beide Tasten gleichzeitig lange betatigt,

erleuchten alle drei LEDs des Halters gleichzeitig und ein Objekt ,Service beendet” wird

auf den Bus gesendet. Die Rezeption oder Zentrale kann so tber den Status der

Reinigungsarbeiten informiert werden.

5.4 Kommunikationsobjekte des

Applikationsprogramms fir
Hotelkartenleser

Das Applikationsprogramm 3708-ProxReaderHotel-01-0130 verfligt tber 29 KNX
Kommunikationsobjekte.

DﬂD Data Communication: Code 14 Byte C R - T -
Dﬁll Cantral Communication: Code 14 Byte C R W T -
=z Time Time 3 Byte C - W T U
O3 Date Date 3Eyte oW T U
DZH Doar Access Open/Close 1 hit R - T -
DZIS Set Value Value/Scene 1 Byte R - T -
Dﬂs External Opening QpenyClose 1 bit Co- W -

Dzl? Disable Reader DisablefEnable 1 hit Co- W T -
BN Alarm Cnoff 1 bit cR - T -
Dﬂg Switching Bell QnfOFf 1 bit - - T -
Dzlll External Contact 1 OnJioff 1 hit R - T -
DZI 12 External Contact 2 Onfioff 1 hit R - T -
Dﬂ 13 Auzillary Power QnfOFf 1 bit R - T -
DZ'I 14 Additional LED Valug/scene 1 Biyte Co- W - -
15 AlarmLED CnyoFf 1 bit £ - W - -
Dﬂ 16 Card Scene 1 Termperature 2 Byte co- - T -
DZ'I 17 Card Scene 2 Temperature 2 Byte co- - T -
Dﬁ 18 Card Scene 3 Yalue 1 Byte c - - T -
Dﬂ 19 Card Scene 4 Yalue 1 Byte - - T -
Dzlzﬂ Card Scene 5 Valug 1 Biyte c - - T -
[zt CardScene s QR Off 1 bit £ - - T -
[Mzz  CardScene 7 OnOff 1 hit c - - T -
[z cCardScenes Cnoff 1 bit S
[Klz4  CardScene9 QR Off 1 bit £ - - T -
Dﬂ25 Card Scene 10 QnfOFf 1 bit - - T -
Dzl26 Card Scene 11 Qnjfoff 1 hit - - T -
DﬁZ? Card Scene 12 Qnfiorf 1 bit c - - T -
Dﬁ28 Card Scene 13 QnfOFf 1 bit - - T -
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Obj. 0: Data — Communication: Code = Daten —Kom munikation: Code

Dieses Objekt wird verwendet fur die Kommunikation zwischen Kartenleser und Axesso
Server Software. Bei einem Zugang in den jeweiligen Raum wird die CardID zur
Kartenidentifikation zur Server Software weitergeleitet. Das Objekt muss mit der gleichen
Gruppenadresse fir alle im System angeschlossenen Kartenleser und Kartenhalter
verknupft werden (s. oben Softwarebeschreibung).

Obj. 1: Control — Communication: Code = Control — Kommunikation: Code

Das Objekt dient zum bidirektionalen Daten- und Kommandoaustausch zwischen Lesern
und Software. Z.B. werden bei der Programmierung eines neuen AccessCodes Daten
verschlisselt Uber diese Objekt ausgetauscht. Das Objekt wird jeweils mit einer, fur alle
vorhandenen Leser und Halter unterschiedlichen Gruppenadresse verknipft (s. oben
Softwarebeschreibung).

Obj. 2: Time — Time = Zeit — Uhrzeit

Uber dieses Objekt wird die Zeitinformation an den Kartenleser weitergeleitet, die bei der
Uberpriifung von zeitabhéngigen Karten verwendet wird. Das Objekt wird nach einem
Busspannungsreset automatisch einmalig abgefragt und stellt dann die interne Uhr. Es ist
zu beachten, dass danach keine Abfrage mehr erfolgt. Da die interne Uhr innerhalb des
Kartenlesers nur eine begrenzte Genauigkeit aufweist, ist zu beachten, dass der Zeitgeber
im KNX System stiindlich die aktuelle Uhrzeit auf den Bus sendet.

Obj. 3: Date — Date = Datum — Datum

Uber dieses Objekt wird das aktuelle Datum an den Kartenleser weitergeleitet, welches
bei der Uberpriifung von zeitabhéngigen Karten verwendet wird. Das Objekt wird nach
einem Busspannungsreset automatisch einmalig abgefragt. Intern erfolgt keine
Nachfiihrung des Datums. Es wird davon ausgegangen, dass das Datum wie die Uhrzeit
vom KNX Zeitgeber stiindlich auf den Bus gesendet wird.

Obj. 4: Door Access — Open/Close = Tur Zutritt—  Offen/Zu

Uber dieses Objekt wird vom Kartenleser ein 1Bit ,Offen* Telegramm gesendet wenn eine
gultige Karte vor den Leser gehalten wird. Nach einer parametrierbaren Zeit wird dann das
Objekt wieder auf ,Zu" gesetzt und erneut gesendet. Das Objekt reagiert damit
entsprechend dem internen Bindrausgang im Kartenleser und kann direkt verbunden
werden, wenn ein Schaltaktor (anstelle des internen Kontaktes) zur Ansteuerung des
Tur6ffners verwendet werden soll.

Obj. 5: Set Value — Value/Scene = Wertsetzen — W ert/Szene
Uber dieses Objekt wird vom Kartenleser ein 1Byte Telegramm gesendet, wenn eine
glltige Karte vor den Leser gehalten wird.
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Der Wert kann verwendet werden um direkt einen Beleuchtungswert einzustellen oder
eine Szene aufzurufen.

Obj. 6: External Opening — Open/Close = Externe Of fnung — Offen/Zu

Uber dieses Objekt kann das Offnen des Binarkontaktes im Kartenleser durch ein 1-
Telegramm auf dem KNX Bus initiiert werden. Die Dauer der Offnung ist dabei wie bei der
Offnung durch eine giiltige Karte parametrierbar.

Obj. 7: Disable Reader — Disabled/Enabled = Leser  Sperren — gesperrt/freigegeben
Uber dieses Objekt kann der Leser iiber den KNX-Bus gesperrt werden. Ein gesperrter
Leser bleibt inaktiv auch bei einer gtiltigen Karte. Die Sperrung wird auf dem Leser durch
eine permanent leuchtende rote LED gekennzeichnet. Der Leser ist erst nach Freigabe
durch ein 0-Telegramm wieder funktionsbereit.

Obj. 8: Alarm — On/Off = Alarm — ein/aus

Uber dieses Objekt wird ein Alarmtelegramm gesendet (1-Telegramm) sofort wenn der
Leser unberechtigt aus der Einbaudose entfernt wird (Magnetschalter). Der Alarm kann
genutzt werden um z.B. einen Alarmton zu aktivieren oder die Hauptbeleuchtung
einzuschalten.

Obj. 9: Switching Bell — On/Off = Schalten Klingel — einfaus
Uber dieses Objekt wird ein Schalttelegramm firr die Klingel bei Betatigung der Klingel-
Taste gesendet.

Obj. 11: External Contact 1 — On/Off = Externer Ko  ntakt 1 — ein/aus
Uber dieses Objekt wird ein Schalttelegramm bei Auslésung eines angeschlossenen
externen Kontaktes gesendet.

Obj. 12: External Contact 2 — On/Off = Externer Ko  ntakt 2 — ein/aus
Uber dieses Objekt wird ein Schalttelegramm bei Auslésung eines angeschlossenen
externen Kontaktes gesendet.

Obj. 13: Auxillary Power — On/Off = Hilfsspannung  — ein/aus

Uber dieses Objekt wird ein 1-Telegramm gesendet, wenn die benétigte Hilfsspannung (8-
26 VDC) am Kartenleser fehlt. Liegt die Hilfsspannung wieder an, wird das Objekt wieder
mit dem Wert 0 gesendet.
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Obj. 14: Additional LED — Scene = Zusatz-LEDs — Sz ene
Uber das Objekt werden die Zusatz-LEDs im Hotellkartenleser angesteuert, bzw. der
Raumstatus an dem Leser breitgestellt. Die einzelnen Objektwerte haben folgende
Bedeutung: Wert 0 > Raum nicht besetzt, LEDs alle Aus
Wert 1 - Raum besetzt, LEDs alle Aus
Wert 2 - Raum bitte reinigen, gelbe LED Mitte An
Wert 3 - Raum Alarm, rote LED unten blinkt
Wert 4 - Raum nicht besetzt, bitte nicht stéren, rote LED oben An
Wert 5 - Raum besetzt, bitte nicht stéren, rote LED oben An

Obj. 15: Alarm LED — On/Off = Alarm LED - ein/aus
Uber das Objekt kann der Alarm Zustand des Lesers aktiviert und die Alarm-LED durch
ein 1Bit Telegramm ein- und ausgeschaltet werden.

Obj. 16, 17: Card Scene — Temperature = Kartenszen e — Temperatur

Uber das Objekt wird ein Temperatur- oder sonstiger 2 Byte Wert auf den Bus gesendet
wenn eine gultige Karte vor den Leser gehalten wird. Der gesendete Wert entspricht dem
bei der Programmierung auf der Karte abgelegtem Wert. Es ist damit mdglich individuelle,
kartenspezifische Werte zu senden.

Obj. 18, 19, 20: Card Scene — Value = Kartenszene - Wert

Uber das Objekt wird ein 1 Byte Wert auf den Bus gesendet wenn eine giiltige Karte vor
den Leser gehalten wird. Der gesendete Wert entspricht dem bei der Programmierung auf
der Karte abgelegtem Wert. Es ist damit mdglich individuelle, kartenspezifische Werte zu
senden.

Obj. 21, 22, 23, 24, 25, 26, 27, 28: Card Scene — On/Off = Kartenszene — Ein/Aus

Uber das Objekt wird ein 1 Bit Wert auf den Bus gesendet wenn eine giiltige Karte vor den
Leser gehalten wird. Der gesendete Wert entspricht dem bei der Programmierung auf der
Karte abgelegtem Wert. Es ist damit moglich individuelle, kartenspezifische Werte zu
senden.

5.5 Kommunikationsobjekte des
Applikationsprogramms fiir
Hotelkartenhalter

Das Applikationsprogramm 3708-ProxHolderHotel-02-0126 verfugt tber 24 KNX
Kommunikationsobjekte.
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D}.’ID Data Cammunication: Code 14 Byte R - T -
DZII Contral Communication: Code 14 Byte CRoOW T -
0= Room Active onjoff 1 hit CR - T -
] Set Yalue Yalue/Scene 1 Byte C R T -
4 Service Active onjofF 1 bit CR - T -
DI.’IS Disable Reader DisablefEnable 1 hik C - W T -
[Ewf3 Scene [ Roomsta,.,  Value 1 Byte - W T -
DE-’I? External Contact 1 QnfOFf 1 bit R - T -
M= External Contact 2 OnfoOff 1 bit C R T -
D}.’IQ Auxillary Power OnfOff 1 hik C R - T -
10 Additional LED YaluefScene 1 Byte Co- W - -
D1t Alarm LED onjoff 1 hit Co-owW - -
DZIIZ Card Scene 1 Termpetature 2 Byte - - T -
DZ.’IIS Card Scene 2 Temperature 2 Byte C - T -
14 Card Scene 3 Yalue 1 Byte C - T -
@15 Card Scene 4 Yalue 1 Bvte C - T -
H1e Card Scene 5 Yalue 1 Byte Co- T -
17  CardScenes onjofF 1 bit c - T -
1z cardScere 7 onjOFF 1 bit c - T -
19 cardSceres onfoff 1 bit c - T -
D20 CardsScene 9 onjoff 1 hit c - T -
Hz1 Card Scene 10 onfoff 1 bit c - T -
Hzz  CardsScene 11 onjoff 1 bit c - T -
M7z CardScene 12 onjoff 1 bit c - T -
D24 CardScene 13 onjoff 1 hit c - T -

Obj. 0: Data — Communication: Code = Daten — Kom munikation: Code

Dieses Objekt wird verwendet fiir die Kommunikation zwischen Kartenhalter und Axesso
Server Software. Bei einer Aktivierung des jeweiligen Raums wird die CardID zur
Kartenidentifikation zur Server Software weitergeleitet. Das Objekt muss mit der gleichen
Gruppenadresse fir alle im System angeschlossenen Kartenleser und Kartenhalter
verknupft werden (s. oben Softwarebeschreibung).

Obj. 1: Control — Communication: Code = Control — Kommunikation: Code

Das Objekt dient zum bidirektionalen Daten- und Kommandoaustausch zwischen
Kartenhaltern und Software. Z.B. werden bei der Programmierung eines neuen
AccessCodes Daten verschliisselt Uber dieses Objekt ausgetauscht. Das Objekt wird
jeweils mit einer, fur alle vorhandenen Leser und Halter unterschiedlichen
Gruppenadresse verknipft (s. oben Softwarebeschreibung).

Obj. 2: Room Active — On/Off = Raum aktiv — Ein/ Aus

Uber dieses Objekt wird vom Kartenhalter ein 1Bit ,Ein“ Telegramm gesendet, wenn eine
glltige Karte in den Kartenschlitz eingefiihrt wird. Nach entfernen der Karte wird dann das
Objekt wieder verzdgert auf ,Aus” gesetzt und erneut gesendet. Die Verzégerungszeit
kann Gber Parameter eingestellt werden. Das Objekt reagiert damit entsprechend dem
internen Bindrausgang im Kartenhalter und kann direkt verbunden werden, wenn ein
Schaltaktor (anstelle des internen Kontaktes) zur Aktivierung des Raumes verwendet
werden soll.
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Obj. 3: Set Value — Value/Scene = Wertsetzen — W ert/Szene

Uber dieses Objekt wird vom Kartenleser ein 1Byte Telegramm gesendet, wenn eine
glltige Karte vor in den Kartenschlitz eingeftihrt wird oder wenn sie wieder entfernt wird.
Die parametrierbaren Werte konnen verwendet werden, um direkt einen Beleuchtungswert
einzustellen oder eine Szene aufzurufen.

Obj. 4: Service Active — On/Off = Service Aktiv—  Ein/Aus

Uber dieses Objekt wird ein 1-Telegramm auf dem KNX Bus gesendet, wenn bei
eingesteckter, glltiger Servicekarte beide Tasten lange betétigt werden. Das Telegramm
kann verwendet werden, um der Rezeption, Verwaltung mitzuteilen, dass ein Service
abgeschlossen ist und der Raum wieder zur Verfliigung steht.

Obj. 5: Disable Reader — Disabled/Enabled = Leser  Sperren — gesperrt/freigegeben
Uber dieses Objekt kann der Kartenhalter tiber den KNX-Bus gesperrt werden. Ein
gesperrter Halter bleibt inaktiv auch bei einer giiltigen Karte. Die Sperrung wird auf dem
Halter durch eine permanent leuchtende rote LED gekennzeichnet. Der Halter ist erst
nach Freigabe durch ein 0-Telegramm wieder funktionsbereit.

Obj. 6: Scene/Room Status — Value = Szene/Raumstat us — Wert
Uber dieses Objekt wird bei Einfilhren einer giiltigen Karte oder bei Betatigung einer Taste
der Raunstatus auf den Bus gesendet, bzw. bei Empfang eines Objektes die Raumstatus
LEDs eingestellt. Die einzelnen Objektwerte haben folgende Bedeutung:

Wert 0 - Raum nicht besetzt, LEDs alle Aus

Wert 1 - Raum besetzt, LEDs alle Aus

Wert 2 - Raum bitte reinigen, gelbe LED Unten An

Wert 3 - Raum Alarm, rote LED An

Wert 4 - Raum nicht besetzt, bitte nicht stéren, rote LED oben An

Wert 5 - Raum besetzt, bitte nicht stéren, rote LED oben An

Obj. 7: External Contact 1 — On/Off = Externer Kon takt 1 — ein/aus
Uber dieses Objekt wird ein Schalttelegramm bei Auslésung eines angeschlossenen
externen Kontaktes gesendet.

Obj. 8: External Contact 2 — On/Off = Externer Kon takt 2 — ein/aus
Uber dieses Objekt wird ein Schalttelegramm bei Auslésung eines angeschlossenen
externen Kontaktes gesendet.
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Obj. 9: Auxillary Power — On/Off = Hilfsspannung —  ein/aus

Uber dieses Objekt wird ein 1-Telegramm gesendet, wenn die benétigte Hilfsspannung (8-
26 VDC) am Kartenleser fehlt. Liegt die Hilfsspannung wieder an, wird das Objekt wieder
mit dem Wert 0 gesendet.

Obj. 10: Additional LED — Scene = Zusatz-LEDs — Sz ene
Uber das Objekt werden die LEDs im Hotellkartenhalter angesteuert. Die einzelnen
Objektwerte haben folgende Bedeutung:
Wert 0 - Raum nicht besetzt, LEDs alle Aus
Wert 1 - Raum besetzt, LEDs alle Aus
Wert 2 - Raum bitte reinigen, gelbe LED Mitte An
Wert 3 - Raum Alarm, rote LED unten blinkt
Wert 4 - Raum nicht besetzt, bitte nicht stéren, rote LED oben An
Wert 5 - Raum besetzt, bitte nicht stéren, rote LED oben An

Obj. 11: Alarm LED — On/Off = Alarm LED - ein/aus
Uber das Objekt kann der Alarm Zustand des Lesers aktiviert und die Alarm-LED durch
ein 1Bit Telegramm ein- und ausgeschaltet werden.

Obj. 12, 13: Card Scene — Temperature = Kartenszen e — Temperatur

Uber das Objekt wird ein Temperatur- oder sonstiger 2 Byte Wert auf den Bus gesendet,
wenn eine gultige Karte eingefiihrt wird. Der gesendete Wert entspricht dem bei der
Programmierung auf der Karte abgelegtem Wert. Es ist damit moglich individuelle,
kartenspezifische Werte zu senden.

Obj. 14, 15, 16: Card Scene — Value = Kartenszene - Wert

Uber das Objekt wird ein 1 Byte Wert auf den Bus gesendet, wenn eine giiltige Karte
eingefuhrt wird. Der gesendete Wert entspricht dem bei der Programmierung auf der Karte
abgelegtem Wert. Es ist damit mdglich individuelle, kartenspezifische Werte zu senden.

Obj. 17, 18, 19, 20, 21, 22, 23, 24: Card Scene — On/Off = Kartenszene — Ein/Aus

Uber das Objekt wird ein 1 Bit Wert auf den Bus gesendet wenn eine giiltige Karte
eingefihrt wird. Der gesendete Wert entspricht dem bei der Programmierung auf der Karte
abgelegtem Wert. Es ist damit mdglich individuelle, kartenspezifische Werte zu senden.
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5.6 Zuordnung der Gruppenadressen
Hotel-Kartenleser und
Kartenhalter

Bei der Zuordnung der Gruppenadressen zu den Kommunikationsobjekten des
Kartenlesers ist zu beachten, dass Objekt 0 eine gemeinsame Gruppenadresse erhalt (s.
Oben). Das gilt fir alle Kartenleser und Kartenhalter im System.

Der Raumzustand wird Giber Objekt 14 des Kartenlesers und Objekt 6 und 10 des
Kartenhalters ausgetauscht. Hier muss dann jeweils fur einen Raum die gleiche
Gruppenadresse verknupft werden.

ﬂ i14,1,5 Axesso Proximity Reader |

[ 0: Data - Communication; Code L4/0/0
] 1: Contral - Communication: Code 14/0f1
] 2: Time - Time 14f0/2
Y 3 Date - Date 14/0/3 same group address

I:E_’] 4: Door Access - OpenfClose for complete system
1Y 5 Set Walue - Valug/Scene .
I:l;’i & External Opening - Open/Close g_le'd'e Gruppenadresse
[ 7: Disable Reader - Disable/Enable fiir gesamtes System
] &: Alarm - OnjoFf
1Y 9 Switching Bell - Onfoff 140f3
] 11: External Conkact 1 - OnjoFf
] 12 External Conkact 2 - OnjoFf
I:IZ] 13: Auxillary Power - OnfORF
I:E_’] 14: Additional LED - Yalue/Scene 1410414
[dY 15: Alarm LED - OrjOFf
ﬂ 14.1.4 Axesso Proximity Holder 14/0/0
] 0: Data - Communication: Cods 14141
[§] 1: Contral - Communication: Code
[F] 2: Room Active - OnjoFF same Group address

[ 3¢ Set Walue - Valus/Seene for one room
[ 4: Service Active - On/OFF

I:l;’i S Disable Reader - Disable/Enable

[ &: scene § Reomstatus - Value 14/0/14
[ 7: External Contact 1 - OnjoFf

] 8: External Contact 2 - OnfoFf

] 9: Auillary Power - OnjoOFf 14/0/14
] 10: Additional LED - Yalue/Scene

] 11: Alarm LED - OnjOff

gleiche Gruppenadresse
innerhalb eines Raumes
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6. Anhang

6.1. Anschlussschema fiir den Anschluss
der Kartenleser

Das folgende Schalthild zeigt das Anschlussschema der Kartenleser. Der Anschluss
erfolgt Uber die riickseitige Busklemme (KNX) und Uber einen 8poligen Schraubstecker.

Axesso Reader
Connection Sheet

OcC A- 24v AC 230
DC-Powsr T ! ¥ 7
I\MX ! EIB max. 110mA
0o AC
L 2 I
oc
+ B
— 4 D0 Daar Opsher (OC 8- 24%, max. 1A]
5 1
/ co
-
CO: Binary coktact input
— 1
5 / coz2
Card Readsr —
I\Mx Connectar Screw Terminal Blaock

6.2. Technischer Support

Fur alle Probleme und Fragen, die nicht durch Kapitel 5.1 gelést werden kénnen, wenden
Sie sich bitte an den technischen Support der IPAS GmbH: support@ipas-products.com .
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