MDT

TECHNOLOGIES

Stand 12/2020 Version 1.1

Technisches Handbuch

MDT IP Interface

SCN-1P000.03

Weitere Dokumente :

Datenblitter :

https://www.mdt.de/Downloads Datenblaetter.html

Montage- und Bedienungsanleitung:

https://www.mdt.de/Downloads Bedienungsanleitung.html

Losungsvorschlage fiir MDT Produkte :

https://www.mdt.de/Downloads Loesungen.html

KNX

MDT technologies GmbH ¢ 51766 Engelskirchen < Papiermihle 1

Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de


https://www.mdt.de/Downloads_Datenblaetter.html
https://www.mdt.de/Downloads_Bedienungsanleitung.html
https://www.mdt.de/Downloads_Loesungen.html

MDT

TECHNOLOGIES

Technisches Handbuch — IP Interface SCN-IP000.03

1 Inhalt
[0 2= | PSP 2
2 UDBISICNE ..ottt ettt sttt a bbb a et st st s s st s st s et s et s aeee 4
2.1 AnwendungsmoglichKeiten IP-INEIfaCE .......cccoveieirerirereeeee s 4
2.2 Anwendungsmoglichkeiten E-Mail CIENt.......cc.ccvoiiiiiriniece s 4
2.3 AnwendungsmOgIiChKEITEN ZEITSEIVE .......ccvecveciieeeieeeee ettt st 4
2.4 Ubersicht LEDS & BEAIENUNG ........cvvvereeeereeeeeeeeeeeteteeeeesesesetetesssesessssssesesssesssassssesesessssssssssssssnas 5
2.5 Inbetriebnahme 0NNe Data SECUTE.........ccoviriereieieieeeeser ettt s s eas 6
2.6 Inbetriebnahme Mit Data SECUIE ......ccveveriereeeiereeeere ettt te et e s seetesneeseseesseensesneenes 7
2.7 FIFMWATE UPUALE .....cvieiteieteeeei ettt sttt ettt b e ettt ettt eae b seenes 8
3 Sicherheit — IP SECUIE/DAta SECUIE........c.ueiririerieieteieeie ettt sttt et te st st sse e e sessessesaenaens 9
3.1 Sicherheitsmechanismen 1P SECUre/Data SECUIE .......cccuvereruerierieieieieeee e saas 9
3.2 GrUNUDEGIITIE ...ttt ettt b e sttt ebe b e nes 9
B2 L FDSK .ttt b et b et et b et b s b ese b e st et ene b e et et te s erenenes 9
3.2.2 Abgesicherter Modus — SECUIE MOUE ......cc.ecveeiiiiieieieceete sttt sae e nnens 9
3.2.3 Nicht abgesicherter Modus — Plain MOGE .........c.cceeviiiiiieiiseeesecteee et 9
3.2.4 Backbone-Key, Backbone-SChIUSSEL.........cocveciieiieieiiceeecteeeseeeee et 9
3.2.5 INbetriebNaNMEPASSWOIT..........oiieieeceeee ettt eseenseseeenes 10
3.2.6 AULheNtIfiZIEIUNGSCOUE. ......veeeeiiieeieie sttt sttt e e e s e s teeseenneseeenes 10
3.2.7 Inbetriebnahme/Sichere INDEtrieDNANME ........cooiriririece e 11
3.2.8 TUNNENG/SECUre TUNNEIING ...c.veeeieieceeeee et st 11
3.3 MIISCIDBTIIED ...ttt b e bttt eae bt neen 12
3.4 INDETIIEDNANIME ...ttt b e sttt ettt ebe b b naen 12
3.5 Erweiterte SicherheitSmechaniSImMeN............coviueieieirirerreseeee et 14
3.6 Voraussetzungen flir KNX IP SECUre/Data SECUIE ........ccveereerieeeeiecieeeesiesreere e eee e sreeve e 14
A EINStEllUNGEN — IP-TNTEITACE ......coeeeeeee ettt sttt et etesneeneas 15
4.1 Einstellungen 1P INterface Mit SECUIE .......cvevviiueeierieeeeecte ettt 15
I AN | [0 1< o T S STRP 15
4.1.2 Gerdt — EINSTEIUNGEN ...ttt e 16
4.1.3 Gerdt — IP KONFIQUIALION ......oouiiiiiieeieiesteee ettt sttt sttt eneesae s 17
4.2 Einstellungen IP Interface 0NNE SECUIE...........oiuieiiiieeee e 18
A R AN | 10T o T oSSR 18
A | o Lo 1T U= UL o] RSP 19
4.3 Beispiel zur Vergabe VON IP-AQrESSEN.......cooi ettt ee et see st nee e eneas 20

MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de



Technisches Handbuch — IP Interface SCN-IP000.03

MDT

TECHNOLOGIES

4.4 KommuniKationSeINSIEHUNGEN ........oouiriiieieicieeee e
A.A.1VOrgENEN ETS 4 ..ottt sttt sbe e nren
A.4.2V0rgehNen ETS 5 ..ottt
4.4.3 Tunneling VerbindUNQGEN SELZEN.........ccviiuieieiiieeeceeeee sttt st ra e

4.4.3.1 Vorgehen bei IP Interface 0hNe SECUIE........ecveciieieiiecieeeeeeee e
4.4.3.2 Vorgehen bei IP Interface Mit SECUNE.........coverierierieieieieee s
5 Einstellungen — E-Mail CHENT......c..oviiiiieeee et

5.1 Allgemeing EINSTEIUNGEN ......cviouieiieeeececeees ettt sttt e re et e e ena e reeaeas
LTSt AN | 1= 1 T o OO SRRSPRR
5.1.2 WED INEEITACE ..ottt sttt ettt b e
5.1.3 UNIZEI/DEIUM ..ottt sttt st ettt e s esaeste e e e ssesseessesseensesseensensensnenes

5.2 E-Mail FUNKLIONEN .....veieieieceeeieceete ettt sttt e ste et e e ese et e sneessesteessensesneensessenneas
5.2.1 StATUSEIEMENTE ... eeiieeeeeeeeee ettt st sttt et neebe et ee
5.2.2 BIt ALGINE ...ttt sttt ettt b et e st st et et et et neeneeaentente e

LI Y, - 1 (TSP

5.2.3 TOXE ALGINIE. .. eeeeeeieie ettt sttt et et st e e s te e e e te s st essesseesseseeseensesseensessesseensensennes
5.2.4 STALUSDEIICNLE ...ttt sttt et sne et esteene e besenenes
5.2.5 Spezielles Verhalten und Fehlerbehandlung ..........ccooveeveieieccecececeeeeecee e

5.3 Ubersicht KOMMUNIKAtIONSODJEKLE ..........cveviveverereceeeeieeeieeeeeeeete et ssssseseessessessssesesessnnes
5.4 Sichere GruppenadressenKOMMUNIKALION .........ccceevvirieiericeee e

B WWED-INTEITACE ...ttt ettt b s bbbttt sbe b b e

6.1 AUTTUT deS WED-INTEITACE....c.eeieeeeeeeeeeeese et

6.2 UDEISICHE WED INLEITACE. ........oeecveeceeieecee ettt st nassenans

6.3 Einstellen der E-Mail FUNKEIONAITTAL ..........covevieieieieeeceee e

6.4 E-Mail — Error Codes & BehebUNG ......cc.eoieieieeeeeeee et

6.5 E-Mails als Push-Nachricht empfangen ........cooveeeiiiceseceeceeee e

6.6 E-Mail als SMS eMPTANGEN. ......ooiiieieeeecee ettt ettt e b et e neeneas

1 1= USSP SR
7.1 ADDIlAUNGSVEIZEICANIS ... st eae e e e eaeas
7.2 TaDEHENVEIZEBICNNIS . ...cviiiiieeiec ettt sttt ettt be e

S 3 0] = o o U STRPRR PR

8.1 Gesetzliche BeStIMMUNGEN .......oc.oiiiiieiee ettt sttt et e s te st e sesaeeneesneeneas

8.2 ENTSOIQUNGSTOUTINE. ... .eeuieteeeieieeetete st ee et ettt et e st et e ste s et e seesae et e beeneeneesaeensesseeneensesaeensesneeneas

SR Y o] o = o T USRS

B HISTOTIE 1.ttt bt sttt ettt e b e bt bbbt e et et neeae b benten

MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de



MDT

TECHNOLOGIES

Technisches Handbuch — IP Interface SCN-IP000.03

2 Ubersicht

Das MDT IP Interface, SCN-IP000.03, verfiigt Gber 2 parallel laufende Applikationen.

Zum einen Uber die Applikation flir das IP Interface, welche den Zugriff auf den Bus liber Ethernet
ermoglicht.

Die zweite Applikation liegt auf der TP-Seite und kann vom KNX getriggert E-Mails senden, als
Zeitserver dienen und ermoglicht den Zugriff auf das Gerat via Web-Interface.

Wichtig: Da es sich um 2 verschiedene Applikationen handelt miissen beide Applikationen
unabhangig voneinander programmiert werden und dem IP-Interface miissen 2 physikalische
Adressen zugewiesen werden!

Besonderheiten:
e Einsatz als Zeit-Server
e Umfangreiche E-Mail Funktionalitdt mit Statusinformationen aus dem KNX-Bus
e Versorgung komplett aus dem KNX-Bus, keine zusatzliche Spannungsversorgung notwendig!
e |P Secure fiir Interface Applikation
e Data Secure fiir die E-Mail Applikation

2.1 Anwendungsmoglichkeiten IP-Interface

Das MDT IP-Interface verbindet den KNX-Bus mit einem Ethernet-Netzwerk. Uber das Netzwerk
konnen KNX-Telegramme an andere Gerate gesendet oder von diesen empfangen werden. Das Gerat
verwendet zur Kommunikation das KNXnet/IP-Protokoll der KNX-Association. Er arbeitet somit als
Programmierschnittstelle und ersetzt dadurch eine RS232 bzw. USB Schnittstelle.

Das IP-Interface beinhaltet eine Tunneling Funktion zur Punkt-zu-Punkt-Verbindung.

Die Spannungsversorgung erfolgt tiber den KNX-Bus.

Mit dem IP Interface ist es auch moglich, den Busmonitor in der ETS zu nutzen. Hier bitte beachten
dass das IP Interface nach KNX Spezifikation dabei nur entweder im Busmonitor Modus oder im
Tunneling Modus sein kann.

2.2 Anwendungsmaoglichkeiten E-Mail Client

Der E-Mail Client kann Status-Berichte, Bit-Alarme und Text-Alarme aussenden. Alle E-Mail Events
kénnen via KNX-Telegramme ausgeldst werden. Dariiber hinaus kénnen Status-Berichte auch zu
festen Zeitpunkten gesendet werden — der E-Mail Client verfiigt hierfiir tiber die Funktionalitat als
Uhren-Master. Alle E-Mails kénnen an bis zu 3 Adressen gleichzeitig gesendet werden. Die
Einstellung der E-Mail Funktionalitat erfolgt bequem im Web-Interface.

2.3 Anwendungsmoglichkeiten Zeitserver

Das IP-Interface empfangt Datum und Uhrzeit vom NTP Server und kann diese als ,Master” an
weitere KNX-Gerate Uber den Bus verteilen.

MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de



MDT

TECHNOLOGIES

Technisches Handbuch — IP Interface SCN-IP000.03

2.4 Ubersicht LEDS & Bedienung

Das nachfolgende Bild zeigt den Aufbau des Gerates und die Lage der LEDs:

SCN-1P000.03 ~~ o
IP Interface KNI X

www.mdt.de

1 BusState @ @ 2

P | TP
3 @ ‘ (©)] 4

5 or@ rA@® 6
Function O\ k E
8 9,09

Abbildung 1: Aufbau Hardwaremodul

1. LED Bus Status — LAN 2. LED Bus Status - KNX
3. LED Traffic— LAN 4. LED Traffic - KNX

5. Keine Funktion 6. Keine Funktion

7. Funktionsknopf 8. Programmier - LED

9. Programmier Knopf

Funktion Programmier-Knopf:
Kurzes Driicken: Programmier LED leuchtet dauerhaft rot -> IP Interface ist im Programmiermodus
Langes Driicken: Programmier LED blinkt rot -> E-Mail Client ist im Programmiermodus

Gerit zuriicksetzen/Master Reset:

Wenn man beispielsweise die Applikationen in der falschen Reihenfolge einspielt oder von Secure auf
,ohne Secure” wechseln mochte, so muss das IP-Interface zuriickgesetzt werden.

Ansonsten kann es zu Fehlern beim Programmieren kommen.

Die Vorgehensweise ist wie folgt:

- Den Funktionsknopf driicken fur mindestens 15 Sekunden, die LEDs 1, 2, 5, 6 leuchten rot/orange.

- Nun lassen Sie den Funktionsknopf los (LEDs leuchten weiter wie zuvor).

- Jetzt driicken Sie den Funktionsknopf nochmals fiir mindestens 3 Sekunden bis alle LEDs ausgehen.
- Das Gerit fuihrt einen Neustart durch. In der ETS verschwindet es unter ,,gefundene Verbindungen®.

Kurz danach erscheint es wieder mit der Default Adresse (IP Interface 15.15.255).

Nun ist das Gerat auf Werkseinstellung zurlickgesetzt.
Der Master Reset setzt auch die Secure Einstellungen auf den FDSK (Factory Default Setup Key)
zuriick. Somit ist ein Download des Gerats nur mit dem FDSK moglich
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Bus Status - KNX verbunden

Grin Rot
LED 1 Aus: LAN Error
Bus Status - LAN An: LAN OK
LED 2 Aus: KNX Bus: Error oder nicht

An: KNX Bus OK

LED 3 Blinkend: Bus Last auf LAN-Seite Blinkend: Ubertragungsfehler auf LAN
Traffic - LAN Aus: Keine Bus Last auf LAN-Seite Seite

Geschwindigkeit bis zu 10 Mbit/s
LED 4 Blinkend: Bus Last auf KNX Seite Blinkend: Ubertragungsfehler auf KNX
Traffic - KNX Aus: Keine Bus Last auf KNX Seite Seite

Tabelle 1: Ubersicht LEDs

2.5 Inbetriebnahme ohne Data Secure

Folgendes Vorgehen wird fiir die Inbetriebnahme des SCN-IP000.03 empfohlen:

1.
2.
3.

Einfligen der Applikation ,,SCN-IP000.03 — KNX IP Interface”

Konfigurieren des IP Interface

Ubertragen der physikalischen Adresse und der Applikation des IP Interface. Hierzu muss die
Programmiertaste kurz gedriickt werden. Die Programmier-LED leuchtet daraufhin dauerhaft
rot.

Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erlischt die
rote LED wieder.

Einfligen der Applikation ,,SCN-IP000.03 — IP Interface mit Email Funktion”

Konfigurieren des E-Mail Clients

Ubertragen der physikalischen Adresse und der Applikation des E-Mail Clients. Hierzu muss
die Programmiertaste lange gedriickt werden. Die Programmier-LED blinkt daraufhin rot.
Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erlischt die
rote LED wieder.

Aufrufen des Web-Clients zur Konfiguration der E-Mail Adressen durch Offnen eines Internet-
Browsers und Aufruf der Adresse: http://IP-Adresse:Port, z.B.: http://192.168.1.178:8080 flr
die IP-Adresse 192.168.1.178 und den http-Port 8080

Wichtig: Wird die IP-Adresse des IP Interfaces nachtraglich gedndert, so muss das Gerét einen
Neustart durchfiihren. Dieser Neustart wird nach der Applikationsprogrammierung in der ETS nicht
automatisch ausgefiihrt. Hier muss ein manueller Neustart ausgefiihrt werden, welcher wahlweise
Uber einen Rechtsklick auf das Gerat und anschlieRende Auswahl ,Gerat zurlicksetzen” ausgefiihrt
wird oder durch ein kurzes Abziehen des Bussteckers.

Eine detaillierte Beschreibung mit Vorgehensweise steht als Losungsvorschlag unter
https://www.mdt.de/Downloads Loesungen.html zur Verfiigung.
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2.6 Inbetriebnahme mit Data Secure

Folgendes Vorgehen wird fir die Inbetriebnahme des SCN-IP000.03 empfohlen:

1.

2.
3.
4

g

LN

10.

11.

Einfligen der Applikation ,,SCN-IP000.03 — IP Interface mit Secure”

Eingabe des FDSK (siehe Aufkleber seitlich am Gerat)

Konfigurieren des IP Interface

Ubertragen der physikalischen Adresse und der Applikation des IP Interface. Hierzu muss die
Programmiertaste kurz gedriickt werden. Die Programmier-LED leuchtet daraufhin dauerhaft
rot.

Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erlischt die
rote LED wieder.

Einfligen der Applikation ,,SCN-IP000.03 — IP Interface mit Email Funktion”

Eingabe des FDSK (siehe Aufkleber seitlich am Gerat)

Konfigurieren des E-Mail Clients

Ubertragen der physikalischen Adresse und der Applikation des E-Mail Clients. Hierzu muss
die Programmiertaste lange gedriickt werden. Die Programmier-LED blinkt daraufhin rot.
Nach erfolgreicher Ubertragung der physikalischen Adresse und der Applikation erldscht die
rote LED wieder.

Aufrufen des Web-Clients zur Konfiguration der E-Mail Adressen durch 6ffnen eines Internet-
Browsers und Aufruf der Adresse: http://IP-Adresse:Port, z.B.: http://192.168.1.178:8080 fir
die IP-Adresse 192.168.1.178 und den http-Port 8080

FDSK Info: Das IP Interface hat zwei FDSK (Factory Default Setup Key), einen fiir jede Applikation.
Daher findet man auf der rechten und linken Seite des Interfaces zwei unterschiedliche Schlussel.

Wichtig: Durch Deaktivieren der ,sicheren Inbetriebnahme” in den Eigenschaften -> Einstellungen
des Gerats wird das Gerat ,,unsicher”, also im ,,Plain Mode“, betrieben. Wenn Sie aufgefordert
werden den FDSK des Geriéts einzugeben, kdnnen Sie diesen Dialog mit dem Button

,Spater” liberspringen. Data Secure/IP Secure kann auch nachtréaglich aktiviert werden indem die
,sichere Inbetriebnahme” aktiviert wird und der FDSK vorhanden ist.

Weitere Details zu IP Secure/Data Secure finden Sie unter ,,3 Sicherheit — IP Secure/Data Secure”.

Eine detaillierte Beschreibung mit Vorgehensweise steht als Losungsvorschlag unter
https://www.mdt.de/Downloads Loesungen.html zur Verfiigung.
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2.7 Firmware Update

Gibt es eine neue Firmware Version fir das IP Interface so kann das Update direkt am Gerat
durchgefiihrt werden.

Die benétigte Update-Datei steht dabei im , hex” Format im Download bereit.

Link zu den Firmware Dateien (Aktuelle Gerate):
https://www.mdt.de/Downloads Produktdatenbanken.html

MOT IF Interface Firmwareupdate 03
MOT IP Router Firmwareupdate .03

Das Firmware Update selbst wird tGiber den Webbrowser ausgefiihrt.

A
IR S B .
HEwWE EE W
TR B

technologies

Device Info You have to login to see this page!
Prog. Mode
Login
Email
Time
Firmware Update

Eine detaillierte Beschreibung mit Vorgehensweise steht als Losungsvorschlag unter
https://www.mdt.de/Downloads Loesungen.html zur Verfligung.

Wichtig:

Nach einem Update ist das Gerat zuriick auf Werkseinstellungen gesetzt. Es miissen physikalische
Adresse und Applikation neu geladen werden!

Auch sind alle Einstellungen im Webbrowser wie z.B. E-Mail Adressen etc. auf
Standardeinstellungen zuriickgesetzt. Daher vorab die eingetragenen Adressen etc. notieren.
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3 Sicherheit - IP Secure/Data Secure

3.1 Sicherheitsmechanismen IP Secure/Data Secure
KNX Data Security unterscheidet zwei Mechanismen: IP Secure und Data Secure.

KNX IP Secure erlaubt von KNX Geraten ausgesendete Meldungen zu verschlisseln und
authentifizieren um diese sicher tber die IP Ebene zu (ibertragen. So ist sichergestellt, dass KNX
Tunneling oder Routing Meldungen auf IP nicht mitgelesen oder manipuliert werden kénnen. KNX IP
Secure bildet eine zusatzliche Sicherheitshiille, die den kompletten KNXnet IP Datenverkehr schiitzt.

KNX Data Secure ermdoglicht die sichere Inbetriebnahme von Geraten die Data Security unterstiitzen
sowie die verschliisselte Ubertragung von Gruppenadressen zwischen 2 Geriten die Data Secure
unterstitzen.

Damit 2 Gerate mit Data Secure sicher kommunizieren konnen missen beide Gerate Data Secure
unterstitzen. Es ist jedoch auch moglich, dass ein Data Secure Gerat mit einem Gerat kommuniziert,
welches kein Data Secure unterstiitzt. In diesem Fall jedoch nur {iber eine ungesicherte Verbindung.

3.2 Grundbegriffe

3.2.1 FDSK

Jedes Secure Gerat wird mit dem ,,Factory Device Setup Key“ (FDSK) ausgeliefert. Diesen Schliissel
gibt der der Systemintegrator/Installateur in die ETS ein, welche daraus einen geratespezifischen
Werkzeugschlissel erzeugt. Die ETS sendet den Werkzeugschliissel (iber den KNX Bus zum Gerét
welches konfiguriert werden soll. Diese Ubertragung wird mit dem FDSK Schliissel verschliisselt und
authentifiziert. Nach dieser Erstinbetriebnahme akzeptiert das Gerat nur noch den empfangenen
Werkzeugschliissel. Der FDSK wird fiir die weitere Ubertragung nicht mehr benétigt — es sei denn das
Gerat wird Gber den Master Reset zurlickgesetzt.

Die FDSK aller Gerate eines Projektes sollten nach der Erstinbetriebnahme vom Gerateaufkleber
abgetrennt werden und projektspezifisch aufbewahrt werden. Das IP-Interface hat zwei FDSK fir
jede Applikation einen, daher findet man auf der rechten und linken Seite des Interfaces zwei
unterschiedliche Schlissel.

3.2.2 Abgesicherter Modus - Secure Mode

Ist ein Gerat so parametriert das es nur verschlisselt Daten {ibertragt, so spricht man vom
abgesicherten Modus (Secure Mode).

3.2.3 Nicht abgesicherter Modus - Plain Mode

Ist ein Gerat so parametriert das es nur unverschlisselt tibertragt, so spricht man vom nicht
abgesicherten Modus (Plain Mode).

3.2.4 Backbone-Key, Backbone-Schliissel

Wird ein KNX Bus liber 2 IP Router mit Data Secure verbunden, so kommunizieren diese mit dem
Backbone Key verschlisselt. Dieser Schlissel muss in allen Geraten identisch sein. Der Schlissel wird
von der ETS selbststandig vergeben und kann nicht verandert werden.
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3.2.5 Inbetriebnahmepasswort

Das Inbetriebnahmepasswort wird in der ETS wird fiir den gesamten Vorgang/ Download bei der
Inbetriebnahme/ Geréatesicherheit eines KNX IP Secure Geréat bendtigt. Es dient hier auch der
Authentifizierung der ETS gegenliber dem Gerat.

Es muss unterschiedlich zu Passwortern von moglichen gesicherten, zusatzlichen Schnittstellen sein
und stellt das sogenannte Management Level fir die Geratekonfiguration durch die ETS dar.

Nur die ETS selber kennt das Inbetriebnahmepasswort und kann Anderungen am Gerit vornehmen.
Passworter von gesicherten zusatzlichen Schnittstellen konnen verteilt werden, z.B. an eine externe
Visualisierung.

Das Inbetriebnahmepasswort kann durch den Benutzer angepasst werden und ist im Reiter Gerat ->
Eigenschaften -> IP sichtbar:

i Eigenschaften >
Pty | —
o b= g @
Einstellun... IF Kommentar Infiormation

0 |P-Adresze automatizch beziehen
Feste IP-Adresse verwenden

MAC Adresse

CCNBERB3EN

Multicast Adresse
224.023.12

' Inbetriebnahmepasswort
ISM.ACZn

W Authentifizierungscode
DZet+EF

Abbildung 2: Inbetriebnahmepasswort/ Authentifizierungscode

Es wird empfohlen jedem Gerat ein individuelles Inbetriebnahmepasswort zu geben und nicht ein
universelles im gesamten Projekt oder gar projektiibergreifend. Die ETS vergibt automatisch ein
individuelles Passwort.

3.2.6 Authentifizierungscode

Der Authentifizierungscode wird fiir die Authentifizierung von KNX IP Secure Geraten benotigt.

Da der FDSK auRerhalb der ETS bekannt ist, zum Beispiel als QR Code oder Gerate- Aufdruck, muss
dieser Schliissel im ETS Projekt gedandert werden.

Der FDSK wird durch einem (fiir dieses ETS Projekt und dieses KNX IP Secure Gerat) individuellen
Authentifizierungscode ersetzt. Nachfolgende Kommunikation des Gerates gegenliber der ETS erfolgt
dann mit diesem (neuem) Authentifizierungscode (anstatt mit dem initialen FDSK).

Jedes KNX IP Secure Gerat besitzt demzufolge nach Inbetriebnahme einen individuellen*
Authentifizierungscode der unterschiedlich zum initialen FDSK ist.

* wenn nicht vom ETS Benutzer - bei mehreren Gerdten - mit einem identischen
Authentifizierungscode Uberschrieben

Der Authentifizierungscode kann in der ETS genauso verandert werden wie das
Inbetriebnahmepasswort, siehe Abbildung 2: Inbetriebnahmepasswort.
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3.2.7 Inbetriebnahme/Sichere Inbetriebnahme

Es kann fir jedes Gerat entschieden werden ob die Inbetriebnahme gesichert oder ungesichert
erfolgen soll. Erfolgt die Inbetriebnahme ungesichert, so ist das Gerat fortan wie ein normales gerat
ohne Data Secure zu verwenden.

StandardmaRig setzt die ETS alle Gerate beim Einfligen auf sichere Inbetriebnahme aktiv. Dieser
Punkt kann vom Benutzer unter Gerat->Eigenschaften->Einstellungen gedndert werden:

£il Eigenschaften >
Einstellun_.. 1P Komment... Informati...

MName
SON-TPOOG.0F TP Interface mit Secure
Physikalische Adresse
11 250 . Parken

Beschreibung

Zuletzt gedndert  10.12.2020 14:28
Letzter Download 10.12.2020 1117
Seriennummer 0083:7040007E

Sichere Inbetriebnahme

W Aktiviert -

Secure Tunneling

Deaktiviert -
Status
Unbekannt -

Abbildung 3: Sichere Inbetriebnahme/Secure Tunneling

3.2.8 Tunneling/Secure Tunneling

Tunneling bezeichnet eine KNX Punkt-zu-Punkt Verbindung auf dem TCP/IP Netzwerk. Fir jedes IP
Secure Gerat kann entschieden werden ob die Tunneling Verbindungen , Secure” oder
,Plain” Gbertragen werden (siehe Abb. 3).
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3.3 Mischbetrieb

IP Secure

Gesicherte Gerate kdnnen nur mit Geraten kommunizieren, welche auch gesichert sind. Mischungen
von z.B. gesicherten KNX IP Secure Koppler mit ungesicherten KNX IP Secure Gerdten oder normalen
KNX IP Geraten gehen nicht.

Data Secure

Bei Data Secure konnen Gerate, welche Data Secure unterstitzen, auch mit Geraten kommunizieren,
welche kein Data Secure unterstitzen. Ein Mischbetrieb in einem Projekt ist somit moglich.

Sollen allerdings alle Daten einer Gruppenadresse verschlisselt tibertragen werden, so missen alle
Gerate dessen Objekte mit diese Gruppenadresse verbunden sind Data Secure unterstitzen.

3.4 Inbetriebnahme

Um Secure Geréte in Betrieb zu nehmen verlangt die ETS folgende Vorgehensweise:
1. Produktdatenbank laden
Beim Laden der Produktdatenbank werde Sie in der Regel direkt aufgefordert den FDSK des
Gerates einzugeben. es 6ffnet sich folgender Dialog:

Ofs 10

e 1

Geratezertifikat hinzufugen
=] 1.1.2 |P Interface mit Secure

Dieses Gerat unterstitzt gesicherts [nbetrisbnzhme.
Wenn Sie das Zertifikat vorliegen haben, kénnen Sie jetzt den QR Code scannen, oder ihn
eingeben.

1 Es wurde keine Kamera gefunden!

Beim Hinzufiigen von Gerdten nicht fragen Spater

Abbildung 4: Eingabe FDSK

Sie kdnnen den FDSK manuell eingeben oder den QR Code via eine Kamera einlesen. Wollen
Sie den FDSK nicht direkt einlesen oder haben lhn nicht zur Hand, so kénnen Sie dies auch
nachtraglich machen indem Sie diesen Dialog mit “Spater” bestatigen.
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Um den FDSK nachtraglich einzugeben wahlen Sie das jeweilige Projekt an und wahlen den
Reiter Sicherheit aus:

Test Secure

Details Sicherheit Projektlogbuch Projektdateien

Export

‘ Schliisselbund expaortieren

Geratezertifikate

o= Hinzufiigen

Seriennummer & Fabrikschliissel (FDSK) Gerdt

Q0837040007 A S1B2TCEO7B0LCO352ABBFTT43625BB3F  1.1.0 IP Router mit Securs

0083:7040007E S1B2TCEOTB0SCO352ABBRT436258B3F

Q083:7040007E CADE49ABEEEDDEROTDICDTOREFEOD2 115 IP Interface mit Secure

0083:7040007F CADE4SAMMBEEEODEEETDICCTOA5F9902 1.1.82 Email App. for IP Interface mit Secure

Abbildung 5: Nachtragliche Eingabe FDSK

Hier kénnen Sie nun den Button “Hinzufligen” anwahlen und den FDSK eingeben oder den
QR Code scannen. Wurde der FDSK richtig erkannt, so decodiert die ETS den FDSK in
Seriennummer und Fabrikschliissel. Eine Zuordnung welcher Schlissel zu welchem Gerat
gehort, macht die ETS automatisch. Somit kdnnen Sie einfach nacheinander alle im Projekt
verwendeten FDSK eingeben.

2. Aufkleber/Device Certificate abziehen
Um Sabotage zu verhindern muss das Device Certificate an einem sicheren Ort aufbewahrt
werden. Daher ist es wichtig dieses vor dem Einbau des Gerats abzuziehen und
projektbezogen aufzubewahren.

3. Inbetriebnahmepasswort/Authentifizierungscode anpassen (optional)
Das Inbetriebnahmepasswort pro Gerat und der Authentifizierungscode pro Gerat kdnnen
nun vom Benutzer angepasst werden. Die ETS vergibt jedoch initiale Passworter, sodass dies
nicht zwangslaufig gemacht werden muss. Fir jedes Gerét sollten jedoch individuelle
Passworter vergeben werden.

4. Download der Applikation
Nun kann die Applikation in das Gerat heruntergeladen werden.

5. Inbetriebnahmepasswort und Authentifizierungscode verteilen
Falls eine Visu/ein Fernzugriff erfolgen soll, so muss vor dem Verbindungsaufbau das
Inbetriebnahmepasswort und (optional) der Authentifizierungscode (Berechtigung des
Gegeniber flr Zugriff auf das Projekt) eingegeben werden.
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3.5 Erweiterte Sicherheitsmechanismen

Zusatzlich zur Verwendung von KNX IP Secure sollten folgende Richtlinien bei der Planung
bericksichtigt werden:
e keine Ports von Routern Richtung Internet freigeben
e LAN/WLAN Anlage Uber eine Firewall sichern
e Wenn kein externer Zugriff auf die KNX Anlage erforderlich ist, so kann das Standard
Gateway auf den Wert 0 gesetzt werden. Somit ist die Kommunikation ins Internet
unterbunden
e Der Zugang zur KNX Installation aus dem Internet sollte tGber eine VPN Verbindung realisiert
werden

3.6 Voraussetzungen fiir KNX IP Secure/Data Secure

Voraussetzung zur Inbetriebnahme von Data Secure/IP Secure ist die ETS 5.7.2.
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4 Einstellungen - IP-Interface

Die Einstellungen der Applikation ,,IP Interface ohne Secure” und ,,IP Interface mit Secure”
unterscheiden sich. Im Folgenden werden beide Einstellungen beschrieben.

4.1 Einstellungen IP Interface mit Secure

4.1.1 Allgemein

Die folgenden Parameter kdnnen im Untermeni ,Allgemein” eingestellt werden:

Langsame Tunneling-Verbindungen unterstiitzen 2 O nein

Web-Interface mit aktivierter Sicherheit Einstellungen aktiv -
HTTF port a0 O s080

DNS Server |o.0.0.0

Abbildung 6: Einstellungen Allgemein — IP Interface

Die nachfolgende Tabelle zeigt die Einstellmdglichkeiten fiir dieses Untermeni:

ETS-Text Wertebereich Kommentar

[Defaultwert]
Langsame Tunneling e 1Ja Anpassen des Timeout bei Tunnel-
Verbindungen e Nein verbindungen. StandardmaRig werden
unterstiitzen langsame Verbindungen nicht unterstiitzt

und es wird ein kurzes Timeout fur die UDP
Verbindung verwendet. Dieses kann durch
die Unterstiitzung von langsamen
Verbindungen hochgesetzt werden was
insbesondere flr Tunnelverbindungen tber
das Internet notwendig sein kann.

Web-Interface mit e Einstellungen aktiv Einstellung des Web-Interface fiir Firmware
aktivierter Sicherheit e nur Statusanzeige Update/Vergabe Tunneling Verbindung,
e Einstellungen etc.
gesperrt Einstellungen aktiv: Alle Einstellungen des
Web-Interface sind fiir den Benutzer
zuganglich.

Nur Statusanzeige: Sicherheitskritische
Funktionen werden nur als Status im Web
Interface angezeigt und es sind keine
Anderungen moglich.

Einstellungen gesperrt: Es kann kein Web
Interface aufgerufen werden.

HTTP Port e 80 Einstellung des http Ports fir das Web
e 8080 Interface
DNS Server Freie Eingabe Eingabe der DNS Adresse
[0.0.0.0]

Tabelle 2: Einstellungen Allgemein - IP Interface

15 MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de



MDT

TECHNOLOGIES

Technisches Handbuch — IP Interface SCN-IP000.03

4.1.2 Gerit - Einstellungen

Das nachfolgende Bild zeigt die Einstellungen des IP Interface:

£i FEigenschaften >
Einstellun.... Kommentar Information
MName

SON-TRON0.03 TP Interface mit Secure

Physikalische Adresse

FY

1.1 250 Parkan

Beschreibung

Zuletzt gedndert  10.12.2020 14:26
Letzter Download 10122020 1107
Seriennummer 0083:7040007E

Sichere Inbetriebnahme
W Aktiviert -

Secure Tunneling

W Aktiviert -
Status
Unbekannt -

Abbildung 7: Gerat — Einstellungen

Name
Der Name beschreibt unter anderem wie die Verbindung in der ETS angezeigt wird. Es kann ein
beliebiger Name mit einer Maximallange von 50 Zeichen eingegeben werden.

Sichere Inbetriebnahme

Aktivierung/Deaktivierung der sicheren Inbetriebnahme. Wird ein Gerat nicht sicher in Betrieb
genommen, so sind die Secure Funktionen deaktiviert, siehe auch ,3 Sicherheit — IP Secure/Data
Secure”.

Secure Tunneling

Aktivierung/Deaktivierung des Secure Tunneling. Wird das Secure Tunneling aktiviert, so ist die
Kommunikation tber die Tunneling Verbindung verschliisselt, siehe auch ,3 Sicherheit — IP
Secure/Data Secure”.
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4.1.3 Gerit - IP Konfiguration

Das nachfolgende Bild zeigt die IP Einstellungen des Gerates:

£u Eigenschaften >
S @
Eimstellun... IP Komrmerntar Information

IP-Adresse automatisch beziehen
0 Feste [F-Adresse verwendsn
IP-Adresse
255.255.255.255

Subnetzmaske
255.255.255.255

Standardgateway
255.255.255.255

MAC Adresse
CCB:ERB:3E:93

Multicast Adresse
22402312

¥ Inbetriebnahmepasswort
MOT@Secure@2019_1234

WU Authentifizierungscode
X=3t@AQYG

Abbildung 8: Gerat — IP Einstellungen

IP-Adresse automatisch beziehen
Das Gerat bezieht die Adresse automatisch. Es muss ein DHCP Server vorhanden sein.

Feste IP-Adresse verwenden
Vorgabe einer festen IP-Adresse durch den Benutzer.

Subnetzmaske/Standardgateway

Kann nur bei der Einstellung ,,Feste IP-Adresse verwenden“ eingestellt werden.

Die Netzmaske dient dem Gerat festzustellen, ob ein Kommunikationspartner sich im lokalen Netz
befindet. Sollte sich ein Partner nicht im lokalen Netz befinden, sendet das Gerat die Telegramme
nicht direkt an den Partner, sondern an das Gateway, das die Weiterleitung tibernimmt.

Die Einstellung des Gateways ermdglicht es, dass Netzwerke, welche auf unterschiedlichen
Protokollen basieren miteinander kommunizieren kénnen.

Hinweis: Soll das KNX IP Interface nur im lokalen LAN verwendet werden, kann der Eintrag 0.0.0.0
bestehen bleiben.

Die Netzwerkeinstellungen des kommunizierenden PCs kdnnen in den Netzwerkeinstellungen des
PCs abgelesen werden.
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MAC Adresse
Ist vom Gerat vorgegeben.

Multicast Adresse
Die Multicast Adresse wird vom Backbone vorgegeben und kann im Projekt im Reiter , Topologie

Backbone” verdandert werden.

Inbetriebnahmepasswort
Festlegen des Inbetriebnahmepasswortes (optional), siehe auch 3 Sicherheit — IP Secure/Data Secure.

Authentifizierungscode
Festlegen des Authentifizierungscodes (optional), siehe auch 3 Sicherheit — IP Secure/Data Secure.

4.2 Einstellungen IP Interface ohne Secure

4.2.1 Allgemein

Die folgenden Parameter kbnnen im Untermeni ,Allgemein” eingestellt werden:

Gergtename (20 Zeichen) KMNX IP Interface

Abbildung 9: Allgemeine Einstellungen (ohne Secure)

Die nachfolgende Tabelle zeigt die Einstellmoglichkeiten fiir dieses Untermenti:

ETS-Text Wertebereich Kommentar
[Defaultwert]
Geratename (30 Zeichen) beliebig Hier kann ein beliebiger, moglichst
[MDT KNX IP Interface] aussagekraftiger, Name gewahlt
werden

Tabelle 3: Aligemeine Einstellungen (ohne Secure)
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4.2.2 IP Konfiguration

Die folgenden Parameter konnen im Unterment ,,IP-Konfiguration” eingestellt werden:

HTTP Port 80 O 808D

DHCP O nicht benutzen benutzen
1P Adresss |o.0.0.0

Netzmaske |255.255.255.0

Gateway |o.0.0.0

DMNS-Server |o.0.0.0

Abbildung 10: Einstellungen — IP Konfiguration (ohne Secure)

Die nachfolgende Tabelle zeigt die Einstellmoglichkeiten fiir die IP Konfiguration:

ETS-Text Wertebereich Kommentar
[Defaultwert]
HTTP Port e 80 Angabe des HTTP Ports
e 8080
DHCP e benutzen Einstellung, ob die IP-Adresse
e nicht benutzen automatisch tGiber DHCP vergeben wird

oder manuell vergeben werden soll

Folgende Einstellungen werden eingeblendet bei ,,DHCP nicht benutzen

IP-Adresse (0-255).(0-255).(0-255).(0-255) IP-Adresse des Routers
[0.0.0.0] > nur bei manueller IP-
Adresszuweisung
Netzmaske (0-255).(0-255).(0-255).(0-255) | Subnetz-Maske des Netzwerks
[255.255.255.0] > nur bei manueller IP-
Adresszuweisung
Gateway (0-255).(0-255).(0-255).(0-255) | Gateway-Adresse des Netzwerks
[0.0.0.0] > nur bei manueller IP-
Adresszuweisung
DNS (0-255).(0-255).(0-255).(0-255) Domain Name Server des Netzwerks
[0.0.0.0] » nur bei manueller IP-

Adresszuweisung

Tabelle 4: Einstellungen — IP Konfiguration (ohne Secure)

19 MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de



MDT

TECHNOLOGIES

Technisches Handbuch — IP Interface SCN-IP000.03

Die Zuweisung der IP-Adresse des Gerates kann entweder manuell oder durch einen DHCP Server,
dieser ist oft in DSL-Routern vorhanden erfolgen.

Bei der Einstellung DHCP nicht benutzen kann die IP-Konfiguration manuell eingestellt werden.

Bei der Einstellung ,,automatisch (DHCP)“ muss ein DHCP Server dem KNX/IP Interface eine glltige IP-
Adresse zuteilen. Steht bei dieser Einstellung kein DHCP-Server zur Verfligung, so fahrt der Router
nach einer gewissen Wartezeit mit einer Auto IP-Adresse hoch (Adressbereich von 169.254.1.0 bis
169.254.254.255). Sobald ein DHCP Server zur Verfligung steht wird dem Gerat automatisch eine
neue IP-Adresse zugewiesen.

IP-Adresse

Die IP-Adresse muss so vergeben werden, dass die Bytes 1-3 gleich denen des kommunizierenden
PCs sind. So ist die Zugehorigkeit im Netzwerk gegeben. Das 4.Byte muss irgendeine freie IP-
Adresse(0-255) im Netzwerk sein, damit es nicht zu Adressierungskonflikten kommt.

Die Netzmaske dient dem Gerat festzustellen, ob ein Kommunikationspartner sich im lokalen Netz
befindet. Sollte sich ein Partner nicht im lokalen Netz befinden, sendet das Gerat die Telegramme
nicht direkt an den Partner, sondern an das Gateway, das die Weiterleitung Gibernimmt.

Die Einstellung des Gateways ermdoglicht es, dass Netzwerke, welche auf unterschiedlichen
Protokollen basieren miteinander kommunizieren kbnnen.

Hinweis: Soll das KNX IP Interface nur im lokalen LAN verwendet werden, kann der Eintrag 0.0.0.0
bestehen bleiben.

Die Netzwerkeinstellungen des kommunizierenden PCs kdnnen in den Netzwerkeinstellungen des
PCs abgelesen werden.

4.3 Beispiel zur Vergabe von IP-Adressen
Dieses Beispiel gilt allgemein, also fiir die Applikation , mit Secure” und ,,ohne Secure”.

Mit einem PC soll auf das KNX IP Interface zugegriffen werden. Der PC hat folgende IP-Einstellungen:
IP-Adresse des PCs: 192.168.1.30
Subnetz des PCs: 255.255.255.0

Das KNX IP Interface befindet sich im selben lokalen LAN, d.h. er verwendet das gleiche Subnetz.
Durch das Subnetz ist die Vergabe der IP-Adresse eingeschrankt, d.h. in diesem Beispiel muss die IP-
Adresse des IP Interfaces 192.168.1.xx betragen, xx kann eine Zahl von 1 bis 254 sein (mit Ausnahme
von 30, die schon verwendet wurde). Es ist darauf zu achten, keine Adressen doppelt zu vergeben.
Folgende Einstellungen kénnen also im IP-Interface gemacht werden:

IP-Adresse des IP Interface: 192.168.1.31
Subnetz des IP Interface: 255.255.255.0
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4.4 Kommunikationseinstellungen

Wenn die IP-Konfiguration vom KNX Interface giiltig ist, kann das Interface als Schnittstelle zu KNX
benutzt werden. Verbinden Sie dazu das IP-Interface mit dem KNX Bus und dem Netzwerk.

4.4.1 Vorgehen ETS 4

Achtung: In der ETS4 kann nur die Applikation ,,ohne Secure” genutzt werden. Data Secure wird
erst ab ETS 5.7.2 unterstiitzt!

Wahlen Sie im Men ,Einstellungen” den Reiter ,Kommunikation“:

2 [ e =1 8 ] o

Ubersicht Projekie Kataloge Datenbank Einstellungen
. il

Ansicht @
Sprache
Kommunikation _ Automatische Suche nach serisllen Verbindungen aktivieren
Diatenbank standard-Projektverbindung benutzen, falls verfiigbar

Diirekte KMNX-IP Verbindung nutzen, falls verflighar
Updates

Momentan ausgewahlt:
Problembehzbung 1=a

KNX IP Interface MDT

Import | Export

Konfigurierte Verbindungen
Tastaturkiirzel

L 5 ;
TS o= DT _Labor - 192.168.1.166
i el KNX IP Interface - 192.168.1.154
Etiketten
e KNX IP Interface MDT - 182.168.1.177

Online-Katalog

@ MDT technologies GmbH

Abbildung 11: Einstellungen ETS4 — Kommunikation

Hier sollte das IP Interface in den gefundenen Verbindungen aufgelistet sein:

Gefundene Verbindungen

B8 Realtsk PCIe GBE Family Controller (1) - 239.0.0.0

el KNX IP Router - 192.168.1.178 (MAC: CC:18:E0:80:00:03) _

Physikalische Adresse: 15.15.241
IP-Adresse: 192.168.1.178
MALC Adresse: OC:1B:E0:80:00:03

Abbildung 12: Einstellungen ETS4 — Gefundene Verbindungen
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Die Verbindung kann nun durch einen Klick auf ,,Auswahlen” als aktiv gewahlt werden. Nun kénnen
die Einstellungen fiir diese Schnittstelle durch Selektieren und Anwahl des Buttons , Einstellungen”
aufgerufen werden:

'ﬁ Lokale Einstellungen x|

Lokale Einstellungen

Maskenversion: $0914

‘ Physikalische Adresse:  15.15.241

Abbildung 13: ETS4 — Lokale Einstellungen

Hier kann nun die erste Tunneling Adresse vergeben werden.
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4.4.2 Vorgehen ETS 5
Waéhlen Sie im Men ,,Bus” den Reiter ,Schnittstellen”:
Ubersicht Bus Kataloge Ei
= Verbindungen
Schnittstellen (I
Optionen
= Monitor

Abbildung 14: ETS5 — Bus - Schnittstellen

Der IP-Router/das IP Interface ist nun in den gefundenen Verbindungen aufgelistet:

4 Gefundene Schnittstellen

<%= 102 KNX IP Router (192.168.1.178:3671) 192.168.1.178:3671 CC1B:E0:80:00:03

5%9 MOT KNX_USE_Interface (MDT technologies)
Abbildung 15: ETS5 — Gefundene Verbindungen

Nach dem der IP Router/das IP Interface selektiert wurde kann dieses durch einen Button auf der
rechten Seite ausgewahlt werden.
Flr das ausgewahlte Gerat kann anschlieRend die erste Tunneling Verbindung eingestellt werden:

< IP Tunneling

Mame

KNX IP Router

Host Physikalische Adresse
1.0.2

Physikalische Adresse

15.15.241 Adresse frai? _

IP-Adresse

152.168.1.178

Port

3671

MAC Adresse

CC:1B:E0:80:00:03

Abbildung 16: ETS5 — IP Tunneling Verbindung

23 MDT technologies GmbH ¢ 51766 Engelskirchen « Papiermihle 1
Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de



MDT

TECHNOLOGIES

Technisches Handbuch — IP Interface SCN-IP000.03

4.4.3 Tunneling Verbindungen setzen

Eine ausflhrliche Beschreibung gibt es als Losungsvorschlag unter
https://www.mdt.de/Downloads Loesungen.html

4.4.3.1 Vorgehen bei IP Interface ohne Secure

Der KNX IP Router/das KNX IP-Interface unterstiitzt bis zu 4 Verbindungen gleichzeitig. Die erste
physikalische Adresse wird dabei in den ETS-Verbindungen eingestellt wie unter 4.4 beschrieben. Die
weiteren physikalischen Adressen kdnnen im Web-Interface im Meni Prog.-Mode durch Driicken des
Buttons ,Set” automatisch vergeben werden:

KNX IP-Interface

Status Programming Mode:  Off
Change Programming Mode: = ON | | OFF

Individual Address 1.1.5
1.1.100 not in use
Tunneling Addresses 1: Hg;_ Eg: e
1.1.103 not in use
Set Tunneling Addresses Set
Serial Number 0083-7040007E

TP Device (E-Mail)

Status Programming Mode:  Off
Change Programming Mode: | ON OFF

Individual Address 1.1.82
Serial Number 0083-7040007F

Abbildung 17: Tunneling Adressen setzen (ohne Secure)

Dabei werden die 3 nachfolgenden physikalischen Adressen vergeben. Wurde zum Beispiel fiir das IP
Interface als erste Tunneling Adresse die physikalische Adresse 15.15.241 vergeben, so stellt das
Gerat die weiteren Tunneling Adressen automatisch zu 15.15.242, 15.15.243 und 15.15.244 ein.
Wurde als erste Adresse die x.x.255 vergeben, so werden die weiteren Tunneling Adressen nicht
automatisch zugewiesen!
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4.4.3.2 Vorgehen bei IP Interface mit Secure

Hier werden die Adressen in der ETS 5 eingestellt:

4 F'i 1.1.250 SCN-IP000.03 IP Interface mit Secure

el 1.1.251 Tunneling Kanal 1
s 1.1.252 Tunneling Kanal 2
el 1.1.253 Tunneling Kanal 3

el 1.1.254 Tunneling Kanal 4

Abbildung 18: Tunneling Adressen setzen in ETS5 (mit Secure)

MDT

TECHNOLOGIES

Durch Auswahl des Tunneling Kanals kann in den , Eigenschaften” der Name und die Adresse

verdandert werden.

i ) J
Einstellungen Kommentar Information

Name

Tunneling Kanal 1

Physikalische Adresse

L

1.1 251 Parken

Beschreibung

i Eigenschaften >

Abbildung 19: Tunneling Adressen setzen ETS5 - Eigenschaften
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5 Einstellungen - E-Mail Client

5.1 Allgemeine Einstellungen

5.1.1 Allgemein

Das nachfolgende Bild zeigt die allgemeinen Einstellungen:

Gerdteanlaufzait 10 -
In Betrieb Telegramm 10 min 7
Sprache fir Email Inhalt O Deutsch Enalisch

Gerdtename MDT IP Interface

Abbildung 20: Allgemeine Einstellungen — E-Mail Client

Gerateanlaufzeit
Die Gerateanlaufzeit bestimmt die Zeit zwischen einer Busspannungswiederkehr und einem
funktionellen Anlauf des Gerates.

In-Betrieb Telegramm
Mit Hilfe des zyklischen In-Betrieb Telegramms kann eine Ausfallerkennung fiir dieses Gerat realisiert
werden.

Sprache fiir E-Mail Inhalt
Festlegen der Sprache des E-Mail Inhalts. Wird fiir fest vorgegebene Info Texte innerhalb der E-Mail
verwendet.

Gerdtename

Der Geratename wird im Betreff der E-Mail angezeigt und kann tGber Makros in die E-Mail integriert
werden. Es empfiehlt sich hier einen aussagekraftigen Namen des Objektes, in welchem das IP-
Interface eingesetzt ist, zu vergeben. Es ist ein Name mit bis zu 30 Zeichen erlaubt.
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5.1.2 Web Interface

Folgende Einstellungen sind fir die Einrichtung des Web Interfaces verfiigbar:

Passwort admin
Zeitiiberschreitung fir giltige Login 30 min i
Zeit bis Deakiivierung des Webinterfaces nach 30 mi
30 min b

Resst
Temporére Aktivierung des Webinterfaces nach 30 mi

; 30 min '
Email-Event
Alctivi Deakdtivi des Webinterf;
Ub;?;ﬁ;ggld; aktivierung des Webinterfaces o aktiv

Abbildung 21: Einstellungen — Web Interface

Passwort

Das Passwort wird zur Zugriffskontrolle fiir das Web Interface benutzt. Es sollte immer ein Passwort
angegeben werden!

Erlaubte Zeichen: Alle Zeichen aus Codepage ISO 8859-1 exklusive Leerzeichen und “ &’ "€5§77EceY

Zeitliberschreitung fiir giiltiges Login
Der Parameter gibt die Zeit an die das Web Interface nach einem Login erreichbar ist. Nach Ablauf
der eingestellten Zeit wird das Web Interface automatisch gesperrt.

Zeit bis Deaktivierung des Webinterfaces nach Reset

Der Parameter gibt die Zeit an die das Web Interface nach einem Neustart (Zuschalten der
Busspannung oder Reset liber ETS) erreichbar ist. Nach Ablauf der eingestellten Zeit ist das Web
Interface nicht mehr erreichbar und kann auch erst wieder nach einem Neustart oder nach einer
Aktivierung des Web Interfaces liber Objekt erreicht werden.

Temporare Aktivierung des Webinterfaces nach Email-Event
Der Parameter ermoglicht die zeitliche Aktivierung des Web Interfaces nach dem Aussenden einer E-
Mail.

Aktivierung/Deaktivierung des Webinterfaces liber Objekt
Um das via Bus, unabhangig von sonstigen Einstellungen, aktivieren zu kdnnen, kann ein

Kommunikationsobjekt eingeblendet werden um das Web-Interface via Objekt aktivieren zu kénnen.

Folgendes Kommunikationsobjekt wird hierzu eingeblendet:

Nummer | Name GroBe | Verwendung

55 Web Interface 1 Bit Sperren und freigeben des Web Interfaces
Tabelle 5: Kommunikationsobjekt — Sperren/freigeben Web Interface

Achtung: Es wird empfohlen das Web Interface aus Sicherheitsgriinden nach einer gewissen Zeit
Uber den Parameter ,Zeit bis Deaktivierung des Webinterfaces nach Reset” zu deaktivieren oder das
Web-Interface nur iber Objekt zu aktivieren und bei Nichtbenutzung zu deaktivieren!
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5.1.3 Uhrzeit/Datum

Folgende Einstellungen sind fiur die Uhrzeit und das Datum verfiigbar:

MDT

TECHNOLOGIES

Systemzeit zyklisch senden jede 10 min
Sommer/Winterzeit Zeitumstellung ' nichtaktiv. &  aktiv
Zeitdifferenz zur Weltzeit (UTC = ) (UTC +01:00) Amsterdam, Berlin, Bern, Rom, Wien

-

Abbildung 22: Einstellungen — Zeit/Datum

Systemzeit zyklisch senden jede...
Einstellung ob die Systemzeit zyklisch gesendet werden soll.

Sommer/Winterzeit Zeitumstellung

Einstellung ob die Zeit automatisch zwischen Sommer- und Winterzeit umgestellt wird.

Zeitdifferenz zur Weltzeit (UTC+...)
Einstellung der Zeitzone.

Folgende Kommunikationsobjekte werden eingeblendet:

Nummer | Name GroBe | Verwendung

2 Uhrzeit 3 Byte Senden der Uhrzeit

3 Datum 3 Byte Senden des Datums

4 Datum / Uhrzeit 8 Byte Senden von Datum und Uhrzeit

Tabelle 6: Kommunikationsobjekte — Uhrzeit/Datum
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5.2 E-Mail Funktionen

Das IP-Interface unterstiitzt umfangreiche E-Mail Funktionalitadt. So stehen bis zu 30 Statuselemente
zur Verfiigung, deren Namen und Werte in den E-Mails angezeigt werden kénnen. Die E-Mails
kénnen Gber Bit-Telegramme (Bit Alarme) ausgel6st werden oder (iber das Senden von Text-Strings
(Text Alarme).

Des Weiteren kdnnen bis zu 3 Status Berichte gesendet werden, in welchen die 30 Statuselemente
angezeigt werden kdnnen. Diese Status-Berichte konnen sowohl iber Objekte als auch zu festen
Zeitpunkten ausgesendet werden.

5.2.1 Statuselemente

Flr die Statuselemente (hier am Beispiel Statuselement 1) stehen folgende Einstellungen zur
Verflgung:

Statuselement 1 ©  nichtaktiv & aktiv
Beschreibung des Statuselemnents Wasser
Datenpunkityp 1Bit Schalten (Ein=1; Aus=0]) -

Abbildung 23: Einstellungen — Statuselemente

Jedem Statuselement kann ein Anzeige-Name und ein Datenpunkttyp zugewiesen werden. Der
Anzeige-Name kann anschlieend in den E-Mails dargestellt werden.

Folgende Datenpunkttypen mit den dazugehdrigen Werten kdnnen eingestellt werden:

GroRe: 1 Bit

Datenpunkttyp Wert fiir 1 Wert fiir 0

1 Bit Schalten Ein Aus

1 Bit Sperren gesperrt nicht gesperrt
1 Bit Oben/Unten Unten Oben

1 Bit Offen/Geschlossen Geschlossen Offen

1 Bit Heizen/Kihlen Heizen Kihlen

1 Bit Ja/Nein Ja Nein

1 Bit Anwesend/Abwesend Anwesend Abwesend

1 Bit Tag Tag Nacht

1 Bit Nacht Nacht Tag

29

Tabelle 7: Statuselemente - 1 Bit
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Grolle 1 Byte

Datenpunkttyp Wertebereich
1 Byte Wert 0-255
1 Byte Prozentwert 0-100%

1 Byte HVAC Status

0x01 -> Komfort

0x02 -> Standby

0x03 -> Nacht

0x04 -> Frost-/Hitzeschutz

1 Byte HVAC Modus

Der HVAC-Mode wird Bit-weise
ausgewertet und angezeigt:

Bit 0 -> 1= Komfort

Bit 1 -> 1 = Standby

Bit 2 -> 1 = Nacht

Bit 3 -> 1 = Frost-/Hitzeschutz
Bit 5 -> 0 = Kiihlen/ 1= Heizen
Bit 7 -> 1 = Frostalarm

Tabelle 8: Statuselemente — 1 Byte

GrofBe 2 Byte

Datenpunkttyp

Wertebereich

2 Byte Wert vorzeichenlos

0-65535

2 Byte Wert vorzeichenbehaftet

-32768 — 32767

2 Byte Gleitkommawert

-670760 - 670760

Tabelle 9: Statuselemente — 2 Byte

GroRe 4 Byte

Datenpunkttyp

Wertebereich

4 Byte Wert vorzeichenlos

0-4294 967 295

4 Byte Wert vorzeichenbehaftet

-2 147 483 648 — 2 147 483 647

4 Byte Gleitkommawert

Gleitkomma gemaR IEEE 754

Tabelle 10: Statuselemente — 4 Byte

GroRe 14 Byte Zeichen

Datenpunkttyp

Wertebereich

14 Byte Zeichen (ISO 8859-1)

beliebiger String mit max. 14 Zeichen

Tabelle 11: Statuselemente — 14 Byte

Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:

MDT

TECHNOLOGIES

Nummer | Name GroBe | Verwendung
21 Statuselement 1 1 Bit Setzen des Wertes fir das Statuselement
1 Byte
2 Byte
4 Byte
14 Byte
+1 nachstes Statuselement

Tabelle 12: Kommunikationsobjekte — Statuselemente
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5.2.2 Bit Alarme
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Es konnen bis zu 10 ,,Bit Alarme” aktiviert werden.
Das nachfolgende Bild zeigt die verfligbaren Einstellungen (hier am Beispiel von Bit Alarm 1):

Bit Alarm 1 ' nichtaktiv. &  aktiv
Tewt fr Emiail Test
Sendeverhalten senden bei Ein -
Emazil an Empfanger Adresse 1 senden C nein & ja
Ernzil an Empfanger Adresse 2 senden & nein O ja
Ernzil an Empfénger Adresse 3 senden & nein O ja

Abbildung 24: Einstellungen — Bit-Alarm

Die nachfolgende Tabelle zeigt die verfiigbaren Einstellungen fiir einen aktivierten Bit Alarm:

ETS-Text Wertebereich Kommentar
[Defaultwert]

Text fur E-Mail beliebiger Text, alternativ Einstellung des Textes der in
Verwendung von Makros (siehe der E-Mail angezeigt werden
5.2.2.1 Makros) soll

Sendeverhalten = senden bei Ein Einstellung wann die E-Mail

= senden bei Aus ausgesendet werden soll
* senden bei Anderung auf Aus
oder Ein
* senden bei Anderung auf Ein
* senden bei Anderung auf Aus

E-Mail an Empfanger = ja Einstellung ob an Empfanger 1

Adresse 1 senden = nein gesendet werden soll

E-Mail an Empfanger " ja Einstellung ob an Empfanger 2

Adresse 2 senden " nein gesendet werden soll

E-Mail an Empfanger " ja Einstellung ob an Empfanger 3

Adresse 3 senden " nein gesendet werden soll

Tabelle 13: Einstellmoglichkeiten — Bit Alarm

Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:

Nummer Name

GroRe | Verwendung

11 Bit Alarm 1 1 Bit Ausldsen des ersten Bit Alarms
+1 nachster Bit Alarm
Tabelle 14: Kommunikationsobjekte — Bit Alarm
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5.2.2.1 Makros

Um in E-Mails auch Werte anzeigen zu kdonnen, kdnnen Makros verwendet werden. Folgende Makros

sind verfligbar:

SDS  -> Wird dieses Makro in den Text eingesetzt, so ersetzt das IP Interface dieses durch
den Geratenamen.

STS -> Wird dieses Makro in den Text eingesetzt, so ersetzt das IP Interface dieses durch
das Datum und die Uhrzeit zu dem das E-Mail Event ausgel6st wurde.

SNxxS$ -> Wird dieses Makro in den Text eingesetzt, so ersetzt das IP Interface dieses durch
den Namen des Statuselements ,xx“. Soll z.B. der Name des Statuselements 11 angezeigt
werden, so muss SN11S$ eingegeben werden. Fiir das Statuselement 1 reicht SN15.

SVxx$S -> Wird dieses Makro in den Text eingesetzt, so ersetzt das IP Interface dieses durch
den Wert des Statuselements ,,xx“. Soll z.B. der Wert des Statuselements 11 angezeigt
werden, so muss SV11S eingegeben werden. Fiir das Statuselement 1 reicht SV1S.

Ein Semikolon erzeugt einen Zeilenumbruch, bzw. schreibt den ersten Teil vor dem
Semikolon in den Betreff der E-Mail.

Beispiele:
Flr nachfolgende Beispiele wurde der Geratename MDT vergeben. Das Statuselement 1 hat den

Namen , Licht Kiiche” und den Datenpunkttyp 1 Bit Schalten.

1)

Text fir E-Mail: SDS STS SN1S $V1$

Es wird eine E-Mail mit dem Betreff Bit Alarm: MDT gesendet. Im Text der E-Mail steht:
MDT Datum-Uhrzeit Licht Kiiche Aus

Da nichts mit Semikolon abgetrennt wird, wird der gesamte Text in das Textfeld der E-Mail
gesetzt und fir den Betreff der Standard-Betreff verwendet. Die Makros im Textfeld werden
durch das IP Interface ersetzt und aneinander gereiht.

Text flr E-Mail: SDS; STS; SN1S: SV1S

Es wird eine E-Mail mit dem Betreff MDT gesendet. Im Text der E-Mail steht:

Datum —Uhrzeit

Licht Kliche: Aus (je nach aktuellem Wert)

Die Semikolons trennen den Name des Gerates als Betreff und den Text der E-Mail ab. Nach
dem Datum wird ein weiterer Zeilenumbruch erzeugt.
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5.2.3 Text Alarme

Das nachfolgende Bild zeigt die verfligbaren Einstellungen (hier am Beispiel von Text Alarm 1):

Text Alarm 1 nichtaktiv & aktiv

Nartezeit bis gesammelts 14 Byte 10
Telegramme gemeinsarn ausgesendet werden

Email an Empfénger Adresse 1 senden & nein O ja
Emazil an Empfanger Adresse 2 senden F nein O ja
Ernail an Empfanger Adresse 3 senden & nein O ja

Abbildung 25: Einstellungen — Text Alarm

Die nachfolgende Tabelle zeigt die verfligbaren Einstellungen fiir einen aktivierten Text Alarm:

ETS-Text Wertebereich Kommentar

[Defaultwert]
Wartezeit bis gesammelte 14 1..120s Einstellung des Zeitfensters in
Byte Telegramme gemeinsam [105s] denen Textnachrichten zu einer
ausgesendet werden E-Mail zusammengefasst werden.
E-Mail an Empfanger Adresse " ja Einstellung ob an Empfanger 1
1 senden *" nein gesendet werden soll
E-Mail an Empfanger Adresse " ja Einstellung ob an Empfanger 2
2 senden *" nein gesendet werden soll
E-Mail an Empfanger Adresse " ja Einstellung ob an Empfanger 3
3 senden *" nein gesendet werden soll

Tabelle 15: Einstellungen — Text Alarm

Ein Text Alarm wird ausgeldst sobald ein Wert auf das dazugehdrige Kommunikationsobjekt
geschrieben wird. Um auch langere Texte als 14 Zeichen senden zu kdnnen wartet das IP Interface
nach dem Senden eines Wertes auf das dazugehdrige Kommunikationsobjekt die eingestellte
Wartezeit ab. Wird nun innerhalb der eingestellten Wartezeit ein weiterer String an das
Kommunikationsobjekt gesendet, so werden in der E-Mail die aneinandergereihten Strings gesendet.

Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:

Nummer | Name GroBe | Verwendung
8 Text Alarm 1 1 Bit Setzen des Wertes flir den Text Alarm
+1 nachster Text Alarm

Tabelle 16: Kommunikationsobjekte — Text Alarm
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5.2.4 Statusberichte

MDT
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Das nachfolgende Bild zeigt die verfligbaren Einstellungen (hier am Beispiel fur Statusbericht 1):

Statusbericht 1

Sendebedingung

Emazil an Empfanger Adresse 1senden

Email an Empfanger Adresse 2 senden

Emazil an Empfanger Adresse 3 senden

Statuselement 1

' nichtaktiv &  aktiv

Cbjekt "Statusbericht senden” A
C nen & ja

F nein O ja

& nein O ja

€ in Email nicht enthalten & in Email enthalten

Abbildung 26: Einstellungen — Statusbericht

Die nachfolgende Tabelle zeigt die verfiigbaren Einstellungen flr einen aktivierten Statusbericht:

ETS-Text Wertebereich Kommentar
[Defaultwert]

Sendebedingung = fester Tagin der Woche Einstellung wann der

= festes Datum im Monat Statusbericht gesendet werden

=  Objekt ,Statusbericht soll.

senden”

E-Mail an Empfanger " ja Einstellung ob an Empfanger 1
Adresse 1 senden " nein gesendet werden soll
E-Mail an Empfanger " ja Einstellung ob an Empfanger 2
Adresse 2 senden " nein gesendet werden soll
E-Mail an Empfanger " ja Einstellung ob an Empfanger 3
Adresse 3 senden " nein gesendet werden soll
Statuselement 1-30 = in E-Mail nicht enthalten Einstellung ob das

= in E-Mail enthalten Statuselement in der E-Mail

angezeigt werden soll

Tabelle 17: Einstellungen — Statusbericht

Der Statusbericht kann sowohl zyklisch, einmal wéchentlich, einmal im Monat oder auch liber Objekt

ausgesendet werden.

Jedes aktivierte Statuselement kann in den Statusbericht integriert werden. Die aktivierten
Statuselemente werden in dem Statusbericht wie folgt angezeigt:
- ,Name des Statuselements: Wert des Statuselements”

Die nachfolgende Tabelle zeigt die verfligbaren Kommunikationsobjekte:

Nummer | Name GroRe | Verwendung

5 Statusbericht 1 1 Bit Aussenden des Statusberichts; wird nur angezeigt
wenn die Sendebedingung auf Objekt steht

+1 nachster Statusbericht

Tabelle 18: Kommunikationsobjekte — Statusbericht

34

MDT technologies GmbH ¢ 51766 Engelskirchen

Papiermuhle 1

Tel.: +49-2263-880 « Fax: +49-2263-4588 + knx@mdt.de < www.mdt.de



Technisches Handbuch — IP Interface SCN-1P000.03 I . D -

TECHNOLOGIES

5.2.5 Spezielles Verhalten und Fehlerbehandlung

Bei der E-Mail Funktionalitat sind folgende Punkte zu beachten:

e Zwischen zwei Emails wird bei einer fehlerfreien Abarbeitung aus technischen Griinden eine
Pause von 5 Sekunden vorgesehen.

e E-Mails werden nur mit aktueller Uhrzeit ausgesendet. Daher wird gepriift ob jemals eine
Uhrzeit Gber NTP empfangen wurde. Wenn nicht werden die Emails nach 5 Minuten mit dem
Startdatum 00:00 01.01.1970 ausgesendet.

Uhrzeit tiber NTP Server wird stiindlich Gberwacht. Geht dabei keine Uhrzeit ein, so wird dies
Uber das Objekt 53 , NTP Zeitserver — Fehler” mit einer ,1“ ausgegeben. Sobald wieder eine
Zeit kommt, so wird eine ,,0” gesendet.

Die nachfolgende Tabelle zeigt das dazugehorige Kommunikationsobjekt:

Nummer | Name GroRe | Verwendung

53 NTP Zeitserver — Fehler 1 Bit Keine Uhrzeit vom NTP Server empfangen
Tabelle 19: Kommunikationsobjekt — NTP Zeitserver Fehler

Fehlercode-Objekt:
Das Fehlercode-Objekt wird gesetzt und ausgesendet, wenn...
e die E-Mail 4mal versucht wurde zu libertragen und dies jedes Mal fehlschlug und der
vorherige Email-Versand ohne Fehler war oder es die erste Email nach einem Neustart ist.
Zwischen den Versuchen werden die nachfolgenden Verzégerungen eingehalten:
o Verzogerung vor der ersten Wiederholung: 10 Sekunden
o Verzogerung vor der zweiten Wiederholung: 1 Minute
o Verzogerung vor der dritten Wiederholung: 10 Minuten
e die E-Mail 1mal versucht wurde zu ibertragen und dies fehl schlug und der vorherige E-
Mail Versand ebenfalls fehlerhaft war.
Die nachfolgende Tabelle zeigt das dazugehérige Kommunikationsobjekt:

Nummer | Name GroBle | Verwendung

52 E-Mail — Fehlercode 1 Byte | Aussenden eines Fehlers
Tabelle 20: Kommunikationsobjekt — E-Mail Fehlercode

E-Mail Puffer:
Es kdnnen 10Emails gepuffert werden.
e Abder 8. Email im Puffer wird ein Alarm auf den Bus gesendet.
e |st der Puffer voll, werden weitere Email-Anfragen verworfen
e Alle Werte die in Bit-Alarm-Emails bzw. Status-Emails abgebildet werden, kénnen nur
den Wert ausgeben der zum Zeitpunkt des Versands herrscht.
Beispiel:
o T=0: Statuselement 3 = Aus
o T=10: Statuselement 3 = An
o Wenn zum Zeitpunkt t=0 der Emailversand ausgel6st wird (z.B. Giber Objekt), die

E-Mail jedoch erst zum Zeitpunkt t = 10s ausgesendet wird, wird der Wert ,,An“in
der Email eingefiigt.

Die nachfolgende Tabelle zeigt das dazugehoérige Kommunikationsobjekt:

Nummer | Name GroBRe | Verwendung

51 Email Pufferspeicher — Uberlauf | 1 Bit Zeigt einen Uberlauf des E-Mail Puffers an
Tabelle 21: Kommunikationsobjekt — E-Mail Pufferspeicher

Fehlercode und Email Puffer werden zuriickgesetzt wenn eine Ubertragung erfolgreich war bzw.
die Fehlerbedingung nicht mehr erfiillt ist.
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5.3 Ubersicht Kommunikationsobjekte

Die folgende Tabelle zeigt die Standardeinstellungen fir die Kommunikationsobjekte:

MDT
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Standardeinstellungen

Nr. | Name Funktion GroBe | K |L U|A
Allgemeine Objekte
1 In Betrieb Status senden 1 Bit XX X
2 Uhrzeit Aktuelle Zeit senden 3Byte | X |X X
3 Datum Aktuelles Datum senden 3Byte | X |X X
4 Datum / Uhrzeit Aktuelles Datum und Zeit senden 8 Byte XX X
51 E-Mail Pufferspeicher Uberlauf 1 Bit X | X X
52 E-Mail Fehlercode 1 Byte X | X X
53 | NTP Zeitserver Fehler 1 Bit X | X X
54 | Web Interface Sperrstatus 1 Bit X | X X
55 | Web Interface Sperren 1 Bit X
Email Funktionen
5 Statusbericht 1 E-Mail senden 1 Bit X
+1 ndchster Statusbericht
8 Text Alarm 1 E-Mail senden 14 Byte | X
+1 nachster Text Alarm
11 Bit Alarm 1 E-Mail senden 1 Bit X
+1 nachster Bit Alarm
21 | Statuselement 1 Text entsprechend eingestelltem 1 Bit X | X X
Parameter 1 Byte

2 Byte

4 Byte

14 Byte
+1 ndchstes Statuselement

Tabelle 22: Ubersicht —- Kommunikationsobjekte
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5.4 Sichere Gruppenadressenkommunikation

Soll eine Gruppenadresse verschliisselt tibertragen werden, so miissen alle Gerate deren
Kommunikationsobjekte mit dieser Gruppenadresse kommunizieren Data Secure unterstiitzen.

Das IP Interface unterstitzt bis zu 255 sichere Gruppenadressen mit maximal 64 verschiedenen
Secure-Geraten.

Wenn 2 Kommunikationsobjekte, welche beide Data Secure unterstiitzen, mit einer Gruppenadresse
verbunden werden, so setzt die ETS diese Gruppenadresse automatisch auf ,,Sicherheit aktiv”. Dies
wird durch ein blaues Schutzschild im Reiter Sicherheit angezeigt:

Sicherheit  Objekt Gerat ™

II| . 1: In Betrieb - Status senden  1.1.82 Email App. fir IP Interface mit Secure
l2| 9 1: In Betrieb - Status senden 1115 Email App. fir IP Router mit Secure

Abbildung 27: Gesicherte Gruppenadresse

Uber den Reiter Sicherheit in den Einstellungen der Gruppenadressen kann die Sicherheit fiir diese
Gruppenadresse explizit ausgeschaltet oder eingeschaltet werden. Die Einstellung ,,automatisch” ist
die Standardeinstellung. Auf diese Weise entscheidet die ETS selbststdndig ob die Gruppenadresse
sicher Ubertragen werden kann und aktiviert dies wenn maoglich:

g8 2/0/4 Status ein aus A

EJ:H_ 2/0/22 Neue Gruppenadresse

OO0 nsminc s

In den ,Eigenschaften” fiir die Gruppenadresse ist folgendes sichtbar:

£l Eigenschaften >
Einstellungen Kommentar Information

Mame

MNeus Gruppenadresse

Adresse

FY

2fo ¢ 22 .

Beschreibung

Gruppenadress-Einstellungen
Zentral
Weiterleiten (nicht filkarm)
Sicherheit

Automatisch b

Datentyp
101 Status 7

Abbildung 28: Andern der Sicherheitseinstellungen fiir die Gruppenadresse
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6 Web-Interface

6.1 Aufruf des Web-Interface
Das Web-Interface kann auf 2 Arten aufgerufen werden:
1. Uber den Browser:

Dazu 6ffnen Sie lhren Standard-Browser und geben in die Adresszeile folgendes ein:
http://ip-adresse:Port

Beispiel:

Folgende Einstellungen wurden fir das IP-Interface vorgenommen:
DHCP & nichtbenutzen € benutzen
IP Adresse |152.168.1.178
Netzmaske | 255.255.255.0
Gateway 152.168.1.3
dns [192.168.1.3
HTTF Port C a0 < apa0

Abbildung 29: Web Interface — Beispiel IP Konfiguration

Dann geben Sie in die Adresszeile http://192.168.1.178:8080 ein.

Die IP Adresse des IP Interface kann auch in den Einstellungen der ETS unter
Bus->Schnittstellen eingesehen werden.

2. Uber den Windows Explorer:

Gehen Sie in den Windows Explorer und 6ffnen Sie den Reiter Netzwerk. Hier sollte lhr IP-
Interface mit dem angegebenen Host-Name erscheinen. Durch einen Doppelklick auf das
Interface wird Ihr Standard-Browser mit der richtigen Adresse aufgerufen.
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6.2 Ubersicht Web Interface

Nach Aufruf des Web Interface erscheint das Login-Fenster:

KNX-IP Interface

@ IlI
-
L]
mn
lllll”

ech

3
o

logies

You have to login to see this page!

Device Info Password I..n----l
Prog. Mode _Logn |

Email

Firmware Update

Abbildung 30: Web Interface — Login-Fenster

Nach erfolgreichem Login kénnen die Meniis auf der linken Seite angewahlt werden. Die Meniis
haben die folgende Funktionalitat:
e Device Info
Im Men Device Info stehen Infos und Einstellungen des IP Interfaces, wie MAC-Adresse, IP-
Adresse, Netzwerkeinstellungen, Software-Stand, etc.
e Prog. Mode
Im Meni ,,Prog. Mode” kénnen die Programmier-LEDs fiir die TP- und die IP-Seite an- und
ausgeschaltet werden. Des Weiteren kénnen die vergebenen physikalischen Adressen, die
Tunneling Adressen und die Seriennummer eingesehen werden.
e Email
Hier wird die E-Mail Funktionalitdt eingestellt, siehe hierzu 6.3 Einstellen der E-Mail
Funktionalitat.
e Time
Hier konnen Infos bzgl. des Zeitservers eingesehen werden.
e Firmware Update
Hier ist es moglich ein Update der Firmware fir das IP Interface durchzufiihren.
Ndhere Informationen siehe 2.7 Firmware Update.
Bei Fragen wenden Sie sich bitte an den MDT Support unter support@mdt.de .
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6.3 Einstellen der E-Mail Funktionalitit

Um die E-Mail Funktionalitat einzurichten, 6ffnen Sie das Meni E-Mail und klicken Sie auf ,Settings“:

Destination E-Mail Test:

E-Mail Address 1. knx@mdt.de Test |

E-Mail Address 2: Test |
E-Mail Address 3. Test |

Status: no error
Server Response:

Settings —<(—

Abbildung 31: Web Interface — Destination E-Mail Test

Anschliefend 6ffnet sich das folgende Ment:

Email settings

Outgeing (SMTP) settings:

SMTP server address |smtp.web. de

SMTP server port ISS? =l
E-Mail Address ftest@vieb.de
Username Itest@web.de
Password I-..---..

Destination E-Mail Address:

E-Mail Address 1 [knx@mt.de

E-Mail Address 2 |

E-Mail Address 3 |

ok

Abbildung 32: Web Interface — E-Mail Einstellungen
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Hier kdnnen nun die E-Mail Adresse von der gesendet wird und die Zieladressen (bis zu 3) eingestellt
werden.
Fir die sendende E-Mail Adresse sind folgende Einstellungen vorzunehmen:
e SMTP server address
Hier muss der Postausgangsserver angegeben werden.
e SMTP server port
Hier wird der Port flir den Postausgang angegeben.
e E-Mail Address
Angabe der sendenden E-Mail Adresse.
e Username
Hier wird der Name eingegeben mit dem Sie sich an Ihrer E-Mail Adresse anmelden. Dies
kann je nach Anbieter variieren und z.B. die komplette E-Mail Adresse, ein User-Name oder
eine ID sein.
e Password
Angabe des Passwortes mit dem Sie sich an lhrer E-Mail Adresse anmelden.

Sucht man bei z.B. bei web.de nach Serverdaten, so sind folgende Daten angegeben:

Serverdaten

POP3 steht fir die englische Abkilirzung "Post Office Protocol Version 3". Per POP3 werden E-Mails von einem
Server in ein E-Mail-Programm (bertragen und gleichzeitig vom jeweiligen Server geldscht.

Posteingang:

Server: pop3.web.de

Port: 995

Verschlisselung: SSL-Verschliisselung

(Steht in einem Programm "SSL" nicht zur Verfligung, genlgt es, die Option "Verschlisselung” zu aktivieren.)

Postausgang:

Server: smtp.web.de

Port: 587

Verschlisselung: STARTTLS

(Steht in einem Programm "STARTTLS" nicht zur Verfligung, nutzen Sie bitte das Protokoll "TLS". Existiert auch
hierfiir keine Option, genlgt es, die Option "Verschlisselung” zu akbivieren.)

Welche Ordner werden per POP2 abgerufen?

Abbildung 33: Beispiel 1 — Serverdaten

Damit kann im Feld SMTP server address der Wert smtp.web.de eingetragen werden und im Feld
SMTP server port der Wert 587.

Bei dem Anbieter web.de ist es des Weiteren erforderlich, dass der Versand von E-Mails tber externe
Programme in den Einstellungen freigeschaltet wird:

WEB.DE Mail iiber POP3 & IMAP

Wenn Sie Ihre E-Mails mit Qutlook oder einem anderen E-Mail-Programm abrufen méachten, missen Sie dazu POF3 und
IMAP aktivieren. Bitte verwenden Sie die angezeigten Zugangsdaten.

[+ E-Mails per externem Programm (Qutlook, Thunderbird) versenden und empfangen
Fir die wichtigsten E-Mail-Programme bieten wir Thnen Schritt-fir-Schritt-&nleitungen an.
B roes

Serverdaten fiir den POP32 Abruf:

POP3-Server pop3.web.de
SMTP-Server smtp.web.de

Abbildung 34: Beispiel 2 — Serverdaten
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Neben dem oben beschriebenen Anbieter, web.de, sind folgende Anbieter getestet und die
Einstellungen nachfolgend aufgelistet:

gmx.de

SMTP server address: mail.gmx.net

SMTP server port: 587

1&1

SMTP server address: smtp.lundl.de
SMTP server port: 587

Telekom

SMTP server address: smtpmail.t-online.de
SMTP server port: 465

HotMail; jetzt “outlook.com/de”
SMTP server address: smtpmail.live.com

SMTP server port: 587

Strato

SMTP server address: smtp.strato.de
SMTP server port: 587

Alle Daten der E-Mail Provider sind auf dem Stand des Handbuches, siehe Titelseite, und sind ohne
Gewihr.

Als Destination Address tragen Sie dann alle E-Mail Adressen (max. 3) ein an die Sie eine E-Mail
verschicken wollen.

AnschlieBend schlielen Sie das Men durch den Button OK.

Nun kann in folgendem Men die E-Mail Konfiguration getestet werden:

Destination E-Mail Test:

E-Mail Address 1: dahi@mdt.de E_ Test E-Mail Adresse 1

E-Mail Address 2: Test

E-Mail Address 3: Test

Status: no error Status

Server Response: 250 Requested mail actio Hed: id=0LIWGZ-1a0QqgtOnWR-00bJ7A
Settings

Abbildung 35: Web Interface — Destination E-Mail Test

Nach erfolgreicher Konfiguration kann eine Test E-Mail an die eingestellten Ziel-Adressen ausgelost
werden.

Der Status wird anschlieRend angezeigt und ggf. ein Error angezeigt. Die Bedeutung der Error-Codes
wird im nachsten Kapitel 6.4 E-Mail — Error Codes & Behebung dargestellt.
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6.4 E-Mail - Error Codes & Behebung

Der Status im Web-Interface gibt immer den Status der letzten E-Mail Versendung wieder. Falls ein
Error auftritt, haben die Error-Codes die folgende Bedeutung:
e Error 0: No error (250 Requested mail action okay, completed: id=0LgK3g-1alfqB1ZsS-
00nhnX)
o letzte Email wurde ohne Probleme ausgesendet.
e Error 4: unable to connect to server
o Falscher Port angegeben
» Port Gberpriifen
e Error 6: invalid sending Email address
o Sende-Emailadresse ist ungiiltig
o Sende-Emailadresse wird vom Server nicht akzeptiert
» Einstellungen fur die E-Mail Adresse Uberprifen
e Error 8: invalid receiving Email address
o Ziel-Emailadresse ist ungiiltig
» Ziel E-Mai Adresse Uberprifen
e Error 9: Socket unexpectedly closed
» Gerat neustarten und ggf. neu programmieren
e Error 12: Unknown/unsupported server authentication request (535 Authentication
credentials invalid)
o Ungilltiger Benutzername oder Passwort
» Benutzername und Passwort lGberprifen

6.5 E-Mails als Push-Nachricht empfangen

E-Mails kdnnen als Push-Nachricht auf dem Handy empfangen werden. Dazu miissen bestimmte
Dienste verwendet werden. So kann z.B. flr Apple-Gerate der Dienst ,,Prowl” verwendet werden:
http://www.prowlapp.com/.

Durch das Verwenden von Push-Nachrichten werden E-Mails sofort als ,Notification” auf dem Gerat
angezeigt.

6.6 E-Mail als SMS empfangen

Um E-Mails in SMS umzuwandeln und diese zu versenden, bieten diverse Anbieter diesen Service in
gewissen Paketen an, z.B. Telekom. Unterstiitz Ihr E-Mail Provider keinen SMS-Service fiir E-Mails, so
kénnen Drittanbieter wie sms77 - https://www.sms77.de/ - verwendet werden.
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8 Anhang

8.1 Gesetzliche Bestimmungen

Die oben beschriebenen Gerate diirfen nicht in Verbindung mit Geraten benutzt werden, welche
direkt oder indirekt menschlichen-, gesundheits- oder lebenssichernden Zwecken dienen. Ferner
dirfen die beschriebenen Gerate nicht benutzt werden, wenn durch ihre Verwendung Gefahren fir
Menschen, Tiere oder Sachwerte entstehen kdnnen.

Lassen Sie das Verpackungsmaterial nicht achtlos liegen, Plastikfolien/-tliten etc. kénnen fir Kinder
zu einem gefahrlichen Spielzeug werden.

8.2 Entsorgungsroutine

Werfen Sie die Altgerate nicht in den Hausmdill. Das Gerat enthalt elektrische Bauteile, welche als
Elektronikschrott entsorgt werden miissen. Das Gehause besteht aus wiederverwertbarem
Kunststoff.

8.3 Montage

A Lebensgefahr durch elektrischen Strom:

Alle Tatigkeiten am Gerat diirfen nur durch Elektrofachkrafte erfolgen. Die landerspezifischen
Vorschriften, sowie die giltigen KNX-Richtlinien sind zu beachten.

8.4 Historie

V1.0 - Handbuch fiir die 3. Generation IP Interfaces — SCN-IP000.03 05/2019

V1.1 - Allgemeine Korrekturen; Beschreibungen “Update”, ,Riicksetzen” erweitert 12/2020
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