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1 Introduction

1.1 Objectif de ce guide d'utilisation

Ce guide d’utilisation apporte une assistance rapide et simple a lI'administrateur et a
| “utilisateur de I'application pour la mise en service et la maintenance du systeme

ekey net

et garantit une utilisation correcte et sans aucune erreur d ekey net. Ce guide dispense
également des recommandations sur la configuration d ekey net, qui a été testé dans de
nombreux environnements d'application et garantit une importante fiabilité du systéme.

1.2 Définitions et abréviations

Mode EN LIGNE L ekey net LE et | "ekey net CO sont en mode EN LIGNE, quand il existe
une connexion de données avec le terminal server. Toutes les fonctions
correpondant a la version de licence sont disponibles sans limitations.

Mode HORS LIGNE L ekey net LE et | "ekey net CO sont en mode HORS LIGNE, quand la
connexion de données avec le terminal server est interrompue. Certaines
fonctions ne sont ainsi disponibles que de facon limitée.

SMTP Le Protocole de Transfert de Mail Simple (Simple Mail Transfer
Protocol (SMTP)) est un protocole d'internet Protocol Suite, utilisé pour
échanger des courriels sur des réseaux informatiques. Il est utilisé
principalement pour recevoir et transférer des courriels.

Terminal Le terme terminal dans ekey net désigne un composant spécifique du
systeme (équipement).

Appareil Le terme Appareil dans ekey net désigne une unité du systéme, telle que
ekey net LE

ekey net CO

ekey net CO PCH

ekey net CV LAN

ekey net CV WIEG

Lol ol ol ol &

Relais Dans ekey net, le terme Relais désigne tout élément de commutation
(actionneur). Par exemple, pour ekey net CO AP 3, il existe 3 éléments de
commutation (=relais). Ils apparaissent dans ekey net comme le relais 1,
le relais 2 et le relais 3.

Terminaux RFID Il s agit d "un sous-ensemble de terminaux. Ces terminaux RFID sont des
ekey net (S, M, L) LE AP avec un récepteur/lecteur RFID integré
permettant d “identifier doigt et/ou badge.

Groupe de terminaux Dans ekey net, tous les terminaux sont regroupés et organisés en
groupes de terminaux. Dans la hiérarchie du systéme, un groupe de
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terminaux est toujours placé au-dessus d “un terminal server, sous lequel
se trouve ensuite |'ekey net CV LAN puis les terminaux (ekey net LE,
ekey net CO, ...).

Tandis que le terminal server d "ekey net supporte un nombre illimité d “ekey net CV
— LAN, les ekey net CV LAN ne supportent qu ‘un maximum de 8 terminaux.
I Pour des détails concernant les limitations techniques, veuillez vous reporter
a la Spécification d “ekey net.

Enrolement: L enregistrement des identifiants biométriques (empreinte digitale) d'une
personne.

Action: Dans ekey net une “Action” est définie comme une action qu ekey net fait
exécuter a des appareils (actionneurs). Par exemple, Impulsion relais 1. Une
Action est toujours précédée d'un Evénement.

Evénement: Un Evénement dans ekey net est une entrée dans le systéme. Cette entrée est
pratiqguement toujours un glissement de doigt sur le capteur. Un événement est
ensuite associé a cette empreinte digitale: par ex., Ouvrir porte avec doigt.

Mise a jour: Décrit le processus de mise a jour du matériel et du logiciel ekey net. Cela
concerne le logiciel ekey net et également le micrologiciel des composants
matériels du systéme. Une mise a jour ne sera réalisée que lorsqu'une version
moins récente d "ekey net existe déja. Exemple: Une mise a jour d "ekey net
3.4 a ekey net 4.0.

Mise a niveau: Fait référence a I'augmentation de I'utilité ou de la qualité du matériel ou du
logiciel. Ceci est souvent couplé a une nouvelle version. Exemple: Une mise a
niveau d “ekey net 4.0 light vers ekey net 4.0 business.

Passage a une version inférieure: Processus contraire a celui d "une mise a niveau ou
d "une mise a jour.

Zone: Différentes zones peuvent étre définies a l'intérieur de la structure de terminaux
d "ekey net. Un terminal server d ekey net ou un ekey net CV LAN peuvent
définir une limite de zone. Il est ensuite possible de déclencher des actions qui
toucheront tous les appareils de cette zone.

Interface: Décrit le passage de données entre un systéme électronique et un autre. Les
données ne peuvent étre échangées que si les définitions de l'interface sont
connues des deux cOtés.

Wiegand: Interface de données spéciale - pour les noms de produits, abrégé par WIEG.

Service Window MS:

UDP: Protocole de Datagramme utilisateur, est un Protocole de Réseau minimal,
fonctionnant en mode non-connecté, appartenant a la couche de transport de
| “internet Protocol Suite. La mission de I'UDP consiste a transférer les données
vers la bonne aplication, en les transportant par internet.

VPN Réseau privé virtuel (Virtual Private Network)
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Network Time Protocol (NTP - Protocole d "Heure Réseau)
est un protocole qui permet de synchroniser I'horloge locale d'ordinateurs sur une
référence d'heure dans des systémes informatiques, via des réseaux de
communication opérant avec des paquets. NTP utilise le protocole de transport
fonctionnant en mode non-connecté UDP. Il fut congu particulierement afin de
permettre un contr6le temporel fiable par réseau, avec une durée de paquet
variable.

Unicode : est un ensemble de caractéres alphanumeériques, I'un des systémes normatifs de
|"ISO, I'Organisation Internationale de Normatisation, pour le codage de
caractéres de texte (lettres, signes syllabiques, idéogrammes, signes de
ponctuation, caracteres spéciaux, chiffres). L'Unicode est une tentative de
rassembler tous les caractéres de texte connus dans le monde en ensemble de
caractéres, a savoir non seulement les lettres de I'alphabet latin, mais également
I'alphabet grec, cyrillique, arabe, hébreu, thai et les différentes écritures
japonaises (katakanas, hiraganas), chinoises et coréennes (hangul). De plus, les
symboles mathématiques, commerciaux et techniques peuvent étre codés en
Unicode.

ASCII: est une norme de codage de caractéres de 7 bits et est, aux Etats-Unis, une
variante d'ISO 646 et constitue la base pour les ensembles de caractéres et les
codages a plusieurs bits.

CSV: Le format de fichier CSV décrit la structure d'un fichier texte pour stocker ou pour
échanger des données de structure simple. L'extension de fichier CSV est une
abréviation de Comma-Separated Values (ou, plus rarement, Character Separated
Values ou encore Colon Separated Values), a traduire par Valeurs Séparées par
une Virgule. Il n"existe pas de norme générale pour le format de fichier CSV, mais
la base est décrite dans la RFC 4180. Le codage de caractéres a utiliser n'est pas
non plus clairement défini. L"ASCII a 7 bits est considérée dans le monde entier
comme étant le plus petit dénominateur commun.

SQL: Acronyme pour Structured Query Language; c'est un langage de base de données
pour définir, demander et manipuler les données dans les bases de données
relationnelles. SQL est standardisé conformément a ANSI et ISO et supporte
presque tous les systémes de bases de données majeurs. SQL comprend les
langages de base de données suivants: Langage de Manipulation de données,
Langage de Définition de données, Langage de Controle de données.

1.3 Description des symboles

Ce symbole montre que la fonction ou le paramétre est disponible dans la version
“LIGHT” d "ekey net.

m Ce symbole montre que la fonction ou le paramétre est disponible dans la version
"COM” d "ekey net.

m Ce symbole montre que la fonction ou le paramétre est disponible dans la
version “"BUSINESS” d "ekey net.

© 2010 - ekey biometric systems GmbH Page 11 de 223



Version: 1.7

Créé le: 22.12.2011 Guide d'utilisation ekey net & key

Imprimé le: 22.12.2011

A ATTENTION! Ce symbole vous signale une recommandation spécifique qui doit étre
absolument suivie pour la fonction décrite.

. Symbole d'information. Vous trouvez ici des informations complémentaires sur une
I fonction ou un paramétre.

Ce symbole vous montre que vous ne devez en aucun cas exécuter une action
@ déterminée. Dans la plupart des cas, vous devrez configurer d'autres
parameétres a l'avance avant de pouvoir exécuter la fonction.

1.4 Rapport avec d'autres documents
ekey_net_4.0_spezifikation_en.pdf (Spécification d "ekey net)
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2 Conception du systeme

ekey net relie plusieurs lecteurs d'empreintes digitales biométriques et des actionneurs (ekey
net CO) en un réseau de controle d'accés puissant permettant d administrer facilement
utilisateurs, terminaux, tranches horaires et calendriers directement sur le PC (serveur).

2.1 Architecture du systeme

— ekey net
CONVERTER LAN
ekey ne
- control pan

ekey net
S MASTER SERVER
- (only ONE per system)
&
ekeynet | [S[S S ekey net
TERMINAL SERVER |  [% L TERMINAL SERVER
SR SR
S S

S

ETHERNET -TCP/IP

ETHERNET -TCP/IP [

ekey net
-~ CONVERTER LAN

administrator

site @ ekey BIT
administrator

ETHERNET -TCP/IP
[

ekey net
integra control panel

#ﬂ

integra 2.0 finger scanner

ekey net ekey net
CONVERTER LAN CONVERTER LAN

)

i ekey net ckeynet M
control panel TERMINAL SERVER control panel
ekey net
integra 2.0 finger scanner
ekey net
finger scanner

BRANCH OFFICE

L'illustration ci-dessus montre un exemple de systéme ekey net. L ekey net master server,
présent qu’ une seule fois dans un systéme ekey net, se trouve au siége et se charge
essentiellement d "administrer la base de données et la communication avec chacun des ekey
net terminal servers. Les terminal servers ekey net, situés hiérarchiquement au niveau
inférieur au master server, communiquent avec chacun des ekey net CV LAN lesquels en retour
gerent les groupes d "appareils situés en-dessous d “eux dans la hiérarchie du systéme (lecteur
d'empreintes digitales, controleur). Un ekey net CV LAN peut gérer jusqu'a 8 appareils au
maximum (lecteur d'empreintes digitales, contréleur). L'administration du systéme ekey net
est réalisée en utilisant le logiciel ekey net admin. Les lecteurs d "empreintes « L » doivent étre
opérés avec des ekey net CV LAN individuels. Par ailleurs, il n"est pas possible de mélanger
des lecteurs d "empreintes munis de capteurs « Atmel » avec des lecteurs munis de capteurs
« Authentec » sur le méme ekey net CV LAN.

L'architecture du systéme permet également d’installer des terminaux dans des filiales, a
I'aide de connexions VPN, qui assurent alors la communication. Ici, deux étapes de
développement sont possibles. Tout d'abord avec un ekey net terminal server dans la filiale, ou
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alors en utilisant exclusivement la connexion par | ekey net CV LAN, qui peut assurer la
fonction de terminal server dans les petites filiales, avec certaines limitations.

Il n"existe qu’un seul et unique ekey net master server dans le systeme. Par contre, un
nombre illimité de terminal servers ekey net et d'ekey net admins peuvent en principe étre
installés. Cependant, il existe des contraintes liées au systeme d exploitation. Ainsi, les
systemes d'exploitation Windows qui ne sont pas des systemes d'exploitation serveur, peuvent
administrer jusqu’a 10 terminal servers ou 10 communications de terminaux (il faut
également prendre en compte les services de terminal autres que | "ekey net terminal server
installés sur le master server). Physiquement, | ekey net master server, | 'ekey net terminal
server et |'ekey net admin peuvent fonctionner sur le méme ordinateur, mais ils peuvent
également étre installés séparément sur des ordinateurs individuels. Il est seulement
important dans ce cas que le Communication server ekey soit installé et activé en tant que
service.

A Le service de systéme ekey Service Guard contréle tous les services du systeme ekey

net et les redémarre automatiquement. Si les services du systeme ekey net doivent
étre arrétés pour des raisons de maintenance, vous devez tout d'abord arréter
| “ekey Service Guard !

La base de la communication est Microsoft Message Queuing (MSMQ). L'échange de données
entre les services de serveur jusqu ‘a | "ekey net CV LAN a lieu par paquets UDP. L'échange de
données n'est pas sécurisé!

2.2 Saisies dans le systeme

Les saisies dans le systéme ekey net peuvent étre réalisées par les interfaces suivantes:

ekey net admin

ekey net LE

ekey net CO (uniquement pour les versions a entrée numérique)

ekey net SDK (interface de logiciel pour ekey net -> cela n'est pas décrit dans ce Guide
d'Utilisation).

2.2.1 ekey net admin

ekey net admin sert a configurer le systéme ekey net. Démarrez ekey net admin a partir du
répertoire Programmes de Windows. ekey net admin sera décrit en détail dans le Chapitre 6.1.

(ol oll ol &
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2.2.2ekey net LE

Pevp= D

L ekey net LE permet d’effectuer le scannage des empreintes digitales et par conséquent la
saisie des données de | utilisateur lors de I'utilisation. Aprés avoir scanné une empreinte
digitale sur un ekey net LE, un événement défini peut étre lancé qui, a son tour, active une
certaine action (associée par I'ekey net admin) sur les actionneurs (ekey net CO).

2.2.3 ekey bit et lecteur de table RFID ekey net

9 @

L ekey bit est un lecteur d'empreintes digitales avec une interface USB. Le lecteur
d'empreintes digitales dans le systéme ekey net est utilisé pour | enregistrement des
empreintes digitales des utilisateurs. Ainsi, les empreintes digitales des utilisateurs sont
scannées centralement par | administrateur du systéme. Les empreintes digitales ekey net
enregistrées sont ensuite intégrées a la structure de droits d "ekey net et sont distribuées en
conséquence aux ekey net LE.

Le lecteur de table RFID ekey net est un lecteur de table USB pour des badges RFID. Il est

ainsi possible d "attribuer des badges RFID aux utilisateurs directement au poste de travail
(PC).
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2.2.4 ekey net CO

e

Une entrée dans le systéme ekey net par I'actionneur n'est possible qu'avec

L ekey net CO IN (integra)

L  ekey net CO mini

L ekey net CO PCH 4
Ces types d "appareils mettent a disposition une entrée numérique ou plus, par exemple pour
controler | “état des portes, etc. Voir également le Chapitre 4.2.3.
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3 Le systeme de licences

3.1 Modeles de licence

ekey net est disponible avec différents modéles de licence permettant de définir I'ampleur du
systéme. Les options de licence sont:

L LIGHT
L COoM
L BUSINESS (ekey net 3.x correspond au modéle ekey net business)

Les symboles
Sl | con | svsmess

illustrent dans les chapitres suivants si le paramétre / la fonction est disponible pour le mode
de licence spécifique.

Le modele de licence reflete un ensemble de fonctions limité ou complet et doit, pour vous en
tant que client, garantir un profit optimal pour votre application. Les frais de licence varient
évidemment selon la licence.

Pour résumer, nous pouvons dire:

Modéle “LIGHT": destiné aux utilisateurs privés (fonctionnalité limitée)

Modele “"COM”: destiné aux applications d'imprimante et au controle des temps de
présence (fonctionnalité limitée)

Modéle “"BUSINESS”: version compléte (la version 3.x d’ekey net correspond a la

version business)

Il est impossible de créer des formes hybrides. Vous ne pouvez utiliser le systéme entier
ekey net gque sous un seul modéle de licence. Cela signifie que quand vous achetez un
lecteur d'empreintes digitales avec la licence "BUSINESS”, vous ne pouvez pas l'utiliser
dans ekey net avec le modéle de licence "LIGHT"!

3.2 Mise a niveau

ekey net ne peut étre mis a niveau que des deux facons suivantes :

L LIGHT -> BUSINESS

L COM -> BUSINESS.
Il est impossible de changer la licence de LIGHT a COM. De plus, une mise a niveau inférieur
de BUSINESS a LIGHT / COM est également impossible.
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3.3 Différences entre les modéeles de licence
Les modeles de licence ekey net “Light” et ekey net “Com” ne sont

“"BUSINESS"” qui est valable pour la version 3.5 d “ekey net.

disponibles qu'a partir de la version 4.0. C'est le modele de licence

Les fonctions d "ekey net dépendent des modéles de licence:

FONCTIONS d " ekey net

MODELES DE LICENCE

 BUSINESS | LIGHT _____|COM
Acces OouI (0]U] NON
Nombre de tranches horaires ILLIMITE 3 1
Nombre d “entrées par 31 12 1
tranche horaire
Liste de présence OUI NON NON
Calendrier ILLIMITE 1 NON
Groupes de terminaux ILLIMITE 1 ILLIMITE
Groupes d " utilisateurs ILLIMITE 1 ILLIMITE
Easy mode OuUI Oul Ooul
Enrélement via terminal OUI 0]V)} OuUIl
Mode portier OUI NON NON
RFID OUI OuIl OUI
WIEGAND OUI NON OUI
Parametres de base (0]V)1 NON (prédéfini) OUI (limité)
modifiables
Définition d “appareil OUI NON NON
personnalisable (actions,
transformation d “un
événement)
Notification par courriel OUI NON NON
Logging CSV OUI Positifs OUI

seulement

Reporting ekey OUI NON NON
Logging ODBC (SQL) OUI NON OUI
Logging HTML OUI NON OUI
Logging UDP OUI OuUIl OUI
Lecteur d “empreintes L OouI NON OouI
(2.000 doigts) accepté
Temporisateur OUI NON NON
Terminal servers ILLIMITE 1 ILLIMITE
Anti pass back temporisé OuI OuUI NON
Nombre maximum de relais
pouvant étre commutés avec 2 2 0

1 doigt

Composants matériels du systéme ekey net en fonction du modéle de licence :

Composant matériel Code Modéle de licence disponible dans
produit ekey net

ekey net LE S AP 100422
100321

ekey net LE L AP * 100327 m
100328

© 2010 - ekey biometric systems GmbH
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ekey net LE S IN 100424
ekey net LE M IN 100517
ekey net LE L IN * 100518
ekey net LE S RFID 100850

100851
ekey net LE M RFID 100848

100849
ekey net LE L RFID * 100852

100853
FSB net LE S arrondie d=30 mm 100986
FSB net LE M arrondie d=30 mm 100990
FSB net LE L arrondie d=30 mm 100994
ekey net LE S EN 101150
ekey net LE M EN 101151
ekey net LE L EN 101152
ekey net LE S EN RFID 101153
ekey net LE M EN RFID 101154
ekey net LE L EN RFID 101155
ekey net LE S EN REL 101156
ekey net LE M EN REL 101157
ekey net LE L EN REL 101158
ekey net LE S EN REL RFID 101159
ekey net LE M EN REL RFID 101160
ekey net LE L EN REL RFID 101161
Feller net LE S EN 700083
Feller net LE M EN 700085
Feller net LE L EN 700087
Feller net LE S EN REL 700082
Feller net LE M EN REL 700084
Feller net LE L EN REL 700086
ekey net CO AP 3 100326
ekey net CO PCH 100164

© 2010 - ekey biometric systems GmbH

COM LIGHT BUSINESS

COM LIGHT BUSINESS

COM LIGHT BUSINESS

COM LIGHT BUSINESS

(o

o

M LIGHT BUSINESS

(ee] | LIGHT BUSINESS

LIGHT BUSINESS

LIGHT BUSINESS

LIGHT BUSINESS

LIGHT BUSINESS

COM LIGHT BUSINESS

COM LIGHT BUSINESS

COoM LIGHT BUSINESS

COM LIGHT BUSINESS

0

OM LIGHT BUSINESS

CO

LIGHT BUSINESS

COM LIGHT BUSINESS

COM LIGHT BUSINESS

LIGHT BUSINESS

LIGHT BUSINESS
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ekey net CO IN 2 100513-15
100532-34
ekey net CO mini 1 100666

ekey net CV LAN 100340 com LIGHT BUSINESS

ekey net CV WIEG 100669 m

i . . . LIGHT
*Les ekey net LE L peuvent également fonctionner sous le modele de licence - .Cependant, ces lecteurs se
comportent ensuite comme des lecteurs de type M (200 doigts).

3.4 Clé de licence

A partir de la version 3.5, une clé de licence est nécessaire pour |'utilisation d ekey net LE
dans le systéme.

Vous avez besoins de clés de licence pour :

L la nouvelle mise en service d "ekey net LE dans ekey net a partir de la version 3.5.

L la mise a jour d "ekey net 3.4 et de versions plus anciennes vers ekey net 4.0 pour
chaque lecteur d'empreintes (vous obtenez dans ce cas les clés de licence a titre gratuit
- voir le Chapitre 5.3!)

L la mise a niveau d "ekey net light (com) vers ekey net business

L la mise a niveau vers une version antérieure d "ekey net LE avec la version de
micrologiciel 5.X.X.X vers la version 4.1.6.3 pour les utiliser dans des systémes ekey
net plus anciens que la version 3.5

Pour commander les licences appropriées a ekey, vous devez savoir ce que vous désirez faire
avec la licence (mise a niveau, passage a une version inférieure, nouvelle mise en service) et
vous avez besoin de connaitre le nombre de lecteurs d'empreintes. Vous devez avoir une
licence pour chaque lecteur d'empreintes. Les licences peuvent étre achetées en paquets de 1
a 30 pieces.

Les paquets de licences sont indivisibles et liés au master server!

ekey net business

ekey net light

ekey net com

ekey net Upgrade

ekey net Modul-Downgrade

Lol ol ol ol o
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3.5 License Manager

Le License Manager est utilisé pour gérer les clés de licence pour les composants logiciels
ekey : ekey net / ekey logon etc. Le License Manager est automatiquement installé sur le
serveur / l'ordinateur sur lequel |'ekey net master server est également installé. Dans le
License Manager, vous pouvez:

ajouter des licences

activer des licences en ligne
activer des licences hors ligne
supprimer des licences

ol ol ol ol

Démarrez le License Manager dans le Menu « Démarrer » -> « Tous les programmes » ->
« ekey » en cliquant a I'aide de la souris.

I ekey
| ekey bit
. ekey licensing
\i Lizenzmanager

Le traitement des licences (ajout, activation, import...) dans ekey net doit
toujours étre fait sur le PC / serveur sur lequel | ekey net master server a été
installé!!

Le License Manager s'ouvre.

T— —

i LicenseManager [
manage licenses
products available licenses for ekey net business

ekey net business

1 element activated - 0 not activated The license f\?r ekely net busir!ess has benlznl prey iously activated
ekey net business is usable without any limitatigns

ID: 21KFH-001BM-67WZF-AQC6-Y4U03

license count: 30

1 elements activated - 0 not activated created: 06.07,2010, 08:48:03

Informations sur le paquet
de licences choisi

Liste des paquets de
licences

Online activation ...

Delete

[ User data ... ] [ Refresh ] [ Add License. .. ] ekey net business upgrade ... [ Impaort ... ] [ ]

Dans la liste de paquets de licences (Products/Produits) figurent tous les paquets de licences
ekey. Sélectionnez-y un paquet en cliquant a |'aide de la souris, puis vous verrez les
informations relatives au paquet dans la fenétre de droite. | ekey net business

Die Lizenz fiir ekey net business ist bereits aktiviert worden
ekey net business ist uneingeschrankt verwendbar

ID: MIZHV-0VP 11-40PQG-RFZX9-0IUKI

Lizenz Anzahl: 30

Erstellt: 02,03.2010, 10:20:57
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3.5.1 Ajout d'une licence

Cela vous permet d'ajouter de nouvelles licences. Cliquez sur le bouton "Ajouter une licence"
et saisissez le numéro d'identification de la licence ekey.

license ID query %

Please enter the license 1D | Cancel |

3.5.2 Activation d'une licence

Apres avoir ajouté une licence, celle-ci doit également étre activée afin que les appareils
dépendant d "une licence puissent fonctionner correctement (par exemple ekey net LE).
L'activation peut étre réalisée :

L en ligne: sur internet -> Vous avez besoin d'une connexion internet sur le serveur /

I'ordinateur, ou

L hors ligne: par un courriel a ekey
Lors du processus d'activation, les coordonnées du client sont transmises a ekey, qui en retour
active la licence.

Sélectionnez le paquet de licences a activer dans la liste des paquets de licences et cliquez sur
le bouton respectif pour:

L ,Activation hors ligne" ... L'activation a lieu via courriel

L ,Activation en ligne" ... L'activation a lieu par une connexion internet

Ensuite, I'enregistrement de |’ utilisateur s'ouvre:
Peu importe le mode

) . | o If you are not registered, fill out all fields an register with ekey
d'activation choisi, dans la

mesure ou aucun _
o1 ' 1oz Use @ Private Company
utilisateur n'a encore été
enregistre, il est
nécessaire d’ enregistrer
| “utilisateur.
Title @) Mr. Mrs,

Veuillez compléter tous
les champs dans le
formulaire

d'enregistrement. Surname  Reidlbacher

First name Stefan

e-mail stefan.reidlbacher @ekey.net

u
‘ | ) Politique de Street  LunzerstraBe 89
confidentialité:

X .. 4030
Afin que nous puissions Postal code

vous offrir des services et ity  Linz

un support technique

spécifiques, la saisie de Country | Austria -

vos informations

personnelles est I want receive information about products an news from ekey biometric systems GmbH

nécessaire. Nous vous

QK | | Cancel

garantissons que toutes
les informations
personnelles fournies seront traitées en toute confidentialité.
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Vous informations personnelles ne seront divulguées a aucun tiers. Nous protégeons les
informations personnelles qui nous sont confiées dans le strict respect de la loi.

Si vous étes déja enregistré, vous devrez uniquement entrer votre adresse courriel dans le
premier champ de renseignement et cliquer avec votre souris sur *Demande”. Vos données
seront obtenues par | “internet (pas pour | “enregistrement hors ligne).

Assurez-vous de vous rappeler de I'adresse courriel avec laquelle la licence a été

activée. La licence ne peut étre activée que 2 fois de plus avec la méme adresse
courriel!

LicenseManager

- —— ——

:I The license ID will be activated. Do you want to continue?

Ja | | Nein

- —

Vous disposez de 30 jours pour activez la licence. Si I'activation n'est pas réalisée, le

systéme permute dans un mode hors ligne et vous nhe pouvez pas effectuer de
modifications de configuration.

Activation en ligne

Contrairement au mode hors ligne, tout est automatique. A la fin de la phase d'activation, la
fenétre d'information vous informe que la licence a été activée.

ekey net business

The license for ekey net business has been previously activated
ekey net business is usable without any limitations

ID: 21KFH-001BM-6 AW ZF-AQC95-V4LUI0 3
license count: 30

created: 06,07, 2010, 03:43:03

Activation hors ligne

Lors de I'activation hors ligne, un fichier de licence est créé. Il peut étre sauvegardé a
I'emplacement que vous désirez. La boite de dialogue suivante s affiche a | "écran :

W\ Speichern unter ==

DQ m: ¥ Brunner Manfred » Dokumente » - |1’r¢ | | Suchen s |
Dateiname: m -

Dateityp: ’ekeg,r Lizenz Dateien (*.req) 'v]

* Ordner durchsuchen Speichem ] [Abbredﬁen ]

Apres avoir cliqué sur “Sauvegarder”, vous étes informé qu'un courriel
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L ayant pour objet "Demande de licence”
L avec la piéce jointe *.req (fichier de demande sauvegardé préalablement)

est sur le point d'étre envoyé a |'adresse license@ekey.net.

LicemseManager | J

Please send this file to 'license@ekey.net’ using the subject line 'license
request’ in order to obtain a license

Si vous utilisez MS Outlook pour vos échanges de courriels, la messagerie s'ouvre
automatiquement et toutes les données nécessaires seront saisies. Maintenant, vous n'avez

plus qu'a envoyer votre courriel.

A YTER . - icense request v2 - Nachricht (Nur-Text) ; r | |
- MNachricht Einflgen Optionen Text formatieren Add-Ins Adobe PDF '@J
E M 1 | A gaﬂ @ 0 e Y- R y
Ei _f' - | el ” - - ”:_ Ad buch M ﬂ ﬁ Mach T Rechtschreib
infdgen — ==l ressbud amen achver- echtschreibung
- 7 |E &8 I=E = §|| / dberprifen F2 falgung ~ § -
Zwischena.., M Basistext Mamen Einsch... M Optionen 5 || Dokumentprofung

Diese Machricht wurde noch nicht gesendet,

j An... license @ekey. net
Senden Cc...
[ Konto - ] [ Bec.. ]

Betreff: license request v2

Angeflat: || | ekey net business.reg

this is an automatically generated message. Do not touch anything!

Fonnnd™ e Py s, i ot W LN J“"LH,_\.*

Ne modifiez pas le courriel ci-dessus et envoyez-le en cliquant sur le bouton "Envoyer".

b | I

Si vous utilisez une messagerie autre que MS Outlook, veuillez envoyer votre courriel avec le

contenu suivant:

A: license@ekey.net

OBIJET: Demande de licence V2

Joindre le fichier de licence ekey créé préalablement (.req).

A la réception de votre courriel, ekey vous renverra le container de licence activé sous 1 & 2
jours ouvrables. La licence activée sera fournie sous la forme d'un fichier (*.act). Vous pouvez
sauvegarder ce fichier (*.act) renvoyé par ekey n'importe ou sur votre ordinateur.
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Démarrez le License Manager dans le Menu « Démarrer » -> « Tous les programmes »->
“ekey” en cliquant une seule fois.

| ekey
| ekey bit
. ekey licensing
\i Lizenzmanager
(2 LicenseMana - — = ||
= ger

manage licenses

products available licenses for ekey logon
ekey logon

1 element activated - 0 not activated The license _ﬁ:ur ekey Iu:ugnn has beu_en_prgviously activated
ekey logon is usable without any limitations
ID: ELSI1-Wa113-VNTAK-WPBUF-QFOIM
license count: 1
1 elements activated - 1 not activated created: 05.07.2010, 14:24:42
Offiine activation ...
Online activation ...
[ Delete ]
[ User data ... l [ Refresh l [ Add License... ] ekey net business upgrade ... [ Import ... l [ l
S
Ensuite, cliquez sur | ==t | et sélectionnez le fichier de licence activée (*.act) qui vous

a été renvoyé par ekey et que vous avez sauvegardé.

Vous verrez ensuite | “activation du paquet de licences dans le License Manager.

ekey net business
Die Lizenz fiir ekey net business ist bereits aktiviert worden
ekey net business ist uneingeschrénkt verwendbar

ID: MIZRV-0VP 11-40PQG-RFZX9-0ILKS
Lizenz Anzahl: 30
Erstellt: 02,03, 2010, 10:20:57

L'activation hors ligne est maintenant conclue.
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Informations relatives aux licences
Ouvrez le License Manager ekey a partir du menu Démarrer. Les informations suivantes

relatives aux paquets de licences individuels apparaissent:

fL LicenseManager . . -

- T

manage licenses

products

available licenses for ekey fingerscanner downgrade

1 element activated - 0 not activated

1 elements activated - 1 not activated

1 element activated - 0 not acﬁ\1 pted

no fingerscanner is registered

E Delete

CFfline activation ...

ORline activation ...

ekey fingerscanner downgrade

ID: BL47Q-DKFET-IBY 54-3UW 30-HNM2A
license count: 1
created: 06,07, 2010, 11:28:34

The license for ekey fingerscanner downgrade has been previously activated
ekey fingerscanner downgrade is usable without any limitations

7|

ERVaRrs

T~

Vous voyez ici | “état du paquet de licences
(activé /non activé)
Date / heure de création du paquet de licences

Taille du paquet
Numeéro de licence

’ User data ... ] ’ Refresh

J |

Add License... ] | ekey net business upgrade ... | [ Import ... ] ’ ]

Vous voyez ici

Le type du paquet de licences: ekey finger scanner

downgrade

La taille du paquet de licences: par ex. ici un paquet
pour 1 scanner
Le nombre de scanners déja enregistrés (=licence
utilisée)

L Les licences ekey net ne peuvent étre activées que 3 fois maximum (en ligne ou hors
ligne). Cela est nécessaire, par exemple, suite 8 un déménagement occasionnant une
nouvelle installation, etc. Pour une 4éme activation, vous devrez contacter ekey.

L Les données de licence seront sauvegardées avec les données de |'opérateur (données
d'utilisateur) par ekey. Il est important que vous vous rappeliez sous quelle adresse
courriel la licence a été enregistrée. Vous NE pouvez PAS réactiver la licence a l'aide
d'une nouvelle adresse courriel!!

L Assurez-vous d'archiver les codes de licence regus a un emplacement approprié
(protégé contre les accés non autorisés, etc.). Vous en aurez besoin en cas de
défaillance ou destruction du systéme (incendie, etc.) ou également si vous transférez
| “installation vers de nouveaux ordinateurs!
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4 Appareils

ekey net connecte une multitude d "appareils entre eux, pour en faire un systéeme complet géré
centralement par le logiciel ekey net. Dans les chapitres suivants, vous découvrirez les
différents appareils et leur role dans le systéeme complet.

4.1 Types d "appareils

Les appareils suivants peuvent étre utilisés dans ekey net:

La liste des appareils est en accord avec la date de création de ce Guide d'utilisation. De
nouveaux types d’appareil sont constamment créés. Vérifiez directement avec ekey
quels sont les appareils actuellement disponibles.

Description de | “appareil | Symbole | Performance | Description |

ekey net LE S AP

ekey net LE M AP

ekey net LE L AP

ekey net LE S IN

ekey net LE M IN

ekey net LE L IN

¢ ¢ IOO®

ekey net LE S RFID

ekey net LE M RFID

ekey net LE L RFID

Feller net LE S (M, L) EN

Feller net LE S (M, L) EN REL

e @ee
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40 doigts

200 doigts

2000 doigts
(200 doigts dans
ekey net light)

40 doigts

200 doigts

2000 doigts
(200 doigts dans
ekey net light)

40 doigts +
interface RFID

200 doigts+
interface RFID

2000 doigts +
interface RFID
(200 doigts dans
ekey net light)
40/200/2000
doigts

40/200/2000
doigts

Montage en applique
Convient a un usage extérieur

Montage en applique
Convient a un usage extérieur

Montage en applique
Convient a un usage extérieur

Montage dans | “ouvrant/le
battant de la porte ou
encastrement avec kit de
fixation

Convient a un usage extérieur
Montage dans | "ouvrant/le
battant de la porte ou
encastrement avec kit de
fixation

Convient a un usage extérieur
Montage dans | "ouvrant/le
battant de la porte ou
encastrement avec kit de
fixation

Convient a un usage extérieur

Fonctions RFID

Montage en applique
Convient a un usage extérieur
Fonctions RFID

Montage en applique
Convient a un usage extérieur
Fonctions RFID

Montage en applique
Convient a un usage extérieur

Montage encastré
Convient a un usage extérieur

Montage encastré
Pour usage intérieur
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Dans la partie 3.3 il est décrit que les éléments configurables dans ekey net
(terminaux) dépendent du modéle de licence choisi. Veuillez vous assurer de ne pas
acheter un appareil qui ne soit pas couvert par votre modéle de licence ekey net.

Pour |’installation (montage, connexion électrique) correcte des appareils, veuillez lire

L Guide de Montage et d'Installation 801066
L Guide de Montage et d'Installation 801067

C.; les instructions fournies avec le matériel :

&  ekey net_Spezification.pdf (Spécification)
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4.2 Fonctions des appareils dans ekey net

Chaque appareil a un role différent dans ekey net. Pour comprendre la configuration avec
davantage de clareté et de transparence, il est recommandé de parcourir ce chapitre.

Les ekey net LE sont des unités de détection biométriques qui scannent les empreintes
digitales de | "utilisateur, les analysent et déclenchent des événements en conséquence.
Les ekey net LE

(S
C
(S

Lol ol ol ol &

saisissent les empreintes digitales (glissement du doigt sur le capteur)

créent les gabarits a partir de | "image du doigt saisie

comparent I'empreinte digitale saisie avec les gabarits d'empreintes digitales stockés
dans le lecteur d'empreintes digitales

sauvegardent les gabarits de doigts d "utilisateurs possédant des droits d "acces
sauvegardent I'ID utilisateur

sauvegardent les restrictions d'accés (tranches horaires, calendriers, etc.)

sauvegardent les définitions d "événements

déclenchent des événements spécifiques dépendant du doigt saisi et des droits
d'accés attribués.

Si un doigt est passé au-dessus du lecteur, cela méne a un événement. Cet événement doit
cependant avoir été défini préalablement dans ekey net. Les événements sont toujours
associés a un doigt. Un doigt peut, en principe, ne déclencher qu'un seul événement.
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4.2.2 Indications DEL sur les lecteurs d'empreintes digitales

En applique Integra Indicateur Indicateur de |Description
d’ état fonction
Il n'y a pas de
connexion a un
ekey net CV LAN
Flash o et a un ekey net
Orange Inactive terminal server -
“Statut Hors
ligne”. Veuillez
vérifier la
connexion.
L ekey net CV
LAN est en ligne,
mais | "ekey net
Gauche: terminaIAserver
e - ne peut étre
Inactivé II[)na(_:tl\.le joint. Vérifiez les
roite: connexions du
Vert réseau et le
service de | "ekey
net terminal
server.
Le systéme est
Gauche: en ligne - tous
Inactivé Vert les composants
Droit: Vert communiquent
correctement.
Reconnaissance
Flash Gauche: d'empreinte
o Vert digitale:
range Droit: Vert | vérification en
cours
Gauche: Reconnaissance
Vert \I;(:;:te' d'empreinte
Vert digitale: positive
Reconnaissance
Gauche: d'empreinte
Rouge Vert digitale: négative
Droit: Vert ou doigt scanné

rejeté
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= Flash Gauche: Synchronisation
R rouge Vert de données avec
ug Droit: Vert le serveur
1 F Flash vert
> 2] .. alternatif La mise & jour du
& ﬁ Inactive gauche / micrologiciel
N droite
Gauche: Mode 2 doigts ou
Flash Vert 2 personnes:
rouge vert Droite: | “appareil attend
Vert le second doigt.
Temps dattente
Flash Gauche: suite a | “action
rouge Vert de redémarrage
9 Droite: du lecteur
orange Vert d'empreintes
digitales
Pendant le processus de démarrage:
La base de
données du
Jaune Inactivé module se trouve
en mode
d “initialisation
Erreur de flash -
Vert - . la réparation
Jaune Inactive automatique va
commencer
Erreur de flash.
Le lecteur
d'empreintes
Rouge- digitales doit étre
Rouge - Inactivé remplacé.
Jaune Veuillez
contacter notre
support
technique.
La
Flash L, communication
rouge vert Inactive avec le lecteur

n'était pas
possible pendant
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le processus de
démarrage -
veuillez contacter
notre support
technique.

controleur composite

4.2.3 ekey net CO

controleur) - ekey net CCP

;e

L'ekey net CO et I'ekey net CV WIEG sont des Actionneurs. Ces unités réalisent une Action:
par ex. impulsion de commutation de 3 sec relais 1 = impulsion relais 1. Les ekey net CO

e

commutent les relais de sortie ou les relais semi-conducteurs
commutent par impulsion ou de fagon permanente
envoient des données a des systemes externes (par ex. Wiegand)

fournissent un feedback au systeme via des entrées numériques (ekey net CO mini)

Les Actions déclenchées par le contréleur doivent étre définies dans le logiciel ekey net. Pour

leur exécution, elles doivent étre associées a un événement spécifique.

A I'aide d'un ekey net CO composite, le nombre de relais commutables peut &tre augmenté
de max. 4 relais sur 1 ekey net CO (varie en fonction du modéle de 1 a 4) a max. 28 relais
avec 7 ekey net CO composites. Voir Chapitre 6.6.3.2.2 .

4.2.4 Affichage 7 segments des controleurs

Affichage Info Description
Les deux Le terminal est nouveau et n'a pas
. encore été initialisé. Le statut
. ﬁﬁ::‘tisnségnt peut étre forcé en appuyant sur

les deux touches droite et gauche.

"r" dans le
segment droit
et les points en
flash alterné

Ce terminal a été initialisé dans
un autre systéme ekey net. Une
réinitialisation est nécessaire en
appuyant sur les touches gauche

et droite.

"o" dans le
segment droit

Il n'y a pas de connexion a un
ekey net CV LAN et a un ekey net
terminal server - “Statut Hors
ligne”. Veuillez vérifier la

connexion.

Flash du point
gauche

L "ekey net CV LAN est en ligne,
mais le terminal server n'est pas
joignable. Vérifiez les connexions
réseau et le service ekey net
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terminal server.

Le systeme est en ligne - tous les
composants communiquent
correctement.

Points en flash
# * alterné

4.2.5 ekey bit

L “ekey bit est un lecteur d'empreintes digitales USB utilisé initialement ou pour
I'enregistrement répété d'empreintes digitales dans ekey net (enregistrement de gabarits
d'empreintes digitales pour chaque utilisateur).

4.2.6 ekey net CV (convertisseur) LAN

L

L "ekey net CV LAN peut étre décrit comme un convertisseur de données pour

L la conversion physique de RS485 vers Ethernet

L [I'administration des appareils associés coté RS485
Un ekey net CV LAN peut gérer jusqu'a 8 appareils sur le bus RS485, peu importe le type
d "appareil ekey net (lecteur d'empreintes digitales, contréleur ...).

4.2.7 ekey net terminal server

L ekey net terminal server est un service systéme opérant sur un PC / serveur avec un
systéme d'exploitation Windows. Les fonctions de ce service sont:

la gestion des groupes de terminaux et d "appareils qui lui sont associés
server matching

sauvegarde temporaire des données du journal

communication avec | "ekey net master server

weblog

Lol all ol ol &

Veuillez vous référer a la Spécification ekey net afin de savoir quels systemes d'exploitation de
Windows conviennent pour | “exploitation d "ekey net terminal servers.

4.2.8 ekey net master server

L ekey net master server est un service MS Windows opérant sur un PC / serveur avec un
systeme d'exploitation Windows. Dans chaque systéme, seul 1 ekey net master server peut
exister. Les fonctions de ce service sont:
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L la gestion des terminal servers lui ayant été associés
L e stockage de données et la gestion de la base de données

Veuillez vous référer a la Spécification ekey net afin de savoir quels systemes d'exploitation de
Windows conviennent pour | “exploitation d “ekey net master servers.

4.2.9 ekey net Restore

A compter de la version ekey net 4.1, nous vous proposons le programme ,ekey net Restore",
gue vous trouverez sous Démarrer/Tous les programmes/ekey/ekey net/.

Cet outil vous permet de restaurer une version plus ancienne de votre configuration, si un
utilisateur ou le fichier actuel ont été effacés par mégarde.

Il vous suffit de sélectionner le dossier de sauvegarde et le dossier dans lequel votre , ekey
netdata™ actuel se trouve normalement.

Vous pouvez ensuite arréter les services et restaurer le fichier directement a partir du
programme.
:.:__ ekey net Restaore

=8 |Eof =

I eine Sicherung der ekey net Datei wiederherzustellen, wahlen Sie das Sicherungsverzeichnis mit den gesicherten ekey net Dateien und das
Zielverzeichnis aus,

anschliefend wahlen Sie eine Datei aus der Liste aus und dricken die Schaltflache "Sicherung wiederberstellen” zur Wiederherstellung der Sicherung,
Hirweis: Der Dienst des Master Servers muss gestoppt sein!

Sicherungsverzeichnis:  Ciekey net DBYBackup | Suswihlen .. |
Zielverzeichnis: Cilekey net DB | Ausmahlen ... |
Sicherungen: Dateiinformationen:

Mame v Diabum Dateiname: 2011051216213%key net.netdata

201105121621 39ekey net.netdata
2011051216201 1ekey net.netdata
2011051214365%key net.netdata
20110512143637ekey net.netdata
7011051209492 3ekey net.netdata
20110512092502ekey net.netdata
0110512091537 ekey net.netdata
20110512091 344ekey net.netdata
20110512090928ekey net.netdata
Z0110512090653ekey net.netdata
2011051 1082837 ekey net.netdata
2011051 108282%key net.netdata
2011051108264 7ekey net.netdata
2011051 1082553ekey net.netdata
2011051 1052505ekey net.netdata
2011051 1082454ekey net.netdata
011 N51 108241 Pekew net.netdata

Dienst Skaktus

05/12/11 16:21:39
05/12/11 16:20:11
05/12/11 14:36:59
05/12/11 14:36:37
05/12/11 09:49;23
05/12/11 09:25:02
05/12/11 09:15:37
05/12/11 09:13:44
05/12/11 09:09:25
05/12/11 09:06:53
05/11/11 08:28:37
05/11/11 08:28:29
05/11/11 08:26:47
05/11/11 08:25:53
05/11/11 08:25:05
05/11/11 08:24:54
NS mErd7

ekey net masterserver Status: Der Dienst ist gestartet,

ekey service guard Status: Der Dienst isk gestartet,

Lizenztwp: ekew net business

Anzahl der Benutzer: 4
Anzahl der Fingerscannes: <

Informationen Ober Datei 'ekey net.netdata’;

Dateiname: ekey net.netdata
Lizenztyp: ekey net business

Anzahl der Benutzer: 4
Anzahl der Fingerscanner: 4

Stoppen
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5 Installation du logiciel

5.1 Préparation de | “installation

Avant de commencer | installation d "ekey net (aussi bien du matériel que du logiciel), nous
vous recommandons de dresser un apercu et un plan du systéme. Cela vous aidera a le mettre
en service et vous en facilitera la configuration:

Déterminez (ou demandez a votre service informatique de déterminer) :

I'emplacement physique de | “installation de | "ekey net master server

I'emplacement physique de | “installation du/des ekey net terminal server(s)

comment les ekey net CV LANs seront associés au terminal server

quels terminaux (lecteurs d "empreintes digitales, controleurs) seront associés a quel
ekey net CV LAN

L un nom parlant et compréhensible pour chaque appareil !

%%

Il vous faut les données suivantes pour | installation et la configuration (parlez-en
avec votre service informatique ou vos spécialistes informatiques). Rassemblez les
données suivantes avant le début de | “installation :

L nom d'hote (ordinateur) de | ekey net master server (a définir par vous ou votre
service informatique)

L nom d'hote (ordinateur) du/des ekey net terminal server(s) (a définir par vous ou votre
service informatique)

L adresses IP des ekey net CV LANs (a définir par vous ou votre service informatique)

L adresses MAC des ekey net CV LANs figurant sur I'étiquette du numéro de série (12
chiffres hexadécimaux, par ex. 00 20 4a ba 12 0d)

L le numéro de série et le type d appareil du terminal (lecteur d "empreintes digitales,
controleur) peuvent étre trouvés sur I'étiquette du numéro de série des appareils (14
chiffres, par ex. 80034020090004)

Pour les exigences minimales du systéme cible sur lequel ekey net doit étre utilisé, voir la
Spécification ekey net.

Avant de commencer |’ installation d "ekey net sur votre systéme cible, veuillez
vérifier les paramétres suivants :
la configuration de | “ordinateur (ekey_net_Spezifikation -> Chapitre 4.1)
le systeme d “exploitation (ekey_net_Spezifikation -> Chapitre 2.2)
les paramétres du réseau (ekey_net_Spezifikation -> Chapitre 2.3)
le cdblage / le montage (ekey_net_Spezifikation -> Chapitre 4)

Dans le réseau, il doit étre assuré,

L que l'ordinateur (serveur) sur lequel les services ekey net master server et terminal
server ainsi que l'application ekey net Admin sont installés soient mutuellement
accessibles avec leurs noms (DNS) :

L que les serveurs ci-dessus soient temporellement synchronisés. La différence de temps
entre les ordinateurs (serveurs) ne doit pas dépasser 10 secondes (fonction de sécurité)

Pour la mise en ceuvre des chapitres d'installation, tous les appareils doivent étre
reliés convenablement, alimentés et connectés au réseau (Ethernet).
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5.2 Réalisation de | “installation

5.2.1 Processus général de | "installation

Configuration et
administration du

Y systéme ekey

net
L “installation de Voir chapitre 6
L |’ekey net master server
L |’ekey net terminal server et
L del’ekey net admin
et des autres composants (ekey converter LAN
config...) ekey net peut également étre réalisée en une
étape. La differentiation se fait grace a I'emplacement
physique des composants, c’est-a-dire le serveur

physique (ordinateur/PC) sur lequel les composants
doivent étre exploités.

=Installez le logiciel ekey net (master server, terminal server,
ekey net admin,...). Voir le chapitre 5.

Configurez | “ekey net converter LAN pour | “exploitation réseau.

. o B8R o) CONVERTER LAN config
Pour cela, utilisez I'outil

L

Vérifiez la version du micrologiciel des appareils et effectuez une
a mise a jour si nécessaire. Pour cela, utilisez I'outil

W |
= . l: ModulUpdate
Configurez | "ekey net terminal server et | "ekey net CV LAN dans
ekey net avec l'aide d'ekey net admin.

Configurez | "ekey net CO dans ekey net admin.
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\ Configurez | "ekey net FS dans ekey net admin et associez | “ekey
net CO a | "ekey net FS. Les actions définies dans les événements

& 9 _-‘\'BC/ seront alors executées sur ce contréleur associé.

5.2.2 Nouvelle installation des composants du systeme ekey net

Démarrage de Setup.exe
Aprés avoir démarré Setup.exe, il faut choisir la langue. La fenétre suivante apparait afin de

faire ce choix. Sélectionnez la langue appropriée et confirmez en cliquant sur OK.
Setup.exe permet | “installation compléte ou personnalisée d "ekey net.

Select Setup Language

0k, I Cancel
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Ensuite, | “Assistant InstallShield d "ekey net démarre :

) ékey net - InstallShield Wizard ;F -

Welcome to the InstallShield Wizard for ekey net

The InstallShield(R) Wizard will install ekey net on
your computer. To continue, dick Next.

WARNING: This program is protected by
copyright law and international treaties.

Confirmez avec[ Nexd ]

La fenétre du Contrat de Licence s'ouvre. Veuillez le lire avec attention et confirmez en
sélectionnant le champ “I accept the terms of the licensing agreement” ("J'accepte les
conditions du contrat de licence")

puis cliquez sur Nex

-

3] ekey net - InstallShield Wizard w3

License Agreement

L . LW
Please read the following license agreement k key

carefully,

1. Subject matter of the contract —

{1} The subject matter of this contract are software products from
ekey biometric systems Gmbh (abbreviated to ekey), depending on
the version contain certain applications from the following list {ekey
net, ekey logon, ekey worldwide, ekey easemate), hereafter called
“software”.

ekey grants the rights of use on the above mentioned software,
which has been acquired in return for payment, on a continuing -

(@ I accept the terms in the license agreement

(") I do not accept the terms in the license agreement

Installshield

[ < Back ][ Mext = ] [ Cancel ]
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3l ekey net - InstaliShield Wizard

]

Setup Type

Choose the setup type that best suits your
needs,

) Client - demo

i

@ Complete

Select this feature in order to install the ekey net dient version
(demo) of ekey net

&ll program features will be installed. (Requires the most disk
space.)

) Custom

1

Installshield

Choose which program features you want installed and where they
will be installed. Recommended for advanced users,

wekey

[ < Back ][ Next ] [

Cancel

(%

7

Maintenant, saisissez le code d "un paquet de licences. Si des licences ont déja été

activées, la fenétre suivante n'apparaitra pas!

#3 ekey net - InstallShield Wizard

XY

Product Type

Please enter the license key here:

OO =0 =D D0 -

License key file:

InstallShield

o aokeyvy

e yFile. kfu Change...

< Back ][ Mext = l ’

Cancel

Définition des chemins d “installation

Les chemins d'installation peuvent étre modifiés lors de | “installation.

Chemins par défaut pour | “installation (configuration d “usine)

Applications ekey net:

Fichier de données ekey net: C:\ekey net DB

© 2010 - ekey biometric systems GmbH
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4] ekey net - InstallShield Wizard %

Custom Setup
Select the program features you want installed. L ev

Click on an icon in the list below to change how a feature is installed.
Feature Description

ekey CommunicationServer -
<=3 ~| ekey net Admin
(= ~ | ekey net Terminal Server

e (=) = | CursorFil

m

ekey net Master Server
ekey converter lan config This feature lrequires 1289KB on
ModulUpdate your hard drive,
ekev | INP-Sniffer 2
C:\Program Files\ekey\ekewgﬂ ) —>
Chemins
Database Folder: e B
Coler 09 -
aiustables —>
InstallShield +—
[ Help ] [ Space ] [ < Back “ MNext = ] [ Cancel ]

[ 4

Evitez pour le dossier de la base de données d’utiliser des chemins UNC ou des
lecteurs réseau afin de ne pas avoir des problémes relatifs aux droits. Le compte de
service pour le service de | ekey net master server doit avoir un accés complet a ce
dossier!

Selection des composants a installer a partir d "ekey net
Les composants suivants doivent étre installés dans tout le systeme pour un fonctionnement
irréprochable d "ekey net.

e ekey communication server
Fonction: ekey communication server gére la communication ekey net dans le réseau,
avec MSMQ a la base (Microsoft Message Queuing). Ce service doit étre installé sur tous
les ordinateurs dans le systéme ekey net. Cela est particulierement vrai pour les
services de serveur ekey net master server et ekey net terminal server ainsi que pour
ekey net admin.

e ekey net admin
Fonction: ce programme peut étre installé sur n'importe quel nombre d'ordinateurs et
aide les administrateurs ekey net a gérer et régler les paramétres d "ekey net. Cette
application de logiciel est également utilisée pour le mode portier.

e ekey net master server
Fonction: administration de la base de données, dans laquelle toutes les données du
systéeme (informations personnelles, données du terminal, données d'acces, ...) sont
stockées centralement. Pour chaque installation ekey net, seul un ekey net master
server peut étre actif.

e gekey net terminal server
Il est responsable de la distribution des données d'accés de | ekey_net master server
vers et depuis les éléments, du controle des éléments, etc. Toutes les installations
peuvent avoir un nombre illimité d "ekey net terminal servers actifs (il est possible que
le systeme d “exploitation impose des restrictions!).
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e ekey converter LAN config

Dresse une liste des ekey net CV LAN dans le réseau local et permet de faire la
configuration réseau et les mises a jour des micrologiciels de chaque ekey net CV LAN.

e ekey ModulUpdate

est une application de logiciel pour réaliser les mises a jour de micrologiciels des
appareils (ekey net CO, ekey net CV WIEG et ekey net LE).

e ekey Service Guard

Ce service est installé automatiquement et contréle les services du serveur ekey net:

L ekey net communication server

L ekey net master server
L ekey net terminal server
En cas de probleme, les services seront redémarrés automatiquement!

A Si les services du systéme ekey net doivent étre arrétés pour maintenance, vous devez
d'abord arréter | "ekey Service Guard!

Les modules de programme suivants peuvent étre installés en supplément si leur fonction est

nécessaire:
e ekey CursorfFill

C'est l'interface la plus simple pour les logiciels de tiers, comme le contréle des temps
ou autres. CursorFill a besoin sur le méme ordinateur de |'ekey net terminal server.
Lors d’activités d'acceés, I'ID configuré de | utilisateur est placé dans le champ du
curseur sur le bureau. Cette fonction est comparable a un lecteur de code barre, qui
apres avoir lu le code barre place le numéro dans le champ du curseur. Cursor Fill ne
doit pas étre installé si la fonction n'est pas nécessaire.

o ekey UDP-Snhiffer (KSniffer.exe)

Recoit et visualise les paquets de données UDP envoyés a partir de | "ekey net terminal

server.

Composants du logiciel Type Taille Dépendances de services /
pilotes / groupes de
chargement

ekey netadmin.exe Application 4,56 Mo e ekey net master server

(4.792.230 o) e ekey net terminal server
e ekey communication server
Aide de | "ekey net admin PDF e Guide d'Utilisation ekey net
ekeyres_DEU.dII Bibliothéque 5,01 Mo e DLL allemande pour ekey net
des (5.257.728 o) admin.
programmes
ekeySvcGuard.exe Service 341 Ko e Controle les services du serveur
(349.696 0) ekey net
ekeynetterminalserver.exe Service 1,13 Mo e ekey Service Guard
(1.185.792 o) e ekey Communication server
ekeynetmasterserver.exe Service 1,38 Mo e ekey Service Guard
(1.455.616 0) e ekey Communication server
ekeyCommunicationServer.exe Service 1,20 Mo e MSMQ
(1.258.496 o)
ekey netcursorfill.exe Application 1,13 Mo e ekey net terminal server
(1.186.816 0)
ConfigConverter.exe Application 1,25 Mo e ekey net terminal server et
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(1.316.352 B) ekey Service Guard doivent
avoir été arrétés
ModuleUpdate.exe Application 1,55 MB e ekey Communication server

(1.631.232 B) e ekey net terminal server et
ekey Service Guard doivent
avoir été arrétés

KSniffer.exe Application 352 KB e Néant
(360.448 B)

Le choix d'installer ou non un composant du programme sur l'ordinateur cible (serveur) est
effectué dans | 'Assistant InstallShield d “ekey net.

2] . Les composants seront installés
X -] Les composants ne seront pas installés

1) ekey net - InstallShield Wizard
Angepasstes Setup
Wahlen Sie die Features, den Sie installieren L ev
wollen,
Klicken Sie auf eine der Symbale in der Liste, um die Art einer Feature-Installation zu dndern. Cliquez sur le composa nt
Feature-Beschreibun A H
] = L ekey Communicationserver - S pOU r selectlon ner
| ekey net Admin 1 “Installer” ou “Ne pas
=]

= | ekey net Terminal Server L insta"er"_
ekey net Master Server

ekey converter lan config Dieses Feature bendtigt OKB auf
ekey net install Threr Festplatte.
Mardull Indate &

Installieren nach:

Andern...
Datenbankordner
Ci\ekey net DB Andern...
InstallShield

Speicherplatz [ < Zurlick H Weiter > ][ Abbrechen ]

Confirmez les paramétres et cliquez sur [ Next ]

] Installez aussi sur tous les ekey net terminal servers les
I programmes ‘E ekey CONVERTERLAN config o (:: ModulUpdate

.Vous aurez besoin de ces

applications plus tard pour la configuration des appareils.

Le processus d'installation commencera maintenant en cliquant sur “Installer”.
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15! ekey net - InstallShield Wizard (23]
Bereit das Programm zu installieren
Der Assistentist bereit, die Installation zu k ey
beginnen,

Klicken Sie "Installieren”, um mit der Installation zu beginnen.

Klicken Sie auf "Zurlick”, wenn Sie Ihre Installationseinstellungen dberpriifen oder &ndern
wollen. Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

InstallShield

[ < Zurick ][ Installieren ][ Abbrechen
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Le processus peut prendre plusieurs minutes. A la fin, si vous avez installé un terminal server
sur le PC, la fenétre suivante apparaitra:

& Install ekey net terminal server P
e = v eokey
' Flease enter the MetBIOS computer name of the
ekey net master server:
| a1 version 4,06, 11 |

| msal | st |

| Close

ekey net Terminalserver stopped

Pour que | "ekey net terminal server puisse communiquer avec le bon ekey net master server,
il faut que ce dernier lui soit associé. Cela est défini dans la fenétre ci-dessus. Le nom de
I'ordinateur (NOM D "HOTE) sur lequel | “ekey net master server fonctionne doit étre entré ici.

L'utilisation d'une adresse IP ou d'un "hote local" peut conduire a des
erreurs de fonctionnement.

En cliguant sur “Installer”, |’ekey net terminal server sera installé et démarrera.
L “installation est terminée pour cet ordinateur. Cliquez sur le bouton "Fermer" pour continuer.

¥ ekey net Terminal5erver installieren @

wekevy

Bitte geben Sie hier den Computernamen des ekey
net Masterservers an:

TestSupport

Version 4.0.2.3

|

ekey net Terminalserver gestartet

Répétez | installation sur d'autres ordinateurs physiques (serveurs) avec les
composants du logiciel ekey net nécessaires.

Veuillez vous assurer qu'il n'y ait qu'un seul master server installé! Sinon, le systéme
ekey net ne marchera pas de facon conforme a la Spécification.

Lorsque vous aurez installé tous les composants du logiciel sur les ordinateurs cibles
/ serveurs, vous pourrez alors commencer la configuration des ekey net CV LAN.
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5.2.3 ekey net CV LAN

5.2.3.1 Signalisation optique

L "ekey net CV LAN est muni de 2 DELs permettant de vérifier a | "avance si le convertisseur
L est bien alimenté électriquement
L est bien connecté au réseau (Ethernet):

DEL d "ACTIVITE

DEL CONNEXION

L'ekey net CV LAN est muni de 2 DELs d "état pour la signalisation de la

DEL DE CONNEXION DEL d " ACTIVITE

Couleur Description Couleur Description

Inactivé Aucune Inactivé Aucune
connexion activité

Ambre 10Mbps Ambre Half-duplex

Vert 100Mbps Vert Full-duplex

5.2.3.2 Configuration

Avant que vous ne commenciez a configurer les utilisateurs et les terminaux dans le logiciel
ekey net admin, vous devez configurer chaque ekey net CV LAN séparément pour votre
réseau. A cet effet, utilisez I'application suivante:

Eﬁ ekey CONVERTER LAN config

Avant que vous ne lanciez ce logiciel, assurez-vous d'avoir arrété tous les services ekey
@ Service Guard et ekey net terminal servers dans votre installation! Sinon,
l'application ekey converter LAN config ne fonctionnera pas de facon fiable!

L ekey net CV LAN est muni d'une adresse IP prédéfinie (192.168.1.250). Liez chacun
des ekey net CV LAN un par un au réseau. Modifiez I'adresse IP immédiatement avant
d'ajouter le suivant et faites attention de ne pas utiliser les mémes adresses IP deux
fois! En effet, cela pourrait créer des conflits de réseau / d'adresse IP.

Lancez I'application

Eﬁ ekey CONVERTER LAN config

pour configurer | "ekey net CV LAN.

La fenétre suivante apparaitra :
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- B
Configure ekey converter LAN - - . e P A AR H—‘

This tool displays the ekey converters LAN available within your network subnet. It also allows you to modify the network setup for the converters LAN.

If the converter is set to automatic configuration, but unable to detect a DHCP server when turned on, there might be an error in the configuration. Please disconnect the converter and

re-connect it again.

Attention: The ekey net terminal server must be stopped!
P MAC serial# Type Version =~
192.168.1.250 00 20 4a b8 53 ee 800506-1009-0112 ekey net V3 2.0.12.2 =
10.1.30.134 0020 4ab9 c2a3 800506-0810-0000 ekey net V3 2.0.12.2
10.1.30.142 00 20 4a a6 64 8e 800506-1909-0109 ekey net V3 2.0.12.2 il
10.1.30.77 00 20 4a b6 ea 80 800506-0909-0011 ekey net V3 2.0.12.2
10.1.30.127 00 20 4a b6 ea da 800506-1009-0111 ekey net V3 2.0.12.2
10.1.30.104 00 20 4a b8 55 0b 800506-1009-0137 ekey net V3 2.0.12.2
10.1.30.63 00 20 4a a6 64 b0 800506-2008-0001 ekey net V3 2.0.12.2
10.1.30.50 00 20 4a a6 Oe 65 800506-2008-0030 ekey net V3 2.0.12.2
10.1.30.80 00 20 4a b6 e9 €0 800506-0809-0086 ekey net V3 2.0.12.2
10.1.30.116 00 20 4a b8 54 6e 800506-1009-0102 ekey net V3 2.0.12.2
10.1.30.86 00 20 4a b8 56 04 800506-0909-0023 ekey net V3 2.0.12.2
10.1.30.83 00 20 4a b8 54 6d 800506-0909-0020 ekey net V3 2.0.12.2
10.1.30.74 00 20 4a b8 55b7 800506-1009-0107 ekey net V3 2.0.12.2
10.1.30.114 00 20 4a b8 55 89 800506-1009-0147 ekey net V3 2.0.12.2
10.1.30.87 00 20 4a b8 55 d4 800506-0909-0012 ekey net V3 2.0.12.2
10.1.30.124 0020 4ab8 53 el 800506-1009-0106 ekey net V3 2.0.12.2 =
;AL. nn ana Annna_tneeLe M.H!.-’f snAnAsan  beo__sun nn .-.] .

[ Assign IP ] I Port scan... ] |

&=

Aprés quelques secondes, tous les convertisseurs LAN ekey ayant été connectés au réseau
(Ethernet) figureront automatiquement dans une liste affichant les détails tels que:

I'adresse IP

I'adresse MAC

le numéro de série

le type

le numéro de version du micrologiciel

Lol ol ol ol &

Les ekey net CV LAN ne faisant pas partie du sous-réseau défini sont en rouge (a moins qu'ils
aient été routés). Les ekey net CV LAN appartenant a des réseaux étrangers routés ne seront
pas affichés dans cette liste!

Si tous les ekey net CV LAN n'apparaissent pas dans la liste, ekey recommande de
vérifier I'alimentation, ainsi que la connexion physique au réseau, en premier lieu.
Sinon, demander conseil a un spécialiste informatique ou spécialiste réseau qui vous
aidera pendant la configuration de votre réseau.

5.2.3.2.1 Attribution d'une nouvelle adresse IP

L'attribution d'une nouvelle adresse IP peut étre réalisée de deux fagons:

5.2.3.2.1.1 Attribution de I'IP via I'adresse MAC

IP zuweisen f Reset Converter

Cliquez sur le bouton . La fenétre suivante apparaitra :
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B2 ekey converter LAN koniu@ EI_Ii:—hJ

Dieses Werkzeug zeigt Thnen vorhandene ekey converter LAN im Subnetz Thres Netzwerks an. Weiters erlaubt es Thnen das Andern der Netzwerkkonfiguration der Converter LAM.

Falls der Konverter zum Einschaltzeitpunkt bei automatischer Konfiguration keinen DHCP-Server findet, kiinnte die Konfiguration fehlerhaft sein, und Sie missten den Konverter aus- und
einschalten.

Achtung: ekey net Terminalserver muss gestoppt sein!

il e MAC Serienz Type Version -I| Broadcast IP-Adresse

10.1.40.200 00204ab853e3  B00506-0811-0012  ekey net 2.1.4.4 Konvertertype ekey net V3
MAC Adresse 00 20 42 90 00 00
MNeue IP-Adresse 0.0.0.0
Metzwerkmaske (0 = automatisch) | 0.0.0.0
Metzwerkgateway 0.0.0.0

Broadcast IP-Adresse
Ordnet einem Konverter eine IP-Adresse zu, obwohl er im Subnetz
nicht direkt erreichbar ist.

IP zuweisen [ Reset Converter ] [ Portscan. .. ] [ Manuelle Auswahl ... Update 2.1.4.4

[ Anwenden ] [ Schliessen ]

Ce mode d'attribution consiste a envoyer un broadcast dans le réseau afin de définir | "adresse
IP des ekey net CV LAN n'appartenant pas au méme sous-réseau. Vous devrez alors connaitre
I'adresse MAC de | "ekey net CV LAN. Celle-ci se trouve sur I'étiquette du numéro de série de
| "ekey net CV LAN.

Processus:
->Entrez |'adresse MAC

->Entrez I'adresse IP, le masque réseau et - si nécessaire - la passerelle réseau

Appl

->Cliquez sur le bouton L (Appliquer)

Au bout de quelques secondes, | "ekey net CV LAN apparaitra dans la liste avec | "adresse IP
correcte.

m \ Dans le cas ou | "ekey net CV LAN n'apparaitrait pas sur la liste, veuillez recommencer le
processus dés le début. Si vous ne parvenez toujours pas a voir | appareil dans le
logiciel, déconnectez brievement | ekey net CV LAN de la source d'alimentation puis

réessayez.

m . Aprés avoir défini l'adresse IP, |’ekey net CV LAN sera réinitialisé (en cliquant sur
I "Attribuer IP".

5.2.3.2.1.2 Attribution de | "IP par sélection sur la liste

Double cliquez sur | "ekey net CV LAN concerné. La fenétre suivante apparaitra:
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I erey convrer N kon
Dieses Werkzeug zeigt Thnen vorhandene ekey converter LAN im Subnetz Thres Netzwerks an. Weiters erlaubt es Thnen das Andern der Netzwerkkonfiguration der Converter LAM.

Falls der Konverter zum Einschaltzeitpunkt bei automatischer Konfiguration keinen DHCP-Server findet, kiinnte die Konfiguration fehlerhaft sein, und Sie miissten den Konverter aus- und
einschalten.

Achtung: ekey net Terminalserver muss gestoppt sein!

i MAC Serien# Type Version =I| ekey converter LAN V3

Automatische 1P-Zuordnung (DHCP) | (]
IP-Adresse 10.1.40.200
Metzwerkmaske (0 = automatisch) | 0.0.0.0
Metzwerkgateway 0.0.0.0

Mur fiir Analyse

Analyse IP 0.0.0.0
Seriennummer 800506-0811-0012
Routing 1
Empfanger IP-Adresse 10.1.40.7
Baudrate R5-485 115200

ekey converter LAN V3
Eigenschaften ekey converter LAN V3

IP zuweisen [ Reset Converter ] [ ] [ Manuelle Auswahl ...

Anwenden ] [ Schliessen

Processus:
> Entrez l'adresse IP respective, le masque réseau et, si nécessaire, la passerelle
réseau.

Les cases a cocher "Attribution automatique de I'IP” et “Seulement pour analyse” ne
doivent pas étre cochées! Si elles sont cochées, veuillez les décocher par un clic de
souris!

>Cliquez sur le bouton Apply (Appliquer)

L ekey net CV LAN disparaitra de la liste et apparaitra a nouveau aprés quelques secondes
avec la nouvelle configuration réseau.

5.2.3.3 Mise a jour du micrologiciel - ekey net CV LAN

La version de micrologiciel la plus récente de | "ekey net CV LAN est fournie automatiquement
comme une partie du paquet du logiciel ekey net. Cependant, vous pouvez recevoir un ekey
net CV LAN qui n'a pas encore été mis a jour a la derniere génération. Si votre convertisseur
n'est pas muni du dernier micrologiciel, effectuez une mise a jour du micrologiciel.

T
update LU0 1ls, 2

Pour une mise a jour, sélectionnez | "ekey net CV LAN et cliquez sur

Ce bouton ne sera actif que si | "ekey net CV LAN a été configuré correctement dans le réseau,
"il est joignable et si la version de micrologiciel sur | ekey net CV LAN est plus ancienne que

ceIIe indiquée par le bouton.

N'effectuez pas de mise a jour si le micrologiciel de votre ekey net CV LAN
démarre avec 1.x.xx.x. (par ex. 1.6.1.16). Veuillez contacter notre service

d'assistance technique pour obtenir de | aide!
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Configure ekey converter LAN

|
" This tool displays the ekey converters LAM available within your network subnet. It also allows you to moc

If the conwverter is set to automatic configuration, but unable to detect a DHCP server when turned on, th
re-connect it again.

Attention: The ekey net terminal server must be stopped!

IF MAC serial# Type Version at
192,168.1.250 00 20 42 bs 53 e 800506-1009-0112 ekey net V3 1, 12,2 c
10,1.30.142 00 20 43 ao 64 8 800505-1909-0109 ekey net V3 2.0.12.2

La version du micrologiciel est indiquée ici!

) Ne déconnectez pas | “ekey net CV LAN de I'alimentation électrique pendant Ila
@ mise a jour. Cela pourrait provoquer une mauvaise configuration de | appareil.
\ Dans certains cas, le convertisseur doit étre renvoyé a ekey pour une

réinitialisation en usine.

5.2.3.4  Vérification du bon fonctionnement de | "ekey net CV LAN
dans le réseau

5.2.3.4.1 PING

Aprés que |’ekey net CV LAN ait été configuré, vous pouvez vérifier sa disponibilité dans le
réseau. Cliquez sur

Windows -> Tous les Programmes -> Accessoires -> Invite de commandes

y e - . B W wRE T %=

BN Ch\Windows\system32omd.exe

Microsoft Windows [Uerszion 6.1.76HE]
Copuright €c?» 2009 Microsoft Corporation. Alle Rechte vorhehalten.

C:sUzers~Alex>ping 18.1.28.251

et faites un ping sur I'adresse IP (par ex. 10.1.28.251) de | "ekey net CV LAN. La fonction et la
connexion réseau de cet ordinateur (PC, serveur) vers | ekey net CV LAN ont été bien faites si
vous recevez des réponses en conséquence.

5.2.3.4.2 Portscan

Vos ekey net CV LANs ne fonctionneront correctement dans votre systéme ekey net que si les
ports de communication correspondants du terminal server vers | "ekey net CV LAN sont libres.
Le logiciel ekey net CV LAN config vous permet de vérifier si votre réseau permet cette
communication.

: L . . Portscan...
Aprés avoir sélectionné un ekey net CV LAN dans la liste, cliquez sur orsean

La fenétre suivante apparaitra:
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s )

® ° Port scan l X |

This tool analyses if the necessary ports for the ekey converter LAN are open,
IP address (0=all) o . 1.3

06.07.2010 09:42:55 Checking UDP port 58011 (Duration 1)

06.07,2010 09:42:55 10.1.30.142/58011 OK (Mask 0.0.0.0, Gateway 0.0.0.0, Version 2.0.12.2, MAC 00 20 4a a6 64 8e)
06,07.2010 09:42: 55 Checking UDP port 53000 (Duration 1)

06.07.2010 09:42:55 10.1,30. 142/53000 OK (Mask 0.0.0.0, Gateway 0.0.0.0, Version 2.0.12.2, MAC 00 20 4a a6 64 8&)
06,07,2010 09:42:55 Checking UDP port 53006 (Duration 1)

06,07,2010 09:42:55 10,1, 30, 142/53006 OK (Mask 0.0.0.0, Gateway 0.0,0.0, Version 2,0,12.2, MAC 00 20 4a a6 64 8e)
06,07, 2010 09:42: 55 Checking UDP port 58004 (Duration 1)

06.07.2010 09:42:55 10.1.30. 14258004 OK (Mask 0.0.0.0, Gateway 0.0.0.0, Version 2.0.12.2, MAC 00 20 4a a6 64 8e)
06.07.2010 09:42:55 Checking UDP port 58005 (Duration 1)

06.07,2010 09:42:55 10.1,30. 142/58005 OK (Mask 0.0.0.0, Gateway 0.0.0.0, Version 2.0.12.2, MAC 00 20 4a a6 64 8e)
06.07.2010 09:42:55 check completed

% ¥

Tous les numéros de port vérifiés doivent répondre OK!

5.2.3.4.3 FAQ ekey net LAN CV ne peut étre localisé

Ouvrez le programme ekey CONVERTER LAN CONFIG
Information: Les ekey net CV LAN ont | "adresse IP 192.168.1.250 configurée par défaut.

Si votre réseau utilise d autres addresses IP (un autre sous-réseau, etc.), vous pouvez
rechercher le convertisseur avec le bouton ,Sélection manuelle.." ou alors il apparait
automatiquement apreés avoir été identifié au moyen d "un broadcast d “adresses MAC.

Ceci peut cependant étre bloqué par différents routeurs ou des layer 3 switchs.

L "adresse IP des convertisseurs doit étre statique (pas de DHCP).

o Le pare-feu/routeur ne permet pas de faire des broadcasts.
--> éteignez le pare-feu.

e Le pare-feu/routeur n’'a pas d’ exception (les ports 58000-58018 ne sont pas

disponibles).
--> éteignez le pare-feu ou déterminez des exceptions.
e les ports sont réservés par un autre programme.

--> Télécharger un port scanner afin de savoir quels ports UDP sont utilisés par quels
programmes (par ex. TCP View de Sysinternal).

© 2010 - ekey biometric systems GmbH Page 50 de 223



Version: 1.7

Créé le: 22.12.2011 Guide d'utilisation ekey net e key

Imprimé le: 22.12.2011

e Testez au moyen d "une commmande DOS s il peut étre pingué.
e Sile PC est dans le méme sous-réseau que le convertisseur mais ne peut pas étre
pingué:
--> vérifiez le comportement des DELs sur le convertisseur.
o Si aucune des deux ne s allume, alors probléeme électrique.
o Siles deux clignotent en orange, alors probléme de micrologiciel.
o La DEL gauche indique | "alimentation et la DEL droite les activités.

--> Faites un reset de | "alimentation du convertisseur.
--> Faites éventuellement aussi un reset du switch.

e Sile convertisseur ne s’ affiche toujours pas, essayez d"attribuer manuellement une
NOUVELLE adresse IP, DIFFERENTE des autres, en utilisant le bouton « Attribuer
IP/Reset convertisseur » ou faites une recherche au moyen de « Recherche
manuelle... ».

e « Pour analyse uniquement » ne doit PAS étre coché dans ConverterLanConfig!

e Vérifiez si tous les services ekey et Message Queuing fonctionnent correctement.

5.2.4 ModulUpdate

En particulier lors de la mise a jour a partir d'une ancienne version d’ekey net, mais
également pour de nouvelles installations, la premiére étape doit consister a examiner |’ état
actuel du micrologiciel sur les appareils

L ekey net LE

L ekey net CO

L ekey net CV LAN
Dans certains cas, une mise a jour peut étre nécessaire. Vous trouverez | " état du micrologiciel
des appareils en service dans la liste d état des appareils. Il suffira alors de comparer les
résultats avec les informations figurant dans Readme.txt. Vous verrez alors quels appareils
doivent étre mis a jour. Vous pouvez également démarrer immédiatement le programme.

ModulUpdate ne peut étre utilisé qu aprés avoir configuré les ekey net CV LAN. Voir le
Chapitre 5.2.3.2.

State Terminal(group) Last action Version during last update  User during last update Finger during last update
a8 50 20122

a%e FS_50 13:58:57 23.03.2010 5331 1 1 (199 available)

IEA L ISESESINN- ] 13438

Etat du micrologiciel
dans la liste d " état

des appareils
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Avant d “utiliser ModulUpdate, assurez-vous que les services actifs dans le
systéeme, ekey Service Guard et ekey net terminal server aient été arrétés!
Autrement, ekey ModulUpdate ne fonctionnera pas.

Achtung: ekey net Terminalserver muss gestoppt sein!

=] ToCAmodule * | Verfugbare Updates
Anschluss @® LAN Update auf 4.1.4.27
Update auf 5.3.3.1
O use Update auf 1.34.3.8
COM ports COM1 Wenn Sie Module mit Versionen kleiner 2,35 benutzen
Baudrate 230400 verwenden Sie bitte nicht die Suchen-Schaltfidche
Stattdessen geben Sie Modultype und Seriennummer &in
IP Adresse 192.168.1.20 und Kidken auf Verbinden
Konverter Port 1 | | Fingerscanner 801005-0603-0019 V4.0,12.2
Verfiigbare Module Fin ner 801005-2609-0520 . = WWahlen Sie eines der vorhandenen Module
Modulbype oder geben Sie Moduletype und Seriennummer ein
Seriennummer . . wenn das Modul &lter ist
[=I| ekey fingerscanner downgrade Lizensiefung
; PN
Lizenz Info Sélection de Fenetre
[=| registrierte Fingerscanne M ’ d etat
I appareil

Suche Verbinden Programmieren

Dans la fenétre d "état, vous verrez les derniéres versions du programme dans une liste. Dans
cet exemple:

Mise a jour vers 4.1.4.27 (lecteur d'empreintes)

Mise a jour vers 5.3.3.1 (lecteur d'empreintes)

Mise a jour vers 1.34.3.8 (contrdleur)

Maintenant, commencez par vérifier les parameétres

=l| Converter o
Qutput ® LAN
) UsB
COM ports COM1
Baud rate 230400

Normalement, la 1ére et 3°™® valeur ci-dessus sont pré-sélectionnées. Si quelque chose de
différent s " affiche, veuillez faire la correction vers LAN et 230400.

IP Adresse 192.168.1.20
Konverter Part 1

Entrez maintenant I'adresse IP et le port du convertisseur (toujours “1”) du premier ekey net
Search | (Chercher).

CV LAN et cliquez sur |

Afin que vous puissiez avoir une connexion avec | ekey net CV LAN, celui-ci doit étre
accessible via le réseau a partir du PC sur lequel se trouve le logiciel ModulUpdate, c-a-
d. qu'il doit se trouver dans le méme réseau!

ModulUpdate dresse maintenant une liste de tous les appareils connectés avec cet ekey net CV
LAN.
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w ekey

Verbinde 192, 168.1.20 Port 1

Fingerscanner 801005-2609-0520 V4, 1.6.3

Steuersinheit 300340-1706-0032 V1.33.11.25

Wahlen Sie eines der vorhandenen Maodule

oder geben Sie Moduletype und Seriennummer ein

wenn das Modul alter ist
Dans notre exemple, ModulUpdate trouve le lecteur d'empreintes digitales avec le numéro de
série 801005-2609-0520. La version de logiciel sur le lecteur d'empreintes digitales est la
4.1.6.3 et est donc obsoléte (la version actuelle est la 5.3.3.1). Par conséguent, une mise a
jour est nécessaire.

Sélectionnez maintenant dans la boite combinée “Modules disponibles” le lecteur

d'empreintes digitales que vous souhaiteriez mettre a jour.

Verfligbare Module Fingerscanner 801005-2609-0520 -
Cliquez ensuite sur (Connecter). L établissement de la connexion s affiche

dans | "Etat:
Verbinde 152,168, 1.20 Port 1

Fingerscanner 801005-2609-0520

- -
- —— ST e s

Verbunden 09.03.2010 10:19:13 e R
Version 4.1.6.3 kll Programmieren
Bereit zum Modulupdate } Updates
Downgrade auf 4, 1.4.27 .,
Update auf 5.3.3.1 F Downgrade auf 4.1.4.27
. . “ ” , . Updat f5.331
Maintenant, cliquez sur “Programmer” et sélectionnez 41 peate au

« Mise a jour vers ». RS

La mise a jour de | appareil sélectionné débute. Une barre de progrés apparait alors en-
dessous de la fenétre du logiciel.

Une fois la mise a jour conclue, le message suivant apparait dans la fenétre d " état :

sgrateakiualizierung £

“ Veuillez attendre que le module ait été redémarré!™

Attendez absolument que le lecteur d'empreintes digitales (LE) ou le contr6leur (CO)
redémarre. -> la fleche verte est allumée (LE) ou les points rouges sont allumés ou clignotent
(CO). Apres la mise a jour, cela prend de 30 secondes a 1 minute environ.

N “interrompez en aucun cas l'alimentation a cette étape-ci. Cela peut
provoquer une défaillance micrologiciel de | appareil qui ne peut étre
corrigée dans certains cas que dans | "usine.
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Une fois que | “appareil a été redémarré, vérifiez maintenant que | "état du micrologiciel actuel
Search

est affiché en cliquant sur E | (Chercher). Dans la fenétre d’état, les deux

L T . P
¥ Verbinde 192.168.1.20 Port 1

Fingerscanner 801005-2609-0520 J
, Verbunden 09,03,2010 10:22:51

| Version 5,3.3.1
Bereit zum Modulupdate Doivent étre identiques

| Downgrade auf 4,1,.4.27
Ersetze 5.3.3.1
versions doivent étre identiques. ' N

Il est possible qu'une mise a jour puisse échouer de par:
[ ] L des interruptions du réseau
I L des erreurs de transmission.
Répétez simplement le processus. Vous pouvez essayer plusieurs fois.

PR

M e et

5.2.5 Finalisation de | “installation

N'oubliez pas d'activer les paquets de licences pour vos ekey net LE apres que
| “installation soit terminée. Pour cela, voir le Chapitre 3.5.2.

Pour l'activation des licences, vous disposez de 30 jours. Pour obtenir des
détails sur I'activation, voir le Chapitre 3.5.2 . Si l'activation n'est pas
effectuée, le systéme permute en mode hors ligne et vous ne pouvez pas
apporter de changements de configuration.

5.3 Mise a jour des versions précédentes du logiciel ekey
net

5.3.1 Informations générales

Préparation de la mise a jour:
L Par précaution, retirez et sauvegardez en lieu sir le fichier de base de

données (« TOCAnet.netdata » - « ekey net.netdata » a partir de la version
4.0) du dossier de la base de données ekey net. S'il y a une panne pendant
I “installation, les empreintes digitales et les données de |’ utilisateur ne
seont ainsi pas perdues!!

L Vérifiez les chemins d'installation. IlIs doivent étre identiques a ceux de la premiére
installation. Si tel n'est pas le cas, ekey net sera installé une seconde fois, ce qui
ménera a des disfonctions importantes! (voir Chapitre 5.2.2)

5.3.2Licences

Si vous avez déja une version ekey net précédente a ekey net 3.5 en service, et si vous
souhaitez la mettre a jour pour la version 3.5 ou plus élevée, vous devez alors déterminer
en premier lieu le nombre de licences ekey net dont vous avez besoin. Vous ne pouvez
mettre a jour vers la version 3.5 qu une fois que vous avez regu le nombre nécessaire de
licences d “ekey, et que celles-ci apparaissent dans le License Manager.

Vous disposez de 30 jours ouvrables pour activer les licences. Vous pouvez
trouver des détails sur I'activation de la licence dans le chapitre 3.5.2. Si
I'activation n'est pas effectuée, le systéme permute en mode hors ligne et
vous ne pouvez pas effectuer de modifications de configuration.

© 2010 - ekey biometric systems GmbH Page 54 de 223



Version: 1.7

Créé le:  22.12.2011 Guide d'utilisation ekey net & key

Imprimé le: 22.12.2011

Afin de déterminer le nombre de licences nécessaires, utilisez le logiciel

EEkEYNEtUFdEtEChECk'E“E. Vous pouvez trouver cet outil sur le CD d’ekey sous

“checkUpdate”. Copiez le fichier dans le dossier du programme ekey net sur | “ordinateur/le
serveur sur lequel est installé | "ekey net master server. Démarrez le logiciel.

L'outil vérifie le nombre de licences dont vous avez besoin dans votre systéme pour que les
lecteurs d empreintes ekey net puissent fonctionner, et crée une clé que vous enverrez
ensuite par courriel a license@ekey.net.

Seuls les lecteurs d'empreintes configurés dans la base de données actuelle
et ayant été en ligne au moins une fois seront considérés!

La clé sera sauvegardée dans le fichier ekeylicenseRequest.txt, que vous pouvez sauvegarder
a I'emplacement de votre choix.

ekey net Lizenzanforderungstext speichern =3
UU |FE b Brunner Manfred » Dokumente » - | "f| | Suchen p|
Dateiname: -
Dateityp: | Textdatei (*.xt) -|
¥ Ordner durchsuchen [ Speichem l ’Abbrechen ]

Transférez ce fichier vers un ordinateur duquel vous pouvez envoyer des courriels et envoyez-
le en piece jointe a license@ekey.net

Aprés 2 jours ouvrables maximum, vous recevrez un fichier .kfu par courriel. Ce fichier
comporte les licenses pour la mise a jour.

- -

o et g e et /-”\_"""v-"'/"ft

La mise a jour ne peut
PAS étre réalisée sans ce
fichier. Vous ne pouvez
PAS saisir les clés de Bitte geben sie hier den Lizenzschliissel ein:
licence lors d "une mise a
jour. Le fichier “.kfu” doit |
étre installé!

200020000 = XA =X XXX = X0

Si vous avez déja activé suffisamment
de licences, vous verrez le message

. o Datei mit Lizenzschliissel
suivant apparaitre:
ekeyNetUpdateCheck (=] l(u(eyf:'e Ku
l i Es sind genidgend Lizenzen vorhanden. B P e S z..r-'h.m,-.'-’.."'%

Vous pouvez alors lancer la mise a jour.
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5.3.3 Installation

Démarrez maintenant l'installation d “ekey net (Setup.exe)

L "Assistant ekey net InstallShield démarre.
15 ekey net - InstalShield Wizard
Welcome to the InstallShield Wizard for ekey net

. | weckey

[ ]

_
i , @ The InstallShield(R) Wizard will install ekey net on
f your computer, To continue, click Next.
! ‘
[l o |\ WARNING: This program is protected by
% copyright law and international treaties.

J

Cliquez sur Suivant>

La fenétre avec le contrat de licence s'ouvre. Veuillez le lire attentivement et confirmez que
vous acceptez les conditions dans celui-ci en cliquant sur

"I accept the terms in the license agreement” ("J'accepte les conditions de ce contrat de
licence") puis sur Suivant>

8 ekey net - InstallShield Wizard 2
License Agreement
Please read the following license agreement k ev
1 carefully.

1| |1. Subject matter of the contract

(1) The subject matter of this contract are software products from
ekey biometric systems Gmbh (abbreviated to ekey), depending on
the wversion contain certain applications from the following list (ekey
net, ekey logon, ekey worldwide, ekey easemate), hereafter called
1| ["software”.

ekey grants the rights of use on the above mentioned software,
which has been acquired in return for payment, on a continuing -

@) I accept the terms in the license agreement

()1 do not accept the terms in the license agreement

Installshield

< Back ][ Mext = ] [ Cancel
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) ekey net - InstallShield Wizard

Product Type k k ev

Please enter the license key here:

HOOOC-X000OCX0OOC-K-NK

License key file:

c: \KeyFile.kfu Change...

InstallShield

[ < Back ][ MNext = ] [ Cancel

Installez le fichier “.kfu file” que vous avez recu préalablement d "ekey. En cliquant
sur “"Modifier”, vous pouvez choisir le fichier puis cliquez sur Suivant.

L Maintenant, procédez comme décrit dans le Chapitre 5.2.2.

L Mettez a jour les ekey net CV LANs (voir le chapitre 5.2.3.3) et les appareils ekey
net (lecteur d "empreintes, contrdleurs, ...) via le programme ModulUpdate (voir
Chapitre 5.2.4) a la derniére version de micrologiciel.

K Pour finir, activez la licence ekey net (voir le Chapitre 3.5.2)

Vous disposez de 30 jours pour activer les licences. Vous pouvez trouver
davantage de détails sur I'activation des licences dans le chapitre 3.5.2. Si
I'activation n'est pas réalisée, le systeme permute en mode hors ligne et vous
ne pouvez pas effectuer de modifications de configuration.

5.3.4 Modifications de configuration de par la mise a jour

Si vous travaillez avec la fonction d identification web, il faudra activer la fonction
« Journal via le web » pour les ekey net LE concernés:

Weo oy [

Voir le Chapitre 6.6.3.2.3.2

Aprés une mise a jour d ekey net 3.x vers ekey net 4.x, vous devez activer la
fonction « Journal via le web » pour les ekey net LE concernés. Dans les
versions de micrologiciel précédentes, cette fonction était activée
automatiquement pour tous les ekey net LE.
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6 Configuration et administration du systeme

6.1 Fenétre de démarrage ekey net admin

Toutes les configurations et tous les paramétrages dans ekey net sont réalisés dans le logiciel
ekey net admin. Démarrez ce programme a partir de la Liste de programmes Windows :

» ke dmi
i e net admin
e °

I
/ 4 L key ekey net

| '! ! Server TEST
E—- Administrator Administrator
- "‘ Password senen

You may use name and fingerscanner for logon.,

ekey net admin Version 4.0.6.11 [ Demo mode without server
Copyright
ekey biometric systems GmbH

e

Entrez le nom de l'ordinateur sur lequel le master server ekey net a été installé dans la zone
de texte “Serveur”.

La configuration de votre réseau doit permettre aux serveurs d'avoir une disponibilité
bidirectionnelle mutuelle (ping possible) avec le nom des serveurs (DNS).

Les données d “identification pour le compte d'administrateur par défaut sont:

Administrateur: Administrator
Mot de passe: admin

Par la suite, les administrateurs pourront démarrer ekey net admin avec leur Nom

d “utilisateur-> “"Prénom Nom”, “"Nom Prénom”, “"Nom, Prénom” ou “définition libre"

et le mot de passe créé -> voir le Chapitre 8.1.5.1.

A VEUILLEZ faire ATTENTION a |’emploi des majuscules et des minuscules. Prenez
également en considération la possibilité que le champ "Nom" puisse avoir été modifié

(voir le Chapitre 6.4.2.2)

Apres avoir cliqué sur le bouton “Login” pour confirmer, ekey net admin s'ouvre.
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ekeynetadmin € h“ oy - 2

06.07.2010 07:59:16 Message from ekeynetmasterserver:
Pl I % 1 ekey net business licenses still have to be activated.
The licenses will have to be activated at the latest once the trial period

has expired !

o

Une fois démarré, ekey net admin vérifie les numéros de licences activées par rapport au
nombre de lecteurs d empreintes enregistrés dans ekey net. S'il y a trop peu de licences
activées, la fenétre de message ci-dessus apparaitra. Pour continuer, activez les licences en

suspens.

ekey net LE sans licences ne fonctionneront pas convenablement. Il ne pourra

@ Si vous continuez a utiliser ekey net aprés ce message sans le corriger, les
pas étre précisé quels seront les lecteurs affectés!

Ecran de démarrage de | " ekey net admin

LIGHT

0 sbject of 0 setectea
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En principe, vous avez 6 domaines de configuration dans ekey net. Les possibilités de

paramétrage dans chaque menu peuvent varier en fonction de la version d “ekey net utilisée

LIGHT COM BUSINESS

DEMARRER

DONNEES

DROITS UTILISATEURS
TERMINAUX

STATUT
PARAMETRES DE BASE

avec | "assistant. La fonction Ouvrir objet permet de démarrer | “assistant
de fagon adaptée a | “objet.

! La modification des objets dans ces parties sera quasiment toujours réalisée

o
m
=

object

6.2 Le menu “"DEMARRER”

LIGHT COM BUSINESS

@.“

Start Data User A

7 T = ()

Start Languages Send changes Help
Wizard = to terminals

= L "assistant démarre automatiquement quand vous lancez ekey net admin pour la

ﬁg premiere fois, ou si aucune entrée n'a été effectuée préalablement (configuration).

Start Vous pouvez quand méme le démarrer a tout moment en cliquant sur le bouton

Wwizard  respectif dans I'onglet “Démarrer”. Davantage de détails sur | “assistant sont fournis
dans le Chapitre 7 “L " assistant”

f Vous pouvez a tout moment changer la langue parmi celles disponibles en temps
réel. Les langues disponibles peuvent varier selon les versions et peuvent étre

1n0Ua0Es  glargies.
Apres avoir effectué les modifications des parameétres de configuration, vous
pouvez appliquer ces parameétres au systéme.

Send changes Les modifications ne seront effectives dans votre systéme qu'une fois
to terminals que vous aurez cliqué sur ce bouton!!

9) A l'aide de I'icdne Aide, vous pouvez ouvrir ce document a tout moment.
Help
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A compter de la version ekey net 4.1, toutes les éventuelles erreurs de configuration ainsi que
des informations d “état vous seront signalées par une boite de dialogue apparaissant lorsque
vous cliquerez sur ,Envoyer les modifications aux terminaux®.

Les controles suivants sont disponibles:

Utilisation récurrente de noms d “ordinateurs de terminal servers

Utilisation récurrente d "adresses IP d "ekey net CV LANs

Numéro de série de LE, CO ou ekey net CV LAN = 0

Utilisation récurrente de numéro de série de LE, CO ou ekey net CV LAN

Utilisateurs actifs sans droits d "accés

Micrologiciel trop ancien sur LE et CO

Aucun doigt sur lecteur d "empreintes

Trop de doigts sur lecteur d "empreintes

Mélange de V5 (Atmel) et V6 (Authentec) de lecteur d "empreintes (hardware) sur un ekey
net CV LAN

Vérification FAR

Vérification du changement de mot de passe d “usine par TOCAadmin / | "administrateur

-
E__ Checking for possible errors in the configuration @
Object Error
Terminal Server 01 » LAM Converter 01 Mo Serial Mumber

Terminal Server 01 = LAN Converter 01 » Fingerscanner 01 Mo Serial Mumber
Terminal Server 01 = LAN Converter 01 = Fingerscanner 02 Mo Serial Mumber

Terminal Server 01 = LAN Converter 01 = 5E 01 Mo Serial Mumber
Parker, Peter The user does not have any access authorizations.
Kent, Clark The user does not have any access authorizations.

Terminal Server 01 = LAN Converter 01 » Fingerscanner 01 Mo fingerprint templates assigned
Terminal Server 01 = LAN Conwverter 01 = Fingerscanner 02 Mo fingerprint templates assigned

Open ] ’ Show ] [ Refresh Send changes to terminal ] [ Cancel

6.3 Le menu “"DONNEES"
6.3.1 Fonctions et contenu dans la fenétre de données

La barre d'outils du menu "Données", vous permet d "effectuer les sélections suivantes:

@—— L Supprimer:

/ Start Data User Authorization N des données

x S e L Afficher le nom d’utilisateur:
ED ERTen e tEt e dte hlbwy e Quand des eve\nements se produisent
Copy Cut Erase dans le systeme, causés par un
utilisateur connu, le nom
Edit View d " utilisateur apparaitra également
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L Activer | "affichage étendu de | " état:

Dans la liste des événements, les
messages systéme sont également
affichés

Vous pouvez ainsi vérifier ici les événements précédents ayant eu lieu dans le systéme ekey

net.

Start Data | User Authorization Terminals State Basic settings
Show user name =
L [ )( & O S )
Extended status display
Copy Cut  Erase Report on  Report || Show attendance Send changes Help
finger scanner on user list to terminals
Edit View Report

s

01.01.2005 =1 31.12201

£ @ Enter text I,filtercntena}herei.

07.04.2010 22:39:17 F5_72:
) 16.04.2010 18:52:41 F5_56:
) 08.04.2010 07:46:17 FS_72:
) 16.04.2010 18:52:49 FS_56:
) 18.04.2010 07:49:32 F5_56:
) 18.04.2010 07:50:49 F5_56:
) 18.04.2010 07:52:53 FS_56:
) 18.04.2010 07:52:55 FS_56:
) 18.04.2010 07:53:11 F5_56:
) 18.04.2010 08:30:05 F5_56:
@ 06.07.2010 12:17:07 F5_64:
@ 06.07.2010 12:17:07 F5_64:
@ 06.07.2010 12:17:07 F5_64:
05.07.2010 18:04:09 F5_53:
@ 06.07.2010 12:17:07 SE_54:
16.04.2010 16:49:13 F5_55:
16.04.2010 16:49:18 F5_55:
) 16.04.2010 16:49:23 F5_55:
16.04.2010 18:52:43 F5_55:
16.04.2010 18:52:49 F5_55:
18.04.2010 07:49:32 F5_55:
) 18.04.2010 07:51:51 F5_55:

BN 10 na Anda AT.c0.0 e CEL

Unknown finger (or card), respectively low qualr
Unknown finger (or card), respectively low quali
Unknown finger {or card), respectively low quall
Unknown finger {or card), respé . s ' Liste des événements
Unknown finger (or card), respectively low quali
1 selected user of 1

1 used finger of 1

Update finished

Mustermann, Ma:x (ID 102, r. index finger), Open door by finger
Connected

Mustermann, Mazx (ID 102, r. index finger), Open door by finger
Mustermann, Mazx (ID 102, r. index finger), Open door by finger
Unknown finger (or card), respectively low quality finger image
Mustermann, Mazx (ID 102, r. index finger), Open door by finger
Mustermann, Mazx (ID 102, r. index finger), Open door by finger
Mustermann, Mazx (ID 102, r. middle finger), Open door by finger

Unknown finger (or card), respectively low quality finger image

[ TP PR ' DR, T U ' TR S [ Y S R U DU A < S

Dans la fenétre d " état ci-dessus, vous pouvez voir un exemple de liste d "événements. Chaque

entrée de journal
chronologiquement.

est apposée de la date et de

I'neure et les saisies sont classées

Vous pouvez maintenant, dans cette liste,

L changer de vue
L éditer des champs
en sélectionnant l'icbne appropriée dans la barre d'outils.
Avec “Supprimer”, vous pouvez supprimer la liste entiére dans ekey net.

L Liste de présence:
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Cela ouvrira la liste de présence - pour

Basic settings plus de détails, voir Chapitre 10
R L Envoi des modifications au terminal:
o . e Possibilité de mise a jour du systéme
=&° _ 9) L Aide:
e aﬁﬁ”da”“ send changes Help e Ouvrez ce Guide d’ Utilisation en PDF

6.3.2 Rapports sur les activités des utilisateurs ou des lecteurs

d "empreintes

Cette fonction est active uniquement quand “"Reporting” dans
@ “"Parameétres de base -> Journal” est activé et configuré
correctement. Voir le Chapitre 15.1.8

A partir de la version 4 d “ekey net, les rapports peuvent étre:

Terminals state o affichés sur I'écran
e exportés en HTML -> il est ensuite possible d'imprimer a
t’f"’ i:}"' partir d'un navigateur internet
e man e exportés en fichier CSV
Fin ;:.e- -: :.5-' Ner o n e. tres simplement.
Report

6.3.2.1 Acces classés par lecteur d'empreintes

;;h Zutritte nach Fingerscanner @
Auswahl ( 1 '
von: 2010.3.24 - bis: 2010.3.24 -
2 || alle Fingerscanner
@ (3)
Fingerscanner: lFS—Haupteingang \J VI
I Laschen J [ OK l I Abbrechen J
Fingerscanner Zeit Benutzer Aktion
FS-Haupteingang 2010-03-24 10:20:33 Pichler, Glnther Impuls Anschluss 1

@ Sélectionnez les dates souhaitées - du: -> au:
@ Pour sélectionner tous les lecteurs d'empreintes, cochez la case correspondante

@ ou sélectionnez un lecteur d'empreintes particulier
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6.3.2.2 Acces classés par utilisateur
. :L Zutritte nach Benutzer I,&J
Auswahl { 1 )
von: 2010.3.24 - bis: 2010.3.24 -
\ ' lle Benutz
2 alle Benutzer ! 3\
Benutzer: |Huber, Hans u - |
| Loschen | [ OK ] | Abbrechen |
Benutzer Zeit Fingerscanner Aktion
Huber, Hans 2010-03-24 10:21:00 FSebensingang2 Impuls Anschluss 1

@ Sélectionnez les dates souhaitées - du: -> au:
@ Pour sélectionner tous les utilisateurs, cochez la case correspondante

@ ou sélectionnez un utilisateur particulier

Le rapport s'affichant peut désormais étre exporté ou sauvegardé en HTML, afin d’afficher les
données par la suite dans un navigateur internet, ou de les imprimer.

6.3.3 Fenétre de données dans la fenétre d “ état des appareils

Pour ouvrir la fenetre d “état des appareils, cliquez sur le menu Etat.

Cliquez sur | "appareil ou le groupe d"appareils spécifique, vous pourrez alors voir uniquement
les données de | appareil ou du groupe d’ appareils associé. Sinon, “Afficher les noms
d “utilisateurs » et “Affichage d’état étendu” sont disponibles dans le menu popup, tel
gu'il est décrit dans le Chapitre 6.3.1

6.3.4 Vérification FAR

A compter de la version ekey net 4.1, il vous est possible d “effectuer une vérification FAR.
FAR=False Acceptance Rate (= Taux de Fausse Acceptation)

Le systeme vérifie si 2 utilisateurs possédent les mémes doigts. Ceci peut effectivement étre le
cas si une personne a été enregistrée deux fois par mégarde ou si les doigts de deux
personnes différentes ont été enregistrés de fagon erronée (par ex. seulement le bout des
doigts).

s 8

FAR
Prafung

Masterserver Uberprifung
Effectuez un clic droit sur Vérification FAR. Si un probléme a été identifié, une fenétre
d “information s "affiche alors.
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Check the enrolled fingerprint template against all fingerprint templates from the ekey net database for false matches (FAR):

User Finger User Finger Score I

Kent, Clark r. index finger Parker, Peter r. index finger 243

The enrolled fingerprint was not accepted as a new template as it had matched with a previously enrolled finger!

a0 e 0

N N
i l Save as HTML ... ]
|| |

Vous voyez ainsi quels utilisateurs/doigts sont identiques dans le systeme et pouvez le
corriger.

© 2010 - ekey biometric systems GmbH Page 65 de 223



Version: 1.7

Créé le: 22.12.2011 Guide d'utilisation ekey net & key

Imprimé le: 22.12.2011

6.4 Le menu “"UTILISATEURS"”

_"7 - ekey net Admin - Administrator - EKEY-YYSBQA4ID) - ekey net business Licenses - total: 14; in use: 3; available: 11 = x
| J Start  Data | User | Terminals  Authorizaions  State  Basic Settings Options ~
' S b
) 888 B X md b [E L)
Add User  Add Open Delete Rename Activate  Views Reset Align Send changes  Help
c Group  user | Object Object  User - view symbolsby~ | toTerminals
Hew Edit List View
User Firma Ekeysupport
&1 Gerneinsame Benutzer Enter text (filter criteria) here .. E]
(=1 % Firma Ekeysupport
8 Benuzergruppe 01 e e 8
X Geltscht Administrator Scully, Mike
Optians | Member of | Authorizations |
= Options - Active User (Administrator)
Mame Parker, Tom
Description
First Marme: Tom
Last name Parker
Internal ID 108
Wiegand-User-ID o
RFID
Event 'RFID only* none - RFID deactivated
State @ active (1 finger(s) exist(s))
O Deactivated
W W
=I| Finger assignment
Event r. index finger Open door with fingerprint
Importance r. indey fin... | frdeds
=l| Validity period
Walid fram
Walid urtil
=I| Additional User Data
Login Mame
Staff ID
Emal thomas reiter@ekey.net
1 objectfs) of 3 selected | Server found | WM Fieconnect NUM

La saisie des données dans le MENU « UTILISATEUR » comprend
les groupes d " utilisateurs

les informations portant sur | "utilisateur (nom, etc.)

| “enregistrement de I'empreinte digitale

le numéro de carte RFID

| “association d "événements

ol ol ol ol ol

Dans le menu “UTILISATEURS", vous déterminez les données d'utilisateur respectives, les
empreintes digitales (les empreintes digitales des individus sont enregistrées ici) et autres
moyens (cartes RFID) et vous attribuez chacune des empreintes digitales individuelles ou les
moyens a un événement. De cette facon, | utilisateur, ses empreintes et la fonctionnalité sont
enregistrés dans le systeme.
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6.4.1 Procédure schématique pour créer un utilisateur

L "utilisateur est enregistré (nom, poste, etc.)

Les doigts et/ou le moyen (carte RFID) de | utilisateur
sont/est enregistré(s).

UNE empreinte digitale individuelle est associée a UN
événement : un doigt -> un événement

u
Remarque sur le mode d “action d'une association: ‘ I ’

Un événement déclenché méne a une action. Une action est par exemple la
commutation d “un relais sur un ekey net CO. Dans | ekey net admin,
une (deux) action(s) peut/peuvent étre associée(s) a un événement.

L "action/les actions est/sont ensuite effectuée(s) par le contréleur respectif
(par ex. commutation du relais 1 pour 3 secondes).

Envoi des modifications au terminal. Les modifications ne
51':3”5: Cha_”glfﬂ seront effectives dans votre systéme qu’a partir de
il L maintenant!!

A ce niveau, il n'est PAS connu

L sur quel contréleur | “action doit étre exécutée,

L si les droits pour exécuter [|’action ont déja été attribués (droits de
lieu/temps/calendrier).
Par conséquent, aucune action ne pourra étre exécutée sans que les TERMINAUX
et les DROITS aient été configurés.

6.4.2 Saisie des parametres et des données

6.4.2.1 Entreprises et groupes d " utilisateurs

R e

Dans ekey net, vous pouvez créer des entreprises et des groupes =/ stat  Data | User
d'utilisateurs pour
L un meilleur apergu systéme de vos utilisateurs \‘,‘h 3‘3 9
L une structure de droits simple et claire. company User group user || objett
Les entreprises et les groupes d'utilisateurs doivent étre créés dans New

| “onglet du menu "Utilisateurs".

entreprise ne peut généralement recevoir de droits que pour | entreprise dont il fait
partie. Cependant, les droits peuvent varier entre les groupes d'utilisateurs au sein
d'une entreprise.

! Les entreprises sont des unités organisationnelles séparées. Un utilisateur d'une
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Avant que vous ne démarriez la configuration des utilisateurs, déterminez exactement

m quels utilisateurs auront les mémes droits (accés a la méme plage horaire) et

‘ l } regroupez-les dans un groupe. La clareté du systeme, la simplification de la

maintenance et enfin la fiabilité en sera significativement accrue. En faisant cela, vous
gagnerez du temps et économiserez de l'argent!

En cliguant sur le bouton du menu “Créer entreprise”, vous déterminez les niveaux
supérieurs. Il est ainsi possible par exemple d “identifier clairement les filiales.

-

e ekey net wizard
] L |
./  Start Data | I I} 0 Edit company £ Edit company
) % You can edit the properties of the company
o Q Mame
Create  Add User Add Company
_ompany Group  User Description
Mew

Déterminez le “Nom” de |’entreprise dans | Assistant d’ekey net. Des informations
complémentaires peuvent étre saisies sous “Description”.

% En cliquant sur le bouton du menu “Créer groupe d’utilisateurs”, vous
Create déterminerez alors les groupes d “utilisateurs.
user group

ekey net wizard

----- E{ Commaon user

o Company | [[ ] &2 Edit user group €. Edit user group

..... :'a

You can edit the user group here,

Mame

User group

Description

Les groupes dutilisateurs servent a garder le systeme clair et a en simplifier | "administration.
C'est vous qui décidez de la facon de créer les groupes. Vous pouvez également créer ici
plusieurs niveaux (virtuellement illimité).

Nous recommandons de regrouper les utilisateurs ayant les mémes droits d'accés (temps
d'acces au terminal). Vous pouvez ensuite gérer tous les groupes d'utilisateurs et les droits
d'accés leur correspondant directement sur les terminaux (voir le Chapitre 6.5), plutét que de
devoir gérer les droits des utilisateurs individuels.

Dans I'exemple ci-dessus, les utilisateurs sont groupés par services. Avec | "Assistant d "ekey

net, déterminez le “Nom” du groupe d’utilisateurs et ajoutez ici si vous le souhaitez une
“Description”.
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6.4.2.2 Création d " utilisateurs et enregistrement des empreintes
digitales

ﬁ En cliquant sur le bouton du menu " Créer utilisateur”, vous créerez un nouvel
Create utilisateur. La création d'un utilisateur se produit toujours dans | "entreprise choisie
| user et peut étre automatiquement liée a un groupe d'utilisateur qui a été sélectionné en
cliquant avec la souris dans | “Assistant d "ekey net.

ekey net wizard

...... i User € Edit user
i 8 Edit user

& Enroll finger

@ Additional user data

You can edit the properties of the user here.

First name Surname
John Smith

[ This user should be an administrator of the access control system.
Description Password

Smith, John

----- User group

Select the user group this user is
meant to be member of.

Si |’utilisateur doit devenir un administrateur du systéme, la casse a cocher
correspondante doit étre activée et complétée avec la saisie du mot de passe.

-

ekey net wizard

------ Jj] User € Edit user

L i Envoll finger You can edit the properties of the user here,

... @ Additional user data
First name Surname

John Smith

This user should be an administrator of the access control system,

Description Password
Smith, John 111
----- User group

Select the user group this user is
meant to be member of,

Le champ du hom:

Description Le contenu du champ du nom est généralement créé
automatiquement a partir des champs de prénom et de nom.
Lors de | identification au logiciel ekey net, le contenu du

Smith, John
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champ Nom comme “Administrateur “ est vérifié - voir le Chapitre 6.1. Si vous apportez des
modifications manuelles ici, veuillez prendre note que:

L Le contenu modifié du champ "Nom" doit étre transféré a la lettre (faire
attention a |’usage des majuscules et des minuscules) vers le champ
“"Administrateur” dans le dialogue d ’identification — prénom et nom ne sont pas
importants dans ce cas!

L Si dans les étapes suivantes, le prénom et/ou le nom doit/doivent étre
modifié(s), le champ Nom sera automatiquement mis a jour et rempli avec
"Nom, Prénom”.

Par conséquent, il n'est pas recommandé de modifier le champ "Nom"
manuellement!

Enregistrement des empreintes digitales:

Dans la 2" étape de |’Assistant d’ ekey net, vous pouvez maintenant enregistrer les
empreintes digitales et leur associer des événements (les détails relatifs aux événements
peuvent étre trouvés au Chapitre 8.1.3).

u ekey net ne stocke pas les images des empreintes digitales, mais des gabarits
(code binaire). L'empreinte digitale originale ne peut pas étre recréée a partir de
ces gabarits.

ekey net wizard | P |

..... E| User & Enroll finger
Edit user

Enroll finger
------ 8 Additional user data

Here you can enroll the finger of & user and assign events.

Smith, John - ]

Please select a finger:

fif Elf

Please pay attention to the guidelines for the finger enrollment!
[=1| Assign an event for the finger
Event r. index finger Open door by finger
Importance r. index finger wh¥
|
[ Back ] [ Next ] [ Finish

Explications sur les couleurs de doigt:

L'auriculaire et le pouce L'index et le majeur de
des deux mains sont la main droite ont déja

verrouillés d “office été enregistrés (vert)
(rouge)

La raison pour laquelle le pouce et I'auriculaire sont verrouillés est que ['utilisation de ces doigts
peut mener a des erreurs de reconnaissance car les caractéristiques de ces doigts sont tres
difficilement identifiables. Dans des cas exceptionnels, le verrouillage peut étre supprimé dans
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le menu PARAMETRES DE BASE - OPTIONS. D'un point de vue relatif & la sécurité, cela n'est
pas recommandé!

¥ . L'annulaire de la main
NOUVEAU gabarit droite est sélectionné et
n'a pas encore été
enregistré (lilas)

r+. NOUVEAU gabarit L'index de la main droite
(remplacer) est sélectionné et a déja
été enregistré (bleu)

2| SUPPRIMER gabarit

Pour enregistrer de nouvelles empreintes digitales, sélectionnez le doigt désiré et cliquez sur

I'icone

La fenétre suivante apparait:

ﬁ_ Enroll finger - r. index finger | J

Please swipe the selected finger several times over the scanner. At least 3 images are necessary to select the best quality. Faulty images can be highlighted and replaced by
re-scanning the finger.

The best (j.e. highest quality) picture will be put in a blue frame automatically and saved when dicking 'Finish'. However, you can select a different image to be the best one via
right-clicking the respective image.

The selected image is framed in red and will be used for the next scan.

[

Faites glisser le doigt sélectionné au-dessus de I'ekey bit (lecteur d'empreintes digitales USB).
Concentrez-vous sur un mouvement régulier du doigt et non sur I'image du doigt affichée dans
la fenétre au-dessus.

Ici, plus I'enregistrement de votre doigt est précis et concentré, meilleure sera la

reconnaissance sur | “ekey net LE. Veuillez prendre note qu'il existe un film sur le
"Guidage correct du doigt" sur le CD d "ekey net.
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Utilisez également la possibilité de glisser le doigt au-dessus du capteur plusieurs
fois afin de vous habituer au systéme et de maitriser un guidage correct du

doigt.
1 I.L Enroll finger - r. index finger =T
)
o
o
b.
O'ﬁ
I [l dg :
L o y f ; : B
G N Barre d'information
= 3 sur la qualité de
= Z el I'image de
3 - — ' = - o
o ekey net = lI'empreinte digitale.
£ suggere d'enregistrer =
cette empreinte digitale.
Please swipe the selecte sary to select the best quality. Faulty images can be highlighted and replaced by
re-scanning the finger.
The best (i.e. highest quality) picture will be put in a blue frame automatically and saved when dicking ‘Finish'. However, you can select a different image to be the best one via
right-clicking the respective image.
The selected image is framed in red and will be used for the next scan.
[ Finish | | Cancel ]

Au moins 3 images de doigts doivent étre faites. L'analyse des images de doigt peut étre vue
directement sur la barre en dessous des images:

BN . | 'image du doigt est correcte et OK pour utilisation dans ekey net

... L'image du doigt est juste suffisante pour utilisation dans ekey net. Si vous n'obtenez
pas une barre verte, vous pouvez toujours travailler avec cette image de doigt.
B . [ 'image du doigt est trop limitée et ne peut pas étre utilisée.

Le numéro dans la barre constitue un complément d“informations sur la qualité de | "image (=
score). Cependant, vous n'avez pas besoin d'essayer d'atteindre le numéro le plus élevé dans
cette barre; il suffit que la barre soit verte.

Aprés avoir scanné la méme empreinte digitale plusieurs fois, le systéme fait ressortir le
meilleur modéle qui sera ensuite sauvegardé et distribué aux lecteurs d "empreintes digitales.
L “image du doigt recommandée est encadrée en bleu.

Nous recommandons d'accepter ce modéle identifié et de finir I'enr6lement de I'empreinte
digitale en cliquant sur "Terminer”.

d'empreinte digitale ne soit apparue. Cela est normal. ekey net efface completement les
images corrompues immédiatement et ne montre que le message "Mauvaise qualité -
veuillez réessayer”. Si vous rencontrez des difficultés lors de | enregistrement des
empreintes digitales, veuillez vous reporter au film "Guidage correct du doigt" sur le CD
joint.

‘i ) Il est possible que vous ayez scanné votre doigt avec ekey bit, mais qu'aucune image
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Association d “événements:

Ensuite, vous devez également associer les empreintes digitales enregistrées a un événement
appropri€, afin qu'une action puisse étre exécutée dans le systéme. L'association est réalisée a
ce stade. Vous pouvez associer chaque doigt individuel a un événement différent, ce qui vous
permet, avec 10 doigts, de créer jusqu"a 10 événements différents dans le systeme.

-|| Assign an event for the finger
Event r. index finger Open door by finger

Importance r. index finger

Dans cet exemple, "Ouvrir porte avec doigt" a été associé a | “index droit. Pour la fonction et
| “incidence des événements, voir le Chapitre 8.1.3.

Une autre fonction spéciale est assurée par |° « importance » du doigt. Ici, vous avez la
possibilité de permettre a certains utilisateurs (par exemple la Direction) d 'étre reconnus plus
rapidement sur le lecteur d empreintes digitales, faisant ainsi valoir leurs droits plus
rapidement. Les utilisateurs possédant plus d étoiles sont traités en priorité et leurs gabarits
de référence seront donc vérifiés en premier. Les nouveaux utilisateurs possedent
automatiquement 3 étoiles. Vous pouvez augmenter ou diminuer leur importance par un clic
de souris.

Si vous donnez la méme importance a tous les utilisateurs, ekey net réalise malgré tout
B\ une vérification intelligente des gabarits de référence. La fréquence avec laquelle le
I systéme est utilisé (la fréquence avec laquelle le doigt est passé sur le scanner) permet
de déterminer | ordre d’importance selon lequel les gabarits de référence seront
traités. Les utilisateurs utilisant le systeme fréquemment auront ainsi accés plus
rapidement.

© 2010 - ekey biometric systems GmbH Page 73 de 223



Version: 1.7

Créé le:  22.12.2011 Guide d'utilisation ekey net & key

Imprimé le: 22.12.2011

Données utilisateur supplémentaires:

Ici, vous pouvez saisir des données supplémentaires de | utilisateur. Vous pouvez également
compléter les informations dans les champs spéciaux que vous avez préalablement configurés
dans le menu “OPTIONS - Données utilisateurs”. A ce propos, consultez également le
Chapitre 8.1.6.

ekey net wizard EY
----- hl__‘l User € Additional user data
i 8 Edituser
& Enroll finger Please enter additional user data here.
... 8 Additional user data [Smiﬂﬂ, John b
-I| Properties it
Mame Smith, John
Description
Internal ID 103
Wiegand-User-1D 0 L
RFID
Event 'RFID only' none - RFID de-activated
State (% Active (1 finger(s) exist(s))
() Disabled
-| validity period i
Valid from
Valid until -

Saisie libre de données supplémentaires sur une personne ou sur des fonctions spéciales
tenues par cette personne.

Wie gand-u ser-ID 1]

Saisissez ici |’identifiant Wiegand. Consultez également a cette fin le Chapitre
8.1.4.1.7Fehler! Verweisquelle konnte nicht gefunden werden.

Si vous désirez permettre a un employé d avoir accés a | entreprise, outre ses empreintes
digitales, avec un badge RFID, ou seulement avec un badge RFID, vous pouvez lui attribuer un
numéro de badge RFID ici.

En ce qui concerne la fonctionnalité RFID, ekey net ne peut travailler qu'avec le numéro ID non
crypté du badge RFID. Ce numéro peut étre enregistré ici et attribué a | " utilisateur.

La fonction doit étre activée sous « Parameétres de base » dans le menu « Options ».

Double-cliquez dans le champ RFID vide et la fenétre pop-up suivante apparaitra:
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-

4t Edit RFID P

Flease select the RFID reader.

Appareil de

lecture RFID

Click on 'Start' and present the RFID card of the selected user to the
reader,

Champ de
numéro

I I; ‘33

: 1 mit variablen Impuls Ok Cancel

L 4

Pour l'utilisation de la fonction RFID dans ekey net, vous devez d'abord | activer et la
configurer dans les Options. Pour cela, consultez le Chapitre 8.1.1.Fehler! Verweisquelle
konnte nicht gefunden werden.

Pour utiliser la fonction RFID, vous devez également commander des ekey net LE avec
la fonction RFID. Les ekey net LE standard ne sont pas munis de la fonction RFID.

Sélectionnez maintenant | "appareil de lecture RFID. Dans la liste de la boite combinée figurent
tous les lecteurs d empreintes RFID disponibles et configurés dans ekey net. Vous pouvez
enregistrer le numéro de badge a | "aide des lecteurs suivants:

L ekey net LE RFID

L ekey net lecteur RFID USB

Aprés avoir sélectionné | appareil de lecture RFID, cliquez sur le bouton
(Démarrer) et placez le badge RFID que vous désirez attribuer a | "utilisateur en face du lecteur
choisi préalablement. Le numéro de badge sera enregistré et saisi dans le champ de numéro.
Le processus de lecture est maintenant terminé.

Avec un clic sur le bouton [ o< ] le numéro de badge est attribué de facon définitive a
| “utilisateur.

En cliquant sur "Annuler" vous annulez |I'enregistrement du badge RFID.
En cliquant sur “Supprimer” vous effacez le numéro de badge attribué.

Event 'RFID onby' none - RFID de-activated

Aprés que le numéro de badge RFID a été enregistré, vous devez alors associer un événement
a ce badge, qui sera exécuté lorsque le badge est présenté a un ekey net LE. En principe, tous
les événements connus du systéme peuvent étre associés ici. Pour de plus amples détails,
reportez-vous également au Chapitre Fehler! Verweisquelle konnte nicht gefunden
werden.8.1.3.

Si vous avez sélectionné I'utilisation RFID “ Utiliser RFID + doigt” pour un lecteur

d'empreintes digitales, I'association de I'événement est alors sans effet. Le systéme
exécutera | "événement associé au doigt et non pas au badge!
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State (® Active (1 finger(s) exist(s))
(_) Disabled

Dans | Etat, vous voyez si | utilisateur est activé ou désactivé dans le systéme. Seul un
utilisateur activé peut déclencher des événements dans le systéme.
L “utilisateur est automatiquement désactivé:

L quand aucune empreinte digitale ou

L aucun numéro de badge RFID
n'ont été enregistrés.
ekey net active automatiquement un utilisateur une fois qu 'une empreinte digitale a été
enregistrée ou qu'un badge RFID a été attribué. L'administrateur peut désactiver un utilisateur
en un clic de souris.

“validity period
Valid from
Valid until

Cela vous montre a partir de quand ou jusqu'a quand cet utilisateur est enregistré dans le
systéme, et peut y déclencher des événements. Cette fonction peut, par exemple, étre utilisée
pour le personnel qui n’ est présent que de facon ponctuelle dans | entreprise. Par ex. les
stagiaires. Si la durée de validité est dépassée, |’ utilisateur sera automatiquement désactivé
mais restera cependant dans le systéme, sans aucun droit.

Weitere Benutzerdaten

“Données utilisateur supplémentaires”:

Ici, vous pouvez saisir les données d'utilisateur supplémentaires. Vous pouvez également
rajouter des informations dans les champs spéciaux que vous avez configurés dans le menu
“OPTIONS - Données utilisateurs”. A ce propos, voir également le Chapitre 8.1.6.

Les données figurant ci-dessous sont attribuées par le systéme, et vous ne pouvez
pas les modifier:

L ID utilisateur interne
Il sera automatiquement créé par le systéeme. Cet ID a une importance spéciale pour le
logging de données. Pour cela, voir le Chapitre 15Fehler! Verweisquelle konnte
nicht gefunden werden..

L Nom (créé automatiquement a partir du prénom et du nom)

6.4.3 Edition d " utilisateurs et de groupes d " utilisateurs

6.4.3.1 Modification des parametres

Les groupes d " utilisateurs et les utilisateurs peuvent étre édités a tout moment, et leurs
parametres peuvent étre modifiés. Sélectionnez | “objet souhaité et démarrez | “Assistant
d "ekey net.

Gréace a la fonction Ouvrir objet, celui-ci sera démarré de fagon

a La modification des objets sera toujours effectuée par | “Assistant.
appropriée a | “objet en question.

o
I
=

object
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6.4.3.2 Mise a jour forcée (Force Update)
=

Send changes

s to terminals

En cliquant sur le bouton “Envoyer les modifications aux terminaux , Vous n'enverrez
que les derniéres modifications aux appareils. Pour exécuter une « MISE A JOUR FORCEE »
(« FORCE UPDATE »), veuillez cliquer sur ce bouton et simultanément appuyer sur les
touches “"CTRL"” et "MAJ". Cette action renverra toutes les informations regroupées aux lecteurs
d "empreintes.

Vous devriez effectuer cela en particulier:
L quand un utilisateur a été supprimé (accés désormais non autorisé),
L guand plusieurs modifications ont été effectuées en méme temps,

L lors d "une nouvelle configuration.

Les modifications seront maintenant effectives dans le systéme !

6.4.4 Suppression d “utilisateurs et de groupes d " utilisateurs

Cliquez droit sur | utilisateur / le groupe d’utilisateurs a supprimer. Le menu contextuel

apparait:
Mew user group... Strg+G

Mew company...

Delete Del = x Abe] [X
Rename F2 Open| Erase Fename Activate
. , object object  wuser
Wiew Edit

Ici, sélectionnez “Supprimer” ou cliquez dans la barre d outils “Editer” sur Supprimer.

Quand vous supprimez des groupes d’utilisateurs tous les sous-groupes
d "utilisateurs seront également supprimés. Cependant, les utilisateurs restent
dans | ‘entreprise maitresse!

Les utilisateurs devront étre supprimés de facon définitive individuellement et NE
peuvent PAS étre supprimés en supprimant le groupe d utilisateurs!

Pour finir, appliquez une “Mise a jour forcée” conformément au Chapitre 6.4.3.2.
Les modifications seront maintenant effectives dans le systéme !

Il est important de remarquer que | utilisateur n'est pas immédiatement supprimé de facon
permanente du systéme mais qu'il est placé dans la zone “X Supprimé”. Vous pouvez restaurer
les groupes d’utilisateur qui ont été supprimés accidentellement par un glisser-déposer du
groupe d utilisateurs vers le groupe d’utilisateurs « actif ». Ce n’est que lorsque le contenu
de “X Supprimé” aura été vidé, que les données auront été supprimées de facon permanente.

|Llser
----- ﬁ;{ Common user

—ﬂr Company
. =8 User group

... User group 01
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6.4.5 Export et importd”’

Guide d'utilisation ekey net

o ekey

utilisateurs

Vous pouvez exporter les données d’utilisateurs et de groupes d utilisateurs - y compris les
gabarits — d ekey net et les importer dans un autre systéme. Il est trés avantageux, par

exemple, pour une entreprise délocalisée, que les empreintes digitales des employés ne
doivent pas étre rescannées.

6.4.5.1

Export d “utilisateurs

Pour un export, sélectionnez | "utilisateur/le groupe d "utilisateurs a exporter dans I'Explorateur

des utilisateurs.

—/  start

Data

D 82 8 B X md[X

User

Authaorization Terminz

groupe d utilisateurs

exporté

Create Create Create COpen Erase Rename Activate
[ User group  user object object  user
MNew Edit
| User Company = User group
----- &g Common user Enter text (filker criteria)
—--ﬂ Company

—-ﬂ;{ User group
. -8 Usergroup 01
3¢ Deleted

24 Smith, John

ci, par exemple, | utilisateur « John Smith » du

« User group » sera

Cliquez sur le symbole ekey situé dans le coin a gauche, au-dessus de la barre du menu et

sélectionnez “Export”.

)
/ Start Data User Terminals

Create Add User Add
Zompany Group user Object

New Edit

% 8 8 X-X__,J

Open Delete Rename Act
Object

Authorizations State

—

=

[

Views Reset Align Send changes Help
o~ view symbols by T nals

List View

Basic Settings

€

ser

Firma Ekeysupport » Benutzergruppe 01

83 Gerneinsame Benutzer
- #x Firma Ekeysupport
®

¥ Geldscht

Open

Mewy User..,

Meww User Graup..,

MNewr Cornpany..

Delete

Renarne

Irmport
Export

‘ Enter text (filter criteria) here ...

Ctrl+M
Ctrl+G

on-members | Authorizations

15 - User Group
Entf Berutzergruppe 01

F2
Lilalg]

Cack i O feklecw siesw .—wjul
3 User Groups {Internal Format).,. b

|| User List..,

Dans Groupe d’ utilisateurs (format interne), le systéme :
L créera un fichier interne

gue vous pourrez sauvegarder
L a l'emplacement de votre choix
L avec un nom de fichier de votre choix.

Ce fichier contient toutes les données utilisateurs y compris les gabarits, mais sans la structure
de droits, et peut étre réimporté a tout moment vers une autre ou la méme installation ekey

net.
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Dans Liste des utilisateurs, c est un export des données utilisateurs SANS les gabarits qui
sera effectué. Les formats d'export possibles sont:

L XML Exemple d'un Export XML: «<?xml version="1.0" 7=
L .XLS - <lUSERS=>
L .Ccsv - «<Benutzer:

<Bezeichnung>Mustermann, Max</Bezeichnung=
<Vornames>Max</\Vorname =
Machname >=Mustermann</Nachname =
<Beschreibung /=
<Status=Aktiv</Status =
<Anmeldename /=
<Login=mustma</Login=>
</Benutzerz=
</UUSERS =

6.4.5.2 Import d " utilisateurs

Sélectionnez le groupe de terminaux dans lequel | utilisateur/le groupe d’utilisateurs devant
étre importé(s), sera/seront insérés.

Start Data User Authorization Terming

D82 8 B X me [X]

Create Create Create Open Erase Rename Activate
COMpany user group user object object  wser
Mew Edit

|User Company » User group
48 Common user Enter text (fiter criteria)
=-@ Company & smith, John

aa& User group
L83 User group 01
-3 Deleted

Cliquez gauche sur | “icone ekey.

LS
j Start Data User Terminals Authorizations State Basic Settings
% 8 8 X ma X 2 [H =)
Create  Add User Add Open Delete Rename Activate Views Reset Align Send changes  Help
Company Group user | Object Object  User - view symbols by~ || to Terminals
New Edit List View
ser Firma Ekeysupport »n Benutzerqruppe 01

8 Gemeinsame Benutzer Enter text (filter criteria) here ...

34 Firma Ekeysupport

= o
L3 Geldscht (P
Mewr User., Ctrl+M
Mew User Group.., Ctrl+G
on-members | Authorizations
Mew Company..
15 - User Group
Delete Entf Benutzergruppe 01
Rename )
tion
I rt 3
mpo PP
Expart v User Groups {Internal Forma)... m

” User List...
Maintenant, sélectionnez “Import” puis I'un des formats:

Groupe d " utilisateurs: utilisateur / groupes d "utilisateurs y compris les gabarits
Liste des utilisateurs: uniquement les données sans les gabarits
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La fenétre de Windows permettant de choisir le fichier souhaité apparait. Lorsque vous aurez
fait votre choix, les données seront rajoutées dans le domaine choisi a la structure
d’utilisateurs.

6.5 Le menu "DROITS”

Le menu « DROITS » vous permet de déterminer QUI peut QUAND et OU déclencher des
actions.

Avant de commencer l'attribution réelle des droits, vous devez définir les tranches horaires
(Chapitre 6.6.6) et les calendriers (Chapitre 6.6.7) pour chaque groupe de terminaux.

C’est ici que vous définissez qui a acceés quand et ou, ou qui peut déclencher un événement
avec son doigt. Les droits sont attribués a | "utilisateur concerné. Cela signifie qu'une tranche
horaire spécifique associée a un terminal sera applicable a toutes les empreintes digitales d'un
certain utilisateur.

Présentation de la hiérarchie des droits:

Terminals To create or remove access authorization: double click or drag & drop User
ﬁ Common user

=] Q Terminalgruppen

4 TesTOL Burozeit 4 % Company
Immerg?a Q) ekey £ Company 01
A NEW g?a € Administrator
a Mustermann, Max
) TreffAImger, Alexander 2

Utilisateurs du
groupe
d “utilisateurs
sélectionné

Tranches horaires du
groupe de terminaux
sélectionné

Groupes de
terminaux

Fenétre des

droits Groupes

d " utilisateurs

6.5.1.1 Attribution des droits

Pour attribuer un droit, procédez comme suit:

Sélection du terminal/groupe de terminaux:
Sélectionnez le groupe de terminaux/le terminal (lecteur d "empreintes) a l'aide de la souris,
en cliquant sur le groupe d “utilisateurs/| ’utilisateur auquel vous souhaitez attribuer un droit:

Terminals To create or remove access authorization: double click or drag & drop User
= Q Terminalgruppen ﬂ Common user
= W0 & Smith, John #r Company 01
© F50
(=] ‘ 51 Bﬁroza\tl.?}
© Fss1 Trmer [
= W sz NEW [
| N ~—_
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Les tranches horaires du terminal sélectionné apparaissent maintenant dans la fenétre des
droits.

Sélection de | " utilisateur/du groupe d "utilisateurs
Sélectionnez maintenant | utilisateur/le groupe d’utilisateurs auquel vous désirez attribuer un
droit sur le terminal/groupe de terminaux sélectionné.

|Terminals To create or remove access authorization: double click or drag & drop | User

Q Common user
£ Company
#r Company 01

= Q Terminalgruppen
= g TESTOL
= W0
© F50
= @t Birozeit [
© Fss1 Immer [
= W sz NEW [

| N

82 User group
£ Smith, John

Les sous-groupes/les utilisateurs des sous-groupes sélectionnés apparaissent dans la fenétre
des droits.

Attribution des droits

Cliquez tout simplement sur | "utilisateur/le groupe d’utilisateurs dans la fenétre des droits a
I'aide du bouton gauche de la souris et maintenez-le enfoncé. Puis, glissez |la souris vers la
tranche horaire désirée du terminal/groupe de terminaux désiré.

To create or remove access authorization: double click or drag 8 drop [
82 User group
& Smith, John
Birozeit In_h-
Immer In_‘
NEW [

Dans ce cas, | utilisateur “John Smith” est lié a la tranche horaire « Always » (« Accés
permanent »).

To create or remove access authorization: double click or draq & drop User

&) Common user
&2 User group
& Smith, John

# Company
#) Company 01

Biirozeit [y
Immer [
NEW g

La couleur de la ligne de lien peut étre déterminée dans les propriétés de la tranche horaire
(pour cela, voir également le Chapitre 6.6.6).

Quand vous attribuez des droits, veuillez vous assurer que vous n'attribuez pas des
tranches horaires se chevauchant aux utilisateurs sur chaque terminal! Cela peut
provoquer des erreurs de fonctionnement!

A titre d'exemple: M. Dupond recoit pour le lecteur d'empreintes monté & la porte
d'entrée principale le droit suivant : Accés permanent = 0-24 heures de Lu-Di

et auto-blocage magasin = auto-blocage 8h00 - 18h00
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ekey net ne sait pas déterminer quelle tranche horaire est valable -> ouverture normale
ou auto-blocage-> Il est ainsi possible que | auto-blocage ne fonctionne plus.
Déterminez par conséquent les tranches horaires de facon appropriée et
n'attribuez pas de tranches horaires se chevauchant!!!

Envoi des modifications aux terminaux

=

Send changes

Aprés avoir terminé la configuration et |'attribution des droits, cliquez sur ‘otemne: |,
Les parametres ne seront envoyés aux terminaux et donc effectifs que maintenant!

Vous n'avez pas besoin de faire cela aprés chaque modification. Vous pouvez le faire a la fin,
apres avoir changé tous les paramétres, avant de quitter | "ekey net Admin.

6.5.1.2 Mise a jour forcée (Force Update)
=

Send changes
yr toterminals

En cliquant sur le bouton “Envoyer les modifications aux terminaux , Vous n'enverrez
que les derniéres modifications aux appareils. Pour exécuter une « MISE A JOUR FORCEE »
(« FORCE UPDATE »), veuillez cliquer sur ce bouton et simultanément appuyer sur les
touches “"CTRL"” et "MAJ". Cette action renverra toutes les informations regroupées aux lecteurs
d "empreintes.

Vous devriez effectuer cela en particulier:

L quand un utilisateur a été supprimé (accés désormais non autorisé),
L quand plusieurs modifications ont été effectuées en méme temps,
L lors d "une nouvelle configuration.

directement, par échantillonage. De cette facon, vous pouvez vous assurer que les

c Vérifiez toujours les modifications de droits en testant les lecteurs d empreintes
modifications effectuées correspondent aux changements que vous désiriez!

6.5.1.3 Transmission

Les droits seront transmis a des niveaux hiérarchiques inférieurs au sein des groupes de
terminaux, selon les paramétres définis dans les Options (voir le Chapitre 8.1.1Fehler!
Verweisquelle konnte nicht gefunden werden.). Les droits transmis seront

L indiqués en gris dans la fenétre des droits et

L ne pourront pas étre supprimés dans le niveau vers lequel ils ont été transmis.

|Terminals Zutrittsberechtigung erstellen oder léschen: Doppelklick oder Drag&:Drop ‘Benutzer
B % ekey = % Firma
= % Filiale Linz @3 Filiale Linz
= B Filiale Linz 84 Filiale Salzburg
o Haupttor & Einkauf
= % Filiale Wien &1 Technik 82 Einkauf
= B Filiale Wien &3 Vertrieb 82 Technik
= o Haupteingang 92 Vertrieb
o Nebeneingange Immer | ¢

Dans notre exemple, les droits pour le groupe d’utilisateurs “Technik” ont été attribués dans
le groupe de terminaux “Haupteingang”. Lorsqu ‘on regarde les droits du terminal "HAUPT1",
on se rend compte que le groupe “Technik” posséde des droits d "acces définis par la tranche
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horaire “Blirozeit” (heures ouvrables). La ligne de droits (ligne de lien) est cependant grise et
ne peut pas étre effacée. Elle indique que les droits ont été transmis.

6.5.1.4 Suppression ou modification des droits

Les droits peuvent étre supprimés a tout moment. La suppression des droits ne peut étre
effectuée qu "au niveau du terminal/de | "utilisateur, ou | "attribution a été réalisée. Les droits
transmis ne peuvent pas étre supprimés.

Supprimez les droits comme suit:

Sélectionnez les groupes de terminaux et les groupes d " utilisateurs
Sélectionnez les groupes de terminaux et les groupes d utilisateurs desquels vous désirez
supprimer les droits.

|Terminals Zutrittsberechtigung erstellen oder l6schen: Doppelklick oder Drag&Drop ‘Benutzer
= & ekey o % Firma
= % Filiale Linz &2 Filiale Linz
= B Filiale Linz &4 Filiale Salzburg
o Haupttor & Einkauf = 8 Filiale Wien
2 & Filiale Wien &2 Technik Q2 Einkauf
= B Filiale Wien &1 Vertrieh 2 Technik
© HaupTL Immer [
o Nebeneingange

Suppression ou changement de la ligne de lien
Cliquez sur le rectangle du coté Utilisateurs ou du co6té Fenétre de tranches horaires.

Repére pour supprimer ou
modifier un droit

L Avec un clic, la ligne et le droit seront supprimés
L En cliguant et en maintenant le bouton de la souris, la ligne peut étre réattribuée

Envoi des modifications aux terminaux

=

Send changes

Une fois les modifications terminées, cliquez sur wemnsi |,

Les modifications ne seront envoyées aux terminaux et par conséquent effectives
qu’ a partir de maintenant!

Vous n'avez pas besoin de faire cela aprés chaque modification. Vous pouvez le faire a la fin,
apres avoir changé tous les parameétres, avant de quitter | “ekey net Admin.

La suppression ou les modifications sont bien sidr transmises, en fonction des paramétres
définis dans les Options, aux groupes de terminaux hiérarchiquement sous-jacents.

6.6 Le menu “"TERMINAUX"

6.6.1 Généralités sur la configuration

Le menu « TERMINAUX » permet de configurer les appareils du systéme ekey net (niveau
physique).
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L Ici, le systéme sera mis en service avec les appareils individuels.

L Ici, les actionneurs (eket net CO) seront associés aux unités munies de capteurs (ekey
net LE).

L L'architecture de votre systéme sera définie ici.

Avant que vous ne commenciez la configuration, déterminez bien l'architecture de votre
systéme. Ici, vous devez savoir comment votre systéme est cablé/comment vous désirez
I'utiliser afin que tous vos besoins soient satisfaits. Voici un exemple de systéeme cablé.

’,.a ekey net Masterserver

Master server'ekey”

’,.pj ekey net Terminalserver

Succursale Linz

Ethernet
10Base T/
100Base- TX

ekey converter LAM | ekey converter LAN

I LE SEC1 | LE PRINC. |

e ekey net 5 Fingerscanner p 3G, AL AR TEE T e ekey net 5 Fingerscanner RS 4 8 5

| ekey net M Steuereinheit

|

e ekey net M Fingerscanner
I CO SEC2

| ekey net M Steuereinheit

Portail principal

| ekey converter LAN

ekey net M Steuereinheit | ekey net M Steuereinheit

Dans |'exemple ci-dessus, placés sous un ekey net master server, se trouvent deux terminal
servers pour les succursales a Linz et Vienne. A Linz, il n'y a qu'un seul ekey net CV LAN qui
gére un ekey net LE et un ekey net CO.

A Vienne, il y a deux ekey net CV LAN, |'un gére tous les appareils pour les entrées
secondaires et | "autre gére les appareils pour | “entrée principale. Le cadblage du bus RS485 et
de I'Ethernet est analogue, comme indiqué ci-dessus.
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Dans ekey net, la structure de terminaux pour les entrées secondaires a Vienne est
représentée de la fagon suivante:

Terminals ekey biometric systems » Filiale Wien » T_SRV Wien » Mebeneingang
= 57 ekey biometric systems Geben Sie hier Text zum Fittern der Liste ein...
2% F|I|aIeL|r.1lz _ & | Kalender Osterreich
= 8 T-SRVLinz 4.4 Birozeit
B o I—!aupttu:ur m_ﬁ‘?Immer
= & Filiale Wien # F5 Mebeneingang 1
= 8 T_SRVWien P FS Mebeneingang 2

J Haupteingang “ SE Mebeneingang 1

¥ Nebeneingang “ SE Mebeneingang 2

¥ Geldscht

Nous recommandons de préparer un schéma d'installation pour votre propre installation, et,
seulement ensuite, de commencer a régler les parametres de votre systéme. De cette fagon, la
tache sera plus facile et claire.

A ce niveau, il n'est PAS connu:

L quel utilisateur déclenche quel événement sur le lecteur d'empreintes.

L si un droit de temps/calendrier doit étre pris en considération afin de pouvoir
déclencher I'événement.

En conséguence, une action ne peut pas étre exécutée dans le systéme sans que les

UTILISATEURS et les DROITS aient été configurés auparavant.

Avant de commencer la configuration, vérifiez que tout soit cablé et alimenté
correctement. Tenez compte des recommandations des plans de cablage, ainsi que
de la "Spécification ekey net",

6.6.2 Configuration des terminaux

Cliquez sur | “onglet “Terminaux” et la barre d'outils suivante vous permettant de configurer
les terminaux apparaitra.

_,/I Start Data User Terminals Authorizations State

4 8 & ¥ OB

Start  Add Terminal Add Terminal Converte Add  Add time
I Wizard Server Group LAM el 5Sce Calendar zone

@ Mew @

= e
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Afin que la probabilité d'erreurs reste aussi faible que possible, vous ne pouvez créer d “objets
valables que pour le domaine choisi pour le nouvel objet:

@ Objet Actif - cet objet peut étre créé ici

2 Objet Inactif - cet objet ne peut pas étre créé ici ou n'est pas actif! Par ex.: Si aucun
ekey net CV LAN n'est configuré, vous ne pourrez pas créer de lecteurs d "empreintes!

6.6.3 Parameétrage des groupes de terminaux et des appareils

De facon générale, il faut utiliser | Assistant d "ekey net pour la |/
mise en service du systeme et le paramétrage des appareils (voir —/  start Daten Ben
le Chapitre 7). K 1
Cependant, vous pouvez créer des groupes de terminaux |2 \_'_E “
“manuellement” et leur donner un nom. Terminal Server (Terminalgruppe | TIK T
erstellen erstellen
Terminals }
= Q ekey
= 3 Filiale Linz 1
% Laborbereich| |
6.6.3.1 Groupes de terminaux Ol gahiaaposnin s

Dans ekey net, vous pouvez créer des groupes de terminaux pour avoir
L un meilleur apercu systeme des appareils et
K une structure de droits plus simple et plus claire.

Pour créer des groupes de terminaux, cliquez sur | “onglet « Terminaux ».

Reproduisez votre architecture systéme dans vos groupes de terminaux et prenez

a . €galement en considération pour ce faire les droits d'acces des groupes d utilisateurs.

‘ l ) Regroupez les appareils / ekey net CV LANs / ekey net terminal servers pour lesquels

des droits d “accés ont été attribués a des groupes d ’utilisateurs identiques. Ensuite, le
systéme sera plus clair et il sera plus facile d'en assurer | administration.

Le “Niveau Racine” -> c'est-a-dire la représentation de | "ekey net master server -> est déja
pré-installé et peut étre sélectionné par un clic de la souris. Avec un autre clic sur l'icone
“Ouvrir objet”,
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|l \

Q Start Data User Terminals Authorizations State Basic Settings
* - L

= f 2 9 C = b BX® WE

Start Add Terminal Add Terminal Converter Control  Finger Add AddTime Open Delete Rename | Views Reset Ali

ekey net Admin - TOCAadmin - E

Wizard Server Group LAaM Panel =~ Scanner ~ Calendar Window Object Object ~ view symbao
MNew Edit List View
| Terminals Terminalgruppen
S J]Terminalgruppen| Enter text (fiter criteria) here ...
i 3 EkeyLi ) .
-a' gy Hinz Calendar & Time Window
-3 Geloscht
iy iy i
3 3 ) F
Bilrozeit Irnmer Sauna Schwi

Options | Authorized persons |

=| Dptions - Master Server

Marme Termin

Description

[con g-:!

vous pouvez démarrer | “Assistant ekey net et saisir le Nom et |'Icone:
ekey net wizard . )

----- E| Terminals _E_ Edit mastersenver
. _E_ Edit masterserver
‘You can edit the properties of the masterservers here.

=I| Properties
Mame Terminalgruppen

Description

.. cs.manc

[ ¥

En cliquant sur le bouton du menu “Créer groupe de terminaux” vous pouvez définir des
niveaux supplémentaires. De cette facon, vous pouvez par exemple facilement identifier des
succursales. En méme temps, un groupe de terminaux peut également étre défini par les
objets suivants

L ekey net terminal server
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L ekey net CV LAN.
La création peut étre réalisée par un clic de souris sur l'icbne correspondante.
Il existe alors 3 sortes de groupes de terminaux:

¢ "“Administration” (groupe de terminaux), = fonction dossier, comme dans MS Explorer
pour l'organisation des groupes

¢ ekey net terminal server

¢ ekey net CV LAN

Dans la hiérarchie de la structure, il existe ainsi des groupes de terminaux maitres du type
“"Administration”. Dans ces groupes de terminaux, il est possible de placer un nombre en
principe illimité d "ekey net terminal server (a | exception de LIGHT).

Sous un ekey net terminal server, il est possible de placer un nombre en principe illimité
d’ekey net CV LANs. Pour mettre plusieurs ekey net CV LANs dans un “Groupe
d "administration”, vous pouvez bien entendu insérer un groupe de terminaux « dossier » entre
deux.

Et pour finir, sous un ekey net CV LAN, il est possible d administrer un maximum de 8
appareils (par ex. 5 ekey net LE + 3 ekey net CO).

|Terminals

3_ Druckegge.
EI_E Eingangstiren €= B hlBs 2l St P

------ ¢ Haupteingang <—

J Mebeneinginge <4 ekey net CV LAN “Entrée principale”, “Entrées secondaires”,...

L ¢ Sideingang
_E_ Lagertiiren

b _E Produktion
-3 Gelascht

Les propriétés des groupes de terminaux peuvent étre attribuées dans |’ Assistant d "ekey net.
Les valeurs a définir dépendent naturellement du type de groupe de terminaux.
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6.6.3.1.1 Configuration d "un groupe de terminaux “Administration”

Aprés avoir créé le groupe de terminaux, sélectionnez-le et
démarrez |’Assistant d’ ekey net en cliquant sur l'icone
“Ouvrir objet” object

| Optians @

J Edit Master Server

Lol
m
=

¥ou can edik the options of the Master Servers here,

-l| Options
MHarne Terminalgroup
Description
Icon f-:]
Sous “Propriétés”, vous pouvez ajouter ou modifier les détails suivants.
Nom:
MHarne Terminalgroup

Déterminez ici le nom du groupe de terminaux. Ce nom apparaitra également dans
I'Explorateur des terminaux.

Description:
Description

Champ de description libre pour des informations sur le groupe de terminaux.

IcOne

Icon S-:]

e

Ici, une icone peut étre attribuée a un groupe de terminaux. Les icOnes suivantes peuvent étre
sélectionnées.

¢eoUPHxEBQRS

L'icbne s'affichera en face du nom dans I'Explorateur des terminaux.
—Q Terminalgruppen

par ex % Filiale Linz
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Limite de zone actions:

Arction Boundary ]
Activez le groupe de terminaux comme limite de zone. De plus amples détails sur la fonction et
le mode opératoire des limites de zone figurent dans le Chapitre 16Fehler! Verweisquelle
konnte nicht gefunden werden..

6.6.3.1.2 Configuration d "un groupe de terminaux “ekey net terminal server”
Sélectionnez | “ekey net terminal server que vous désirez configurer.

ekey net wizard

------ ﬂ Terminals _B_ Edit terminal server

------ _E_ Edit terminal server
You can edit the properties of the terminal server here.

-| Properties
Mame TEST 01
Description
Host name TEST
Action boundary O
Send cursorfil |

Receipient of UDP pa...
Port for UDP package |0
Restore status of the_.|[]
+| Logging
+ | Messages

Les configurations appropriées seront réalisées sous Propriétés.

Les terminal servers d ekey net offrent plusieurs fonctions supplémentaires, qui dépassent le
simple accés. Deux options spéciales a citer sont la Notification et le Journal.

Les parameétres suivants peuvent étre définis sur | “ekey net terminal server:

Nom:

Marne Testsystem

Nom de |’ekey net terminal server. Celui-ci apparait également dans [|'Explorateur des
terminaux.

Description:
Description

Champ de description libre pour des informations sur le groupe de terminaux.

© 2010 - ekey biometric systems GmbH Page 90 de 223



Version: 1.7

Crééle: 22.12.2011

Imprimé le: 22.12.2011

Guide d'utilisation ekey net

o ekevy

Hostname:

Entrez ici le nom de l'ordinateur sur lequel | "ekey net terminal server sélectionné fonctionne.
Le nom peut étre trouvé dans le “Panneau de configuration de Windows" -> “Systéme”.

[=](E =
@ka@ » Systemsteuerung » System

~ [ 4| [ suchen P
Aufgaben

® -

Basisinformationen tber den Computer anzeigen
3 Gerte-Manager

Windows-Edition

{§ Remoteeinstellungen

Windows Vista™ Enterprise

Copyright © 2007 Microsoft Corporation. Alle Rechte vorbehalten.

Service Pack 1

m

System
Klassfikation: fm Windows-Leistungsindex : nicht bewertet

Prozessor: AMD Turion(tm) 64 X2 Mobile Technology TL-56 180 GHz

Arbeitsspeicher (RAM): 1,50 GB

Systemiyp: 32 Bit-Betriebssystem

Einstellungen fiir Computemamen, Doméne und Arbeitsgruppe

@Einstellungen
andem

Computemame: simone

¥
Siehe auéh key.local

Computemame:

Windows Update

rheitscenter

Computerbeschreibung:
Doméne: ekey.local

Leistung

Windows-Aktivierung -

Afin que le terminal server fonctionne correctement dans ekey net, l'ordinateur du
master server doit toujours étre accessible (ping possible) a partir du réseau IP via le
nom du serveur (DNS) et vice versa. L'accés uniquement via l'adresse IP n'est pas
suffisant! Remarquez que le hostname (sans point a la fin) ne contient pas de domaine
" Hostname #ocai”

Limite de zone actions:
Bereichsgrenze aktionen ]

On définit ici si le terminal server sélectionné détermine une limite de zone. Vous pouvez
trouver davantage d'informations a ce sujet dans le Chapitre 16Fehler! Verweisquelle
konnte nicht gefunden werden..

Envover cursorfill:
Cursorfill senden ]

L ekey net terminal server peut étre configuré pour envoyer un cursorfill aprés un accés
positif. Cursorfill signifie qu "une saisie de texte sera effectuée la ol le curseur se trouve dans
une application externe (par ex. Excel, etc.) - ici, ekey net simule une saisie de clavier. Pour
cela, deux conditions doivent étre respectées :

L [I'application dans laquelle I'entrée doit étre faite fonctionne sur le méme ordinateur que
le terminal server sélectionné.

L I'application “ekey cursorfill” est installée sur le méme ordinateur. Cette application
peut étre installée via le setup d "ekey net.

Récepteur de paquet UDP & port pour paquet UDP:
UDP-Paketemnpfanger

Port fiir UDP-Paket ]

L ekey net terminal server peut envoyer un paquet de de données UDP a une adresse IP
définissable sur un port définissable lors de matchs positifs. Le contenu du paquet de données
est prédéfini et ne peut pas étre modifié. Voici la structure du paquet:
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Structure du bloc de données UDP

long nVersion;

long nCmd;

long nterminallD;

char strterminalSerial[14];
char nRelayID;

char nReserved;

long nUserID;

long nFinger;

char strEvent[16];

char sTime[16];

// version des données (3)

// code d action (TERMCMD_ENTER,...)
// ID du terminal

// numéro de série du terminal (pour net)
// numéro du relais

// inutilisé

// utilisateur

// ID du doigt

// événement a déclencher

// aaaammdd hhmmss

unsigned short strName[1]; // nom de | "utilisateur en Unicode, si disponible
unsigned short strPersonalID[1]; // ID du personnel + \0 (utilisé uniquement dans version 2)

Enregistrement ekey net

nVersion 3

nCmd

ActionCodeNone
ActionCodeEnter
ActionCodelLeave
ActionCodeRefused
ActionCodeUnknown

ActionCodeAlarmDevOn
ActionCodeAlarmDevOff
ActionCodeAlarmLevel0
ActionCodeAlarmLevell
ActionCodeAlarmLevel2
ActionCodeAlarmLevel3
ActionCodeUserMode0
ActionCodeUserModel
ActionCodeUserMode2
ActionCodeUserMode3
ActionCodeReboot

O 0O NOUTA WNH O

e i ol e
A W INRHR O

15

nTerminallD

ID du terminal d "ekey net *)

strTerminalSeri

Nnnnnnnnnnnnnn (= numéro de série)

al[14]
nRelayID 0.. Canal 1 (Relaisl)

1.. Canal 2 (Relais2)

2.. Canal 3 (Relais3)
nReserved -
nUserID Numéro de | "utilisateur
nFinger ID interne du doigt d "ekey net
strEvent
sTime aaaammjj hhmmss
strName
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*) A partir de la version 4.0 d’ekey net, “nTerminalID” reste le méme lorsque vous mettez a
jour le systéeme ou lorsque vous échangez un lecteur d "empreintes. Vous pouvez donc utiliser
“nTerminalID” outre “strTerminalSerial[14]” pour identifier le terminal. Mais attention, si vous
utilisez “strTerminalSerial[14]” pour | "identification, celui-ci sera modifié lors du remplacement
d "un lecteur d "empreintes (nouveau numéro de série) !

Afin de tester l'envoi des paquets UDP, vous pouvez utiliser |"UDP Sniffer d "ekey. Voir le
Chapitre 19.1Fehler! Verweisquelle konnte nicht gefunden werden..

Rétablir |I' état du relais aprés une coupure de courant

Restore status of the output after a power failure | []

Si une panne de courant a lieu sur les ekey net CO, les relais actifs reviennent a leur état
inactif. Dans le cas d'une configuration par défaut, aprés que | électricité soit revenue, les
relais resteront inactifs jusqu'a ce qu'un nouvel événement se produise. Si vous sélectionnez
cette case a cocher, le terminal server mémorise | "état des relais de chaque ekey net CO et
replace chacun d "eux dans | "état mémorisé une fois la panne de courant terminée. Cela ne se
produit que lorsque le relais a été activé par une commutation permanente (= action “Activer
relais 17).

Ce parametre n'a aucun effet sur les relais ayant été activés de fagon permanente pour
une plage horaire spécifique au moyen de la fonction d"auto-blocage. Dans ce cas, le
relais reste inactif aprés que le courant ait redémarré! En outre, cette fonction n’ est
pas disponible pour les modéles « REL » !

Logging: _
Options @

£ Edit Terminal Server

‘fou can edit the options of the Terminal Server here,

-I| Options
Mame Testsystem
Description
Host Mame EKEY-YvSBEQA410]
action Boundary [l
Send CursarFil

Recipient of UDP pac... | 192.168.0,120
Port for UDP package | 58111
Restore relay status a...| [

+| Logging

+ | Notifications
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La création des journaux de données peut se faire sous différents formats :
-/ Logging

Password logging control

T save log date 2

Path for logaing data Do not save log data

DSH for database access (ODBC) g:::g :Ef;ﬁl 3 CSV text file

User

Save logs into ODBC

Dacowernrd

Vous trouverez des détails sur le logging des données dans le Chapitre 15Fehler!
Verweisquelle konnte nicht gefunden werden..

Mot de passe controle des journaux:
Password logaing control

Vous pouvez définir un mot de passe pour le contréle des journaux dans “Options”->"
Journal” (voir le Chapitre Fehler! Verweisquelle konnte nicht gefunden werden.Fehler!
Verweisquelle konnte nicht gefunden werden.). Si cette caractéristique a été activée,
vous devez entrer le mot de passe ici afin de pouvoir effectuer des modifications.

Chemin pour fichier journal .csv - Journal pour contrdle des temps de
présence - la différence!

inalgruppen ENTEr TEXT |TITEF CHIENA) Nere ..,
FELATRIEDT Calendar & Time Window
elgscht
Iﬁ El_;’j Options (=2
Kalender Biroze - -
Deutschland 1 Edit Terminal Server
‘ou can edit the options of the Terminal Server here.
Action Boundary O 1
Send CursarFil O
Recipient of UDP pac...
Port for UDP package |0
Restore relay status a..| []
-l Logging
Password logging con...
- Logging Data Save log data 1
Options | authorized personsl 0 tgr?f_j g i el O L
E| rcsy log file 3
-/ Options - Terminal Server DM far database acc
Marne User
Cescription Password ®
Host Mame LDg_fDr T|_me _tten
Artion Boundary 3l Mo i (et ot =
Send CursorFil
_Finish
Recipient of UDP package -

Veuillez distinguer la fonction de ces deux champs:
1 Si le journal est créé sous le format .csv (fichier texte), alors toutes les informations
seront sauvegardées dans ce fichier, conformément a la configuration dans le menu
“Options”->"Journal”.

2 Si vous préférez travailler avec une analyse plus simple - en particulier pour les
systémes de contrdle des temps de présence - ou seules les correspondances positives
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avec des informations utilisateur prédéfinies sont affichées, définissez alors un “Journal
pour controle des temps de présence ”.
Pour finir, vous devrez toujours définir pour chaque lecteur d'empreintes ekey net si ses
données doivent étre prises en compte dans le journal. Pour ce faire, veuillez activer la case a
cocher correspondante dans les Propriétés du lecteur d'empreintes :

positive Matchingeintrige im Log

« Logger les réponses positives ».

Notifications:

Options [=5]

J Edit Terminal Server

You can edit the options of the Terminal Server here.,

-1| Notifications -
When ekey net Ter... | Default
Whien ekey net Ter... | Default
Conwerter LAN offine | Default
When terminal offine | Default
When communicatio.. | Default
When relay output s, | Default
Whenever relay outp... | Default
Whenever access on .| Default
Send e-mail once pro... | Default
SMTP e-mail server

m

Sender's e-mail address
SMTP login Default
SMTP logit name

Il est possible d'envoyer des notifications au sujet d états ou d’ événements surgissant au
niveau de |'ekey net terminal server sous les formes suivantes a des destinataires définis
auparavant:

|Deﬁluﬂz v’

No e-rmail
e-mail to the administrators
e-rmail to the administrators of a terminalgroup

o  Default Ce sont les paramétres définis dans Parameétres de base/Options qui

sont valables pour les notifications. Si vous sélectionnez “Par défaut” pour tous les ekey
net terminal servers, alors vous pourrez effectuer des modifications de la fonction de
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notification de facon centralisée dans “Options”. Veuillez vous reporter au Chapitre
8.1.1 pour plus de détails.

o |MNoemai Pour cet ekey net terminal server, un événement se produisant ne
donnera pas lieu a | "envoi d "un courriel.

o | &-mail to the administrators poyr chaque événement ayant eu lieu, un courriel sera envoyé a
tous les administrateurs du systéme ekey net.

|e-rnai|tc|the administrators of a terminalgroup Pour chaque événement ayant eu lieu, un
I

courriel sera envoyé uniquement aux administrateurs ekey net associés a ce groupe de
terminaux.

Pour envoyer des avis par courriel, les parameétres doivent étre définis en tenant compte de
I'architecture de votre systéme et de votre serveur:

SMTP e-mail server
Entrez ici le hostname ou | "adresse du serveur d “envoi.

Sender's e-rmail address
L'adresse courriel de I'expéditeur, dans ce cas ekey net, doit étre définie ici (adresse fictive).

uniquement a identifier clairement les messages du systéme ekey net dans votre boite

(- ] Vous ne pouvez pas envoyer de courriels a ekey net! L'adresse entrée ici vous aidera
de réception.

SMTP log-in Maone

Sélectionnez la méthode de cryptage correcte de votre serveur SMTP a partir des méthodes
disponibles suivantes:

Maone

CRAM-MDS

Login (Basend)

Login (not encrypted)

MNTLM authentication with S5PI

= Les parameétres des fonctions de courriels dépendront de la configuration du systeme,

I en particulier en ce qui concerne le serveur STMP. ekey ne peut vous offrir qu'un
support technigue limité dans ce domaine. Si vous souhaitez activer cette fonction,
veuillez vous rapprocher de vos spécialistes informatiques pour obtenir des conseils
quant a la configuration.

SMTP login name
Si nécessaire - pour la plupart des serveurs SMTP, ce champ peut rester vide.

EMTP lagin password
Si nécessaire - pour la plupart des serveurs SMTP, ce champ peut rester vide.

6.6.3.1.3 Configuration d "un groupe de terminaux “ekey net CV LAN”

Sélectionnez | "ekey net CV LAN a configurer dans la structure de terminaux et ouvrez |'objet,
ou démarrez | “Assistant ekey net pour créer un nouvel ekey net CV LAN.
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Terminals eke
= 5% ekey biometric systems Ge
= % Filiale Linz B
= B T-SRV Linz tui“
¢ Haupttor y
. . w2
= Q Filiale Wien 'ﬁ{
= B T_SRV Wien v
4 Haupteingang &
f Mebeneingang '
- 1la i

L - n-x,,\#'ﬂ

Guide d'utilisation ekey net

- ©
Converter| Control Fingerscanner

LAM~ | panel
. Create converter LAN

Seach converter LAMN

6.6.3.1.3.1 L ekey net CV LAN est EN LIGNE:

w ekey

Cliquez sur “Search LAN Converter” (Rechercher convertisseur LAN).

Options

=S

B Edit Converter LAN
ou can edit the options of the LAM converter here,

-1| Dptions

Mame Converter LAN

Description

IP Address
Time Server IP (NTP)
Serial Nurnber 000000-0000-0000

O

Action Boundary

Sélectionnez le nouvel
ekey net CV LAN en
cliquant 2 fois sur le

champ du nom et
saisissez un nom
« parlant ». En cliquant
une fois sur “Finish”
(Terminer), vous
appliquez la
configuration et | ekey
net CV LAN est EN
LIGNE.

6.6.3.1.3.2 L “ekey net CV LAN est HORS LIGNE ou pas encore installé dans le

systéme

Veuillez cliquer sur “Add LAN Converter” (« Créer convertisseur LAN").

| ekey net wizard

i

~{Z) Terminals
... Edit converter LAN

B Edit converter LAN
-I| Properties
Name

Description

1P address

Time server IP (NTP)
Serial number

Action boundary

You can edit the properties of the LAN converter here,

Converter LAN

000000-0000-0000
0
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Dans les Propriétés de | "ekey net CV LAN, les parameétres suivants peuvent étre définis.

Nom:

Mame Converter LAN

Nom de |'ekey net CV LAN. Entrez un nom approprié€ ici. Le nom sera ensuite intégré dans
I'Explorateur des appareils.

Description

Description
Champ de description libre pour des informations sur | “appareil.

Adresse IP

IP address
Adresse IP de |’ekey net CV LAN. Vous devez configurer la bonne adresse IP avec le

programme ﬁiﬁ ekey CONVERTER LAN config , \/OIr également le Chapitre 5.2.3.2

IP serveur de temps (NTP)
Time server IP (NTP)

Définissez ici I'adresse IP d'un serveur de temps NTP. NTP (Network Time Protocol - Protocole
d "Heure Réseau) est un protocole normatisé qui permet de synchroniser I'horloge locale
d'ordinateurs sur une référence d'heure dans des systémes informatiques. La configuration
d"un serveur NTP pour | ekey net CV LAN permet d "avoir, en mode hors ligne (c-a-d. sans
connexion au terminal server), |"heure exacte sur tous les appareils (ekey net LE). Cela
menera a ce que, en mode hors ligne, 'accés soit possible sans aucune restriction, du moment
que le serveur NTP est disponible par | “intermédiaire de | "ekey net CV LAN.

Les ekey net LEs ne disposent pas d'horloges en temps réel, ce qui garantirait également une
évaluation précise du temps lors d'une panne de courant. Si les lecteurs d'empreintes perdent
leur référence horaire (a cause d'une panne de courant), les utilisateurs (empreintes digitales)
qui auront accés sont uniquement ceux associés a la tranche horaire “Always” (« Accés
permanent »). Les utilisateurs ayant un accés pendant une tranche horaire limitée n'auront
aucun accés jusqu'a ce que la référence d heure soit mise a jour sur les lecteurs
d "empreintes. Cette mise a jour est réalisée via

L le serveur NTP et | "ekey net CV LAN, ou
L |’ekey net terminal server.

Passerelle et masque réseau doivent avoir été définis correctement, afin de pouvoir
atteindre le serveur NTP et pour que les fonctions marchent convenablement. Consultez
le Chapitre 5.2.3 pour la configuration de | ekey net CV LAN. Pour les paramétres du
réseau, veuillez vous rapprocher de votre administrateur informatique.

: Assurez-vous d'avoir configuré correctement | ekey net CV LAN dans votre réseau.

Numéro de série:

Serial number 000000-0000-0000

Le numéro de série permet d "identifier | appareil sans équivoque. Lors d "une configuration
manuelle, il est fondamental d'effectuer une saisie correcte!

Limite de zone actions:
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Action boundary ]

Ici, vous définissez si | "ekey net CV LAN définit une limite de zone. Les fonctions et possibilités
des limites de zone peuvent étre trouvées dans le Chapitre 16.Fehler! Verweisquelle
konnte nicht gefunden werden.

6.6.3.2 Création des appareils (terminaux)

Par appareils, nous entendons
ekey net LE

ekey net CO

ekey net CO composite
ekey net CV WIEG

GGG

En se fondant sur | architecture systéme créée et cablée par vos soins (voir également le
Chapitre 6.6.1), vous pouvez maintenant installer individuellement des appareils. Pour cela,
sélectionnez | ekey net CV LAN dans la structure de terminaux sous lequel vous avez
I'intention d'ajouter des appareils (lecteurs d'empreintes et contrbleurs).

6.6.3.2.1 Création d "un contrdleur ekey net

|Terminal5
Pour ajouter un nouveau controleur, veuillez =] g ekey
sélectionner | "ekey net CV LAN correct dans la = % Filiale Linz
structure de terminaux: = B Filiale Linz
¢ Haupttor
= % Filiale Wien
= [ Filiale Wien
J Haupteingang

6.6.3.2.1.1 Controleur EN LIGNE dans le systeéme

r L
¢ = o
Control|Fingerscanner  Add  Mew tim:

Cliquez sur “Search Control Panel”(Rechercher panel = = TR e
contréleur)| )

Create control panel

Add composite control panel

o]

ekey net Assistent

----- i) Terminals & Terminal erstellen - EC-Neb

------ 9 Terminal erstellen

g4n3

Die Zutrittsterminals missen an den Converter LAN angeschlossen sein.
Falls ein Gerat nicht gefunden wurde, Gberpriifen Sie bitte, ob die Kabel an allen Geraten richtig
angeschlossen und die Ger&te auch mit Strom versorgt sind.

Gefundene oder angelegte Gerate

“ Nebeneingang1: 800340-1706-0015 [definiert und gefunden]

o MNeue Steuereinheit 01: 800340-5105-0130 [definiert und gefunden]

Saisissez  un nom
d "appareil sous
“Name..."(Nom) et

Wahlen Sie erst die Steuereinheiten und dann die Fingerscanner aus und geben Sie die notwendigen
Daten dazu ein. Danach klicken Sie auf Weiter',

Bezeichnung des Gerats Neue Steuereinheit 01 Pa g e 99 d e 223
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cliquez sur “Finish”
(Terminer).

Le nouveau contréleur
est en ligne.

6.6.3.2.1.2 Controleur HORS LIGNE ou pas encore installé dans le systéme:

Si des composants n’ont pas encore été 9 oo 5
InS’ta”eS, VOUSIDOUVGZ quand I'T-]eme IeS Control Fmgerscanner Add Mewr time
préparer hors ligne. Pour cela, cliquez sur panel ~ calendar window
“Create control panel” (Créer controleur). *_ | Create control panel
5 Add compuosite control panel
ekey net wizard M
""i_lTefmi”a‘S * Edit control panel

*_ Edit control panel
You can edit the properties of the control panel here.

Veuillez sélectionner le

= | Properties , .
Name New control panel Type ., d .apparell
Description approprie, choisissez un

| Nom « parlant » et entrez

Device type ekey net control panel -

7 s -
Control panel serial n ee net control panel | | Ie numero de serie du
ekey net M integra control panel A
Layout pian ekey converter Wiegand controleur.
+ | Messages ekey net 1 CP mini

ekey net 2 CP mini
ekey net 3 EM mini I
ekey net control panel Reg 4 Port |

Vous trouverez le numéro de série sur une étiquette directement sur | appareil. C'est un
numéro composé de 14 chiffres et commencant par 8 (par ex. 800340 2209 0001).

dans le systéme par leur numéro de série. Si vous ne saisissez pas de numéro de série,

La saisie du numéro de série est absolument indispensable! Les appareils sont identifiés
alors | “appareil ne sera pas reconnu et pourra ne pas fonctionner !

Nom:

armne Mewe Control Panel

Ici, entrez un nom adapté pour I'ekey net CO. Le nom apparaitra ensuite dans |I'Explorateur de
terminaux et dans la liste d “état des appareils.

Description:

Description

Champ de description libre pour des informations complémentaires sur | “ekey net CO.
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Type d "appareil:

Device type ekey net control panel

Le type d’appareil correct doit déja étre affiché, si vous avez sélectionné le bon type
auparavant dans le menu. Si | "appareil affiché n’est pas le bon, vous pouvez sélectionner le
bon ici (veuillez bien vérifier la saisie, notamement, si le controleur a été installé
automatiquement).

Device Type ekey net CP WM

Dans la liste de la boite combinée, vous pouvez voir tous les types de contrbleurs définis dans
le systéme ainsi que les types d "appareils personnalisés (voir le Chapitre 8.1.4.1).

Plan:

Layout plan

Ici, saisissez un lien vers un plan de | installation (fichier externe). Les plans ne peuvent pas
étre créés a partir d ekey net. Vous pouvez ouvrir le lien en double-cliquant. Cependant,
prenez en compte les droits dans le réseau (le lien doit étre accessible a partir de
| “utilisateur/de I'ordinateur).

Notifications:
+ | Notifications

Il est possible d'envoyer des notifications a des destinataires précis, sur des états et des
événements se produisant dans |’ekey net CO. Ces notifications peuvent prendre la forme
suivante:

Default -

Mo e-mail
e-mail to the administrators
e-mail to the administrators of a terminalgroup

o Default Ce sont les paramétres définis dans Paramétres de base/Options qui
sont valables pour les notifications. Si vous sélectionnez “Par défaut” pour tous les ekey
net CO, alors vous pourrez effectuer des modifications de la fonction de notification de
fagon centralisée dans “Options”. Veuillez vous reporter au Chapitre 8.1.1 pour plus de
détails.

L | MNoe-mai Pour cet ekey net CO, un événement se produisant ne donnera pas
lieu a | "envoi d "un courriel.

L | e-mail to the administrators  poyur chaque événement ayant eu lieu, un courriel sera envoyé a
tous les administrateurs du systeme ekey net.

L |e-mailtu the administrators of a terminalgroup Pour chaque événement ayant eu lieu, un

courriel sera envoyé uniguement aux administrateurs ekey net associés a ce groupe de
terminaux.

Les événements suivants, en rapport avec |’ekey net CO, peuvent mener a |’envoi de
courriels:
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Terminal offline Standard
E-Mail nach Fehlerbehebung Standard
SMTP E-Mailserver

Absender E-Mailadresse

SMTP Anmeldeverfahren Standard
SMTP Anmeldename

SMTP Anmeldekennwort

Pour envoyer des avis par courriel, les parameétres doivent étre définis en tenant compte de
I'architecture de votre systéme et de votre serveur:

SMTP e-rmmail server
Entrez ici le hostname ou | "adresse du serveur d “envoi.

Sender's e-mail address
L'adresse courriel de I'expéditeur, dans ce cas ekey net, doit étre définie ici.

m \ Vous ne pouvez pas envoyer de courriels a ekey net! L'adresse entrée ici vous aidera
uniquement a identifier clairement les messages du systéme ekey net dans votre boite
de réception.

SMTP log-in Mane

Sélectionnez la méthode de cryptage correcte de votre serveur SMTP a partir des méthodes
disponibles suivantes:

[Hone

CRAM-MD3

Login (Baseqd)

Login (not encrypted)

NTLM authentication with S5PI

en particulier en ce qui concerne le serveur STMP. ekey ne peut vous offrir qu'un
support technique limité dans ce domaine. Si vous souhaitez activer cette fonction,
veuillez vous rapprocher de vos spécialistes informatiques pour obtenir des conseils
quant a la configuration.

:. Les paramétres des fonctions de courriels dépendront de la configuration du systéme,

SMTP login name
Si nécessaire — pour la plupart des serveurs SMTP, ce champ peut rester vide.

EMTP login password
Si nécessaire — pour la plupart des serveurs SMTP, ce champ peut rester vide.

6.6.3.2.2 Création d "un contréleur composite ekey net

A I'aide d'un contrdleur composite ekey net, le nombre de relais commutables peut étre
augmenté d “un maximum de 4 relais sur 1 ekey net CO (varie selon les modéles de 1 a 4) a
un maximum de 28 relais avec 7 ekey net COs connectés.
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Des informations détaillées sur la configuration préparatoire et le principe de
fonctionnement se trouvent au Chapitre 6.6.3.2.2. « Création de contréleurs

composites ekey net ».
e = b
C Add [

ontrol Flngerscanner MNew tim
, . . panel = calendar window
Sélectionnez “"Add composite control panel” .

. A . Create control panel
(Créer contrbleur composite) .

Add composite control panel

FOptions @1
Edit Composite Control Panel

You can edit the options of the composite control panel here,

-I| Options &
MName Mews Cormposite Control Panel @

m

Description

Device Type ekey net composite CP

-|| Assign Control Panel to Composite Control Panel.
Add Contral Panel
Delete Control Panel

1, Device keine Steuereinheit zugewiesen @
2. Device keine Steuereinheit zugewissen

3. Device keine Steuereinheit zugewiesen

4, Device keine Steuereinheit zugewiesen

5, Device keine Steuereinheit zugewiesen

5]

. Device keine Steusreinheit zugewissen

=

Sélectionnez un nom ayant un sens pour le contréleur composite. Celui-ci sera
également affiché dans la Fenétre des appareils et identifié par une icbne spéciale. #

Sélectionnez I'ekey net CO disponible suivant pour le raccordement.

appareils.

Pour un meilleur apercu, nous recommendons de numéroter chaque ekey net CO, tel
qu'il est décrit au Chapitre Fehler! Verweisquelle konnte nicht gefunden
werden. "Etapes préparatoires de configuration”.

@ Il sera placé automatiquement dans la liste a I'emplacement libre suivant pour des

Une fois la configuration effectuée, vous pouvez vérifier I'association des relais individuels dans
la Fenétre des propriétés sous “Configuration des relais” :
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Terminals ekey biometric systems GmbH = Filiale Wien » T-SRV Filiale Wien » Zentralliftanlage » EC-Zentralliftanlage ¥
B 97 ekey biometric systems GmbH || Geben Sie hier Text zum Filtern der Liste ein... L
@ Filisle Linz ¥ Kalender Osterreich W) SE-Lift-3R-5 )
2 Q Fiisle Wien i Birozeit W SE-Lift-3R-6 j
= § T-SRV Filiale Wien {5 Immer W SE-Lift-3R-7
« EC-Haupteingang || @ SE-Lift-2R-1 * SE-VE-Zentrallift
 EC-Haupttor B SE-Lift-3R-2 i
J EC-Nebeneingang ‘ SE-Lift-3R-3
B & Zentralliftanlage ‘ SE-Lift-3R-4
J EC-Zentralliftanl
X Deleted Eigenschaften 4
Steuereinheft entfernen
1. Gerit SE-Lift-2R-1 :
2. Gerdt SE-Lift-3R-2
3. Gerat SE-Lift-3R-2
4. Gerdt SE-Lift--3R-4 4
5. Gerdt SE-Lift-3R-5
6. Gerdt SE-Lift-3R-6
7. Gerit SE-Lift-3R-7 i
=| Relaiskonfiguration
01, "SE-Lift-2R-1" Relais: 1 Verbund SE Anschluss 1 schalten
02, "SE-Lift-2R-1" Relais: 2 Verbund SE Anschluss 2 schalten
03. "SE-Lift-3R-2" Relais: 1 Verbund SE Anschluss 3 schalten
04. "SE-Lift-3R-2" Relais: 2 Verbund SE Anschluss 4 schalten r
05. "SE-Lift-3R-2" Relais: 3 Verbund SE Anschluss 5 schalten
06. "SE-Lift-3R-3" Relais: 1 Verbund SE Anschluss & schalten
07. "SE-Lift-3R-3" Relais: 2 Verbund SE Anschluss 7 schalten %
08. "SE-Lift-3R-3" Relais: 3 Verbund SE Anschluss 8 schalten
09, "SE-Lift-3R4" Relais: 1 Verbund SE Anschluss 9 schalten
10. "SE-Lift-3R-4" Relais: 2 Verbund SE Anschluss 10 schalten 4
11, "SE-Lift-3R-4" Relais: 3 Verbund SE Anschluss 11 schalten 1
12. "SE-Lift-3R-5" Relgis: 1 Verbund SE Anschluss 12 schalten
Verbund SE Anschluss 13 schalten
14, "SE-Lift-3R-5" Relais: 3 Verbund SE Anschluss 14 schalten
15, "SE-Lift-3R-6" Relais: 1 Verbund SE Anschluss 15 schalten P
16. "SE-Lift-3R-6" Relais: 2 Verbund SE Anschluss 16 schalten
17. "SE-Lift-3R-6" Relais: 3 Verbund SE Anschluss 17 schalten
18, "SE-Lift-3R-7" Relais: 1 Verbund SE Anschluss 18 schalten 1
19, "SE-Lift-3R-7" Relais: 2 Verbund SE Anschluss 19 schalten
v = - 20, "SE-Lift-3R-7" Relais: 3 Verbund SE Anschluss 20 schalten

composite ekey net, puis en en CREANT UN NOUVEAU et en ASSOCIANT DE NOUVEAU

@ Un changement ultérieur d'association n'est possible qu'en SUPPRIMANT le contréleur
les ekey net CO disponibles!

6.6.3.2.3  Création d "ekey net LE

Avant de commencer a créer les appareils, vous devez savoir

L quel type d appareil (S ,M, L, AP, integra, RFID....)

L avec quel numéro de série
est associé (connecté) a quel ekey net CV LAN. Ces données se trouvent sur les
étiquettes du numéro de série de chaque appareil.

Maintenant, sélectionnez dans la structure de terminaux | ekey net CV LAN pour la création
des appareils.
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|Terminals
B9 ekey
= % Filiale Linz
= 8 Filiale Linz

o Haupttor
= % Filiale Wien
= & Filiale Wien
¢ Haupteingang

6.6.3.2.3.1 Lecteur d'empreintes EN LIGNE dans le systéme

.= B

Sélectionnez “"Rechercher lecteur Fingerscanner| Add  New time
d'empreintes” - calendar window

'e' Create finger scanner
Q search finger scanner

ekey net wizard &
43 Terminals & Create terminal - 50
9 Create terminal

The fingerprint terminal must be connected to the converter LAN,

If a device was not found, verify that whether the unit is wired properly and connected to the

electricitiy.

Found or connected devices

9 FS_50: 800736-46058-0012 [defined, but not found |

Remplissez le champ

Select the the control panel first and then the scanner, Enter all necessary data and dick Mext', w D - t_ "( N )

escription”(Nom

Description of the device F5_50 avec un nom

Type of device [ekey netL finger scanner v] d . a p pa rej | pu is

Assigned control panel [ - ] CI | q uez sur
A\ Y] ” =

o — Finish”(Terminer).

Associez au lecteur d'empreintes | "ekey net CO sur lequel des événements (par ex.
Ouvrir porte avec doigt) déclencheront des actions spécifiques. Un ekey net CO peut
étre associé a chaque ekey net LE.

Le nouveau lecteur d'empreintes est en ligne.

Lors de la création d'un lecteur d'empreintes par la fonction “Rechercher lecteur
d'empreintes", AUCUN contrdleur n'est créé automatiquement!

6.6.3.2.3.2 Lecteur d'empreintes HORS LIGNE ou pas encore installé dans le systéme:

Si des composants n’ont pas encore été 9 i 59

|ns,taIIes, vous pouvez quand meme les Fingerscanner| Add  New time
préeparer hors ligne. Pour cela, cliquez sur - e TR e
"Create finger scanner” (Créer lecteur
d “empreintes).

ﬁ Create finger scanner
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, ,
P D D D

) Terminals & Editfinger scanner |
-~ Vou can it the popertes of the fngerscamer hre, Veuillez  sélectionner le
Sl oropartms A Type d “appareil
Narme Fs_s0 I approprié, choisissez un
Description Nom ayant un sens et
Internal D 1049607 entrez le numéro de série

= du lecteur d'empreintes.

Serial number of the .. eﬁev nEE g ﬁntger SLﬁEnner
o ekey net 5 integra finger scanner

Wiegand-ID ekey net 5 RFID finger scanner

Assigned control panal ekey net M finger scanner
o ekey net M integra finger scanner
Control panel POWer...  gioy et M RFID finger scanner

RFID utization
o ekey net L inteara finger scanner

Access type ekey net L RFID finger scanner =
Allow max. number o.. Feller Net S finger scanner
- Feller Net § Indoor Fingerscanner
Check finger

m

Feller Net M finger scanner
- - Feller Net M Indoor Fingerscanner
Feller Net L finger scanner
Eack Feller Net L Indoor finger scanner
FSB net 5 finger scanner

S ST OO EET s ssEmge £S5 net M finger scanner
[ rantral nanal Damarnin_Racar [ Mnna FSB net L finger scanner

Vous trouverez le numéro de série sur une étiquette directement sur | appareil. C'est un
numéro composé de 14 chiffres et commencant par 8 (par ex. 800340 2209 0001).

ekey net wizard - - - | 23 |
L L & L [
{EI Terminals & Edit finger scanner
i Edit finger scanner

You can edit the properties of the finger scanner here,

= Properties il
Name FS_30
Description
Internal 1D 1049607
Device type ekey net L finger scanner
S T R R B00736-4608-0012 =
Wiegand-ID 0
Assigned control panel | SE_S0
Control panel Power_.. | None
RFID utilzation no RFID in use
Access type 1 Finger {card) L4
Allow max. number o..| [
Check finger Finger scanner

Back Mext

Les parametres suivants doivent étre définis:

MHarne Mewy Finger Scanner 01
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Ici, entrez un nom adapté pour l'ekey net LE. Le nom apparaitra ensuite dans I'Explorateur de
terminaux (=Fenétre d'apercu des appareils) et doit étre choisi de facon a pouvoir identifier
clairement la porte dont il s”agit.

Description:
Diescription

Champ de description libre pour des informations complémentaires sur | “ekey net FS.

Type d "appareil:

Device type ekey net L finger scanner

Le type d’ appareil correct doit déja étre affiché, si vous avez sélectionné le bon type
auparavant dans le menu. Si | "appareil affiché n’est pas le bon, vous pouvez sélectionner le
bon ici.

Device Type ekey net MFS

Dans la liste de la boite combinée, vous pouvez voir tous les types de lecteurs d 'empreintes
définis dans le systéme ainsi que les types d “appareils personnalisés (voir le Chapitre 8.1.4.1).

Numéro de série du lecteur d'empreintes:
Serial number of the scanner 800736-4608-0012

C'est ici que le numéro de série d "ekey net LE doit étre saisi. Le numéro de série se trouve sur
une étiquette sur | appareil. Il est composé d'un numéro a 14 chiffres commencant par 8 (par
ex. 800321 2209 0003).

La saisie du numéro de série est absolument indispensable! Les appareils sont
identifiés dans le systeme par leur numéro de série. Si vous ne saisissez pas de
numéro de série, alors | "appareil ne sera pas reconnu et pourra ne pas fonctionner !

Identifiant Wiegand:

Wiegand-ID 0

L'identifiant Wiegand ne doit étre saisi que si vous désirez envoyer des données d'acces par un

convertisseur Wiegand d’ekey net a un systéme Wiegand (voir le Chapitre 13Fehler!
Verweisquelle konnte nicht gefunden werden.).

Controleur associé:

Assigned control panel SE_50
Associez ici au lecteur d "empreintes un ekey net CO sur lequel des événements (par ex. Ouvrir
porte avec doigt) déclencheront des actions spécifiques. Un contrbleur peut étre associé a
chaque ekey net LE.

Il est ainsi également déterminé que, avec un ekey net LE, un maximum de 4 actionneurs
(relais) peuvent étre commutés (a | "exception de commutations en zone délimitée -> voir le
Chapitre 16).

'SE HAUPT - |

Keine

SE HAUPT

SE TOR
SE MEBEN 1
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Ouvrez la liste de la boite combinée afin de voir la liste de tous les ekey net CO de votre
systeme. La ligne tiretée .\~ divise les ekey net CO qui
L sont dans le méme segment de bus que le lecteur d'empreintes sélectionné (connectés
électriquement au méme ekey net CV LAN) -> au-dessus de la ligne
L sont connectés dans un autre segment de bus (a un autre ekey net CV LAN que le
lecteur d'empreintes) -> en-dessous de la ligne
En principe, chaque actionneur disponible (ekey net CO) peut étre associé a un ekey net LE.

Cependant, les actionneurs n'appartenant pas au méme segment de bus (c-a-d.
figurant en-dessous de la ligne tiretée) ne soutiendront pas le mode hors ligne (c-a-
d. | "ekey net terminal server n'est pas actif / pas connecté a | ekey net CV LAN)!

Afin de garantir un bon fonctionnement du systeme en mode hors ligne, veuillez préter
attention a un cablage correct et a la bonne association des appareils!

PowerOn-Reset du contrbleur:
Control panel Power... | None

L'alimentation de chaque lecteur d'empreintes (PINs 3 et 4) peut étre gérée via I'ekey net CO.
De cette facon, l'alimentation du lecteur d'empreintes peut étre éteinte et le lecteur
d'empreintes ne recevra pas d'alimentation.

Si I'ekey net LE cesse de répondre (fonction de contréle) pendant environ 2 minutes, | ekey
net terminal server interrompera |'alimentation du lecteur d'empreintes pendant 3 secondes
environ. Vous déterminez ici quel ekey net CO effectuera cette coupure.

Bien entendu, vous devez alimenter le lecteur d'empreintes via les PINs 3 et 4
du contréleur choisi.

De plus, vous ne pouvez définir ici qu un ekey net CO appartenant au méme
segment de bus que | “ekey net LE.

Les ekey net LE respectent les normes de compatibilité électromagnétique en
vigueur. Cependant, il existe des conditions sur site, notamment en matiére de
DES (décharge électrostatique), qui provoquent des dysfonctionnements sur les
lecteurs d “'empreintes et pouvent mener a une panne du systeme. En activant
cette fonction, la fiabilité du systéme par rapport a d éventuels problemes de
DES peut étre améliorée de maniere considérable.

Si de fortes perturbations DES se produisent et ne peuvent pas étre endiguées
(par ex. pas de possibilité de mise a la terre, revétements de sol a poils longs...),
il se peut que cet ekey net CO ne puisse pas effectuer la coupure sur le méme
bus RS 485. Dans ce cas inhabituel, il existe une “"configuration DES” spéciale
avec du matériel supplémentaire — voir le Chapitre 14.Fehler!
Verweisquelle konnte nicht gefunden werden.

Utilisation RFID:

\(CCEES 1 Finiger (card)
1 Finger (card)

2 different users
Tirme-conttolled anti-pass back (mi... 2 different finger

Currently assigned fingerprint tem...
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Les ekey net LE RFID peuvent étre paramétrés de facon individuelle aprés |'activation de base
de la fonctionnalité RFID dans les Parametres de Base - Chapitre 8.1.1.2Fehler!
Verweisquelle konnte nicht gefunden werden..

nouveaux ekey net LE RFID. Les parameétres individuels de lecteurs d'empreintes

ﬁ Le mode d ’utilisation RFID défini dans les Paramétres de base ne s'applique qu'aux
existants ne seront pas mis a jour.

Type d'acces:

Zutrittstype 1 Finger (Karte) -
Le parameéetre “Type d'accés” définit la fagcon dont |'ekey net LE décide de déclencher un
événement (par ex. Ouvrir porte avec doigt). Trois possibilités sont définies pour cela.

1 Finger (Karte) -
il

2 verschiedene Personen
2 verschiedene Finger

L 1 doigt (badge) -> une personne doit faire glisser un doigt enregistré ou un badge sur
le capteur pour déclencher I'événement (application par défaut).

L 2 personnes différentes -> 2 personnes doivent faire glisser un doigt chacun sur le
capteur, afin que le lecteur d empreintes déclenche I'événement (par ex. dans des
piéces ou 2 personnes doivent toujours étre présentes). Le premier doigt (la premiere
personne) détermine quel événement doit étre déclenché. Le doigt de la deuxiéme
personne sert uniquement de confirmation.

L 2 doigts différents -> dans ce cas, 2 doigts d 'une méme personne doivent étre
glissées au-dessus du capteur pour déclencher I'événement. Le premier doigt déclenche
I'événement. Le second doigt de la personne sert de confirmation.

Autoriser nombre max. de doigts pour lecteur d’ empreintes L:
Sl mnax, number of fingers for L FS ]

Le lecteur d'empreintes ekey net L est installé par défaut avec une capacité de stockage de
200 doigts.

Sl mnax, number of fingers for L FS ]

Avec Il'activation de la capacité de stockage maximale de 2000 gabarits, la
probabilité théorique d "un cas FAR individuel augmentera, de par le nombre accru de
comparaisons (matches) de gabarits a réaliser.

Le message d'information suivant s'affichera :

ACHTUMNG: Wird fur L Fingerscanner die Maximalanzahl an Fingem (2000)

eraubt, wird automatisch die Fingerpnifung fur diesen Fingerscanner auf "Server’
gesetzt! Wird die Fingerprifung auf ‘Fingerscanner’ zunickoesetzt, mul man
damit rechnen das die Zutrittssicherheit beeintrachtigt wird (FAR). Abhilfe:
‘Fingemprifung’ fur diesen Fingerscanner auf "Server’ setzen oder “Zutrttstype’ fr
diesen Fingerscanner auf "2 verschiedene Finger’ setzen.

et la vérification des empreintes digitales sera modifiée a « Server matching » !

Reconnaissance d “empreinte:

Check finger Finger Scanner

La reconnaissance d'empreinte (matching = comparaison du gabarit du doigt passé sur le
scanner avec les doigts sauvegardés dans la base de données) sera généralement effectuée au
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niveau du lecteur d'empreintes. Particulierement avec un nombre important de doigts (>200)
au niveau de l'ekey net LE, la procédure de vérification peut prendre beaucoup de temps (> 10
secondes jusqu'a 50 secondes pour 2 000 doigts). Il est possible d'effectuer la vérification en
un temps acceptable en sélectionnant « Serveur » pour la reconnaissance d "empreinte. Si la
capacité de stockage de plus de 200 empreintes est sélectionnée (possible avec ekey net LE
L), “Serveur” sera automatiquement sélectionné.

Check fitger Firiget Scannet

Arcess Type Finier Scanner

1wrmmtlu semimad Rl I T T R T T T L S T T L T ==y T T}

e Lecteur d empreintes-> la reconnaissance d "empreinte (matching) sera effectuée sur
| “ekey net LE (recommandée pour les types S et M)

e Serveur -> la procédure de vérification sera réalisée au niveau de | ekey net terminal
server (recommandée pour le type L)

Il n’est possible d’appliquer “Serveur” pour la reconnaissance d'empreintes
gu'en mode En Ligne. Si le lecteur d'empreinte est Hors Ligne (aucune connexion
a l’ekey net terminal server), la reconnaissance de Il'empreinte digitale sera
réalisée sur le lecteur. La décision quant a l'accés peut ainsi prendre beaucoup
plus de temps!

Anti pass back temporisé
Time delay after access (in min) 1]

Layout plan
+ | Notifications -

Les utilisateurs peuvent étre bloqués pendant une durée déterminée aprés l'accés (anti pass
back), avant de pouvoir utiliser de nouveau leurs droits d "acces (peu importe le doigt). Si un
utilisateur glisse son doigt au-dessus du capteur pendant ce laps de temps (temps d'attente),
| “utilisateur recoit un refus. Le temps d’ attente s applique toujours a un utilisateur et la
fonction est valable pour les utilisateurs associés a | "ekey net LE.

Cette durée peut étre fixée de
L 0 .. aucun blocage a
L 60 .. 60min

en minutes.

Plan

Layout plan

Vous pouvez créer ici un lien vers un plan (fichier externe). Les plans ne peuvent pas étre
créés dans ekey net. Vous pouvez ensuite ouvrir le lien en double-cliquant. Cependant, prenez

les droits du réseau en compte (le lien doit étre accessible pour | "utilisateur/l “ordinateur).

Journal via le web:

Jeb Logging O Mo
Voir « Journal via le web » Chapitre Fehler! Verweisquelle konnte nicht gefunden
werden.Fehler! Verweisquelle konnte nicht gefunden werden..

Apres la mise a jour d "ekey net 3.x a ekey net 4.x, vous devez activer le journal
via le web pour l'ekey net LE souhaité. Dans les versions précédentes, les
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données du journal provenaient automatiquement de | ensemble des ekey net
LE.

Compte journal via le web:

Jeb Logging [] Mo
Voir « Journal via le web » Chapitre Fehler! Verweisquelle konnte nicht gefunden
werden.Fehler! Verweisquelle konnte nicht gefunden werden..

Notifications:

Notifications

Il est possible d'envoyer des notifications au sujet d"états ou d’ événements surgissant au
niveau de | "ekey net LE sous les formes suivantes a des destinataires définis auparavant:

Default -

Mo e-rmail
e-mail to the administrators
e-rmail to the administrators of a terminalgroup

Defauft Ce sont les paramétres définis dans Paramétres de base/Options qui
sont valables pour les notifications. Si vous sélectionnez “Par défaut” pour tous les ekey
net LE, alors vous pourrez effectuer des modifications de la fonction de notification de
fagon centralisée dans “Options”. Veuillez vous reporter au Chapitre 8.1.1 pour plus de
détails.

o | MNoemal Pour cet ekey net LE, un événement se produisant ne donnera pas
lieu a | "envoi d "un courriel.

o | e-mailto the administrators  poyr chaque événement ayant eu lieu, un courriel sera envoyé a
tous les administrateurs du systeme ekey net.

|e-mai|tc| the administrators of a terminalgroup Pour chaque événement ayant eu lieu, un
4

courriel sera envoyé uniguement aux administrateurs ekey net associés a ce groupe de
terminaux.

Les événements suivants, dépendant d un ekey net LE, peuvent étre signalés par une
notification:
vhen terminal offline | Default

Vhen communicatio... | Default
Vhen relay output s... | Default
Vhenever relay outp... | Default
Vhenever access on .| Default
Send e-mail once pro...| Default
SMTP e-mail server
Sender's e-mail address
SMTP login Default
SMTP login name
SMTP login password
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Pour envoyer des notifications par courriel, les parameétres doivent étre définis en tenant
compte de l'architecture de votre systéme et de votre serveur:

SMTP e-mail server
Entrez ici le hostname ou | "adresse du serveur d “envoi.

Sender's e-mail address
L'adresse courriel de I'expéditeur, dans ce cas ekey net, doit étre définie ici (adresse fictive).

uniquement a identifier clairement les messages du systéme ekey net dans votre boite

(- ] Vous ne pouvez pas envoyer de courriels a ekey net! L'adresse entrée ici vous aidera
de réception.

SMTP log-in Maone

Sélectionnez la méthode de cryptage correcte de votre serveur SMTP a partir des méthodes
disponibles suivantes:

Maone

bone |

CRAM-MDS

Login (Basend)

Login (not encrypted)

NTLM authentication with S5PI

en particulier en ce qui concerne le serveur STMP. ekey ne peut vous offrir qu'un
support technigue limité dans ce domaine. Si vous souhaitez activer cette fonction,
veuillez vous rapprocher de vos spécialistes informatiques pour obtenir des conseils
quant a la configuration.

:. I Les parameétres des fonctions de courriels dépendront de la configuration du systéme,

SMTP login name
Si nécessaire - pour la plupart des serveurs SMTP, ce champ peut rester vide.

EMTP lagin password
Si nécessaire — pour la plupart des serveurs SMTP, ce champ peut rester vide.

Quand vous créez un lecteur d'empreintes digitales par la fonction “Créer lecteur
@ d'empreintes”, un contréleur avec le nom “Nouveau controleur” sera

automatiquement créé. Si vous n'en avez pas besoin, vous pouvez supprimer
| “appareil.

6.6.3.3 Envoi des modifications aux terminaux
Aprés avoir défini tous les paramétres, cliquez sur le bouton

I

Send changes
to terminals

ou effectuez une “Mise a jour forcée”, conformément au Chapitre 6.5.1.2!
Les modifications et parameétres du systéme ne seront effectifs qu’a partir de ce

moment-la!!
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6.6.4 Edition de terminaux et de groupes de terminaux

6.6.4.1 Modification de parametres

Les groupes de terminaux et les terminaux peuvent étre édités a tout moment, et leurs
parametres peuvent étre modifiés. Sélectionnez | “objet souhaité et démarrez | “Assistant
d “ekey net.

Grace a la fonction Ouvrir objet, celui-ci sera démarré de fagon
appropriée a | “objet en question.

a La modification des objets sera toujours effectuée par | “Assistant.

o
m
=

obiect

6.6.4.2 Déplacement de terminaux et de groupes de terminaux

Vous pouvez déplacer des terminaux et des groupes de terminaux entiers dans | "Explorateur
de terminaux par glisser-déposer. Cependant, prétez attention a ne pas modifier de droits
d'acces par inadvertence!!

6.6.4.3 Mise a jour forcée (Force Update)

Pour finir, effectuez toujours une “Mise a jour forcée” selon le Chapitre 6.5.1.2.
Les modifications du systeme ne seront effectives qu " a partir de ce moment!!

6.6.5 Suppression de terminaux et de groupes de terminaux

Cliquez droit sur le terminal / le groupe de terminaux a supprimer. Le menu contextuel
apparait:

Mew company...

> |mesl [X

Delete [rel Open | Erase JRename Activate
object object  user
Rename F2 - Edit -

Ici, sélectionnez “Supprimer” ou cliquez dans la barre d " outils “Editer” sur Supprimer.

Quand vous supprimez des groupes de terminaux, tous les terminaux et sous-groupes de
terminaux du groupe de terminaux sélectionné seront également supprimés.

Pour finir, effectuez une “Mise a jour forcée”, conformément au Chapitre 6.5.1.2.
La suppression ne sera effective qu“a partir de maintenant!!

Il est important de remarquer que le terminal n'est pas immédiatement supprimé de facon
permanente du systéme mais qu'il est placé dans la zone “X Supprimé”. Vous pouvez restaurer
les groupes de terminaux qui ont été supprimés accidentellement par un glisser-déposer du
groupe de terminaux vers le groupe de terminaux « actif ». Ce n est que lorsque le contenu de
“X Supprimé” aura été vidé, que les données auront été supprimées de fagcon permanente.
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¥ TropT :
= & Filiale Wien I
= T_SRV Wien
J Haupteingangstiiren
o Mebeneingangstiren

- 3 Geloscht
Q_: Gel.aus Filiale Wien = T_SRV Wien = Mebeneingangstiren (09.03.2010 13:39:51)
b, r._.-q‘--“"“‘"‘\ gt r‘*ﬂ“ P S T N S

6.6.6 Tranches horaires

Dans les tranches horaires, vous pouvez définir des restrictions temporelles pour l'accés de
personnes ou de groupes de personnes sur une base quotidienne, pendant les 7 jours de la
semaine. Vous pouvez déterminer les plages horaires d'acces a la minute prés.

En principe, vous pouvez déterminer des tranches horaires dans chaque groupe de
terminaux et également pour chaque terminal. Il est cependant recommandé d'utiliser
un nombre réduit de tranches horaires valables pour le plus de terminaux/groupes de
terminaux possibles pour conserver une meilleur clareté du systéme.

Cliquez sur la Fenétre des terminaux et sélectionnez le groupe de terminaux / terminal désiré.

Maintenant, vous pouvez voir dans la fenétre du milieu le calendrier et la tranche horaire
valables pour ce groupe. Par exemple:

Terminals Terminal Groups
= Q Terminal Groups
=l & Terminalserver
‘ W Lani _Ealendar & time zone
#- X Deleted = | Calender Austria [y Ahways | A Office Hours

Il existe ici pour le groupe de terminaux « Filiale Wien » (succursale de Vienne) les tranches
horaires suivantes :

L Birozeit (Heures ouvrables)
L Immer (Accés permanent).

6.6.6.1 Création d'une nouvelle tranche horaire

Vous pouvez maintenant créer une nouvelle tranche horaire
L en cliquant droit avec la souris sur un groupe de terminaux et en sélectionnant
"Nouvelle tranche horaire” dans le menu contextuel

. Mew time , .
L ou en cliquant dans le menu “Nouveau” sur le bouton winiow (Créer tranche horaire)

Une nouvelle tranche horaire sera toujours créée dans le groupe de terminaux
sélectionné. Elle sera conforme aux criteres définis dans Options (Chapitre
8.1.1Fehler! Verweisquelle konnte nicht gefunden werden.) et sera
également valable pour les groupes et appareils des niveaux hiérarchiques inférieurs.

Maintenant, déterminez dans la Fenétre des propriétés:
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Qptions | Time zanes | Autharized persons |

[=I| Dptions - Time zone

Mame Cffice Hours
Descripkion

Link. Color WrcED 00
Ise kime zone for time .. | [

Nom:
Marme | sLwaYs

Nom de la fenétre. Donnez a la tranche horaire un nom « parlant » (par ex. Entreprise de
nettoyage, etc.).

Description:

| Diescription |

Champ de description libre pour des informations sur la tranche horaire.

Couleur du lien:
Link Color | M reE @0, 0, 0)

Définissez ici la couleur d'affichage des lignes de lien des droits (voir également le Chapitre
6.5.1). L'attribution de couleur aux lignes aide a clarifier les systemes complexes.

Dans l'onglet “Plages horaires”, vous pouvez définir la validité temporelle réelle de cette
fenétre. Vous définissez ici les plages horaires individuelles en fonction des jours de la semaine
pendant lesquels I'acces peut étre autorisé. Vous définissez les plages horaires d ouverture
permanente (auto-blocage) et les droits d'acces dans des cas particuliers (mode utilisateur,
niveau d "urgence, ...).

| Eigenschaften | Zeiten | zutrittsberechtigte |

Informations sur la

00:00 03:00 05:00 09:00 12:00 15:00 .
plage horaire (3

Mantag | H Dienstag: 07:00 - 18:00

Dienstag | MWWW|

! Plages horaires
Donnerstag | | W

rotg [ | [T |

Samstag

Mittwoch | |

Sonntag —‘ Plages horaires d'accés par jour ou
particuliéres

Feiertag

|:'-1|

Von 07:00 E\Bis 1800 E [T selhsthaltung E]l Ubernehmen l

Parametres de plage horaire
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Pour définir une plage horaire d'acces, cliquez sur la barre de temps du jour souhaité ou de la
plage horaire particuliére (congés annuels, niveau d "urgence, ...) et maintenez le bouton de la
souris enfoncé. Vous pouvez maintenant faire glisser une barre jusqu'a la fin du temps d'accés
souhaité.

La couleur de la barre de plage horaire vous informe également du type de plage horaire

disponible:
j ...  Accés
_ Acces avec auto-blocage

_ Plage horaire sélectionnée pour édition

La somme de toutes ces plages horaires détermine les propriétés fonctionnelles
temporelles de la tranche horaire dans ekey net!

Aprés avoir terminé toutes les saisies, cliquez sur le bouton
Apply

pour confirmer les saisies. Les données relatives aux plages horaires modifiées seront alors
sauvegardées. Pour les rendre effectives, vous devez ensuite cliquer sur
(Envoyer les modifications aux terminaux). E

Send changes

6.6.6.1.1 Plage horaire de - a to terminals

Définissez ici la plage horaire a laquelle un utilisateur/groupe d "utilisateurs dispose d'un accés
autorisé.

Le paramétrage de la plage horaire est précis, a la minute prés.

Sélectionnez, en cliqguant a I'aide de la souris, la barre de temps que vous désirez modifier.

La barre de temps apparait ensuite hachurée.

Vous pouvez maintenant entrer les paramétres de la plage horaire directement comme une
valeur

- -

From 07:25 Until 14:45

- -

I
ou déplacer le début/la fin de la barre a l'aide de la souris (cliquez et maintenez enfoncé).
En cliguant au milieu de la barre, vous pouvez déplacer la barre entiére.

6.6.6.1.2 Auto-blocage

Veuillez absolument vérifier si votre systeme de verrouillage (par ex. serrure électrique,

@serrure motorisée, etc.) supporte un mode d ouverture permanent (auto-blocage)!

Certains verrous n'offrent pas cette fonctionnalité et une alimentation continue
provoquera une panne du systeme de verrouillage!!

L "auto-blocage est une fonction spéciale dans ekey net qui permet de laisser une porte
ouverte en permanence (par ex. pendant les heures d'ouverture de magasin).

Keep _Switche d Function
Quand | auto-blocage est sélectionné et qu'un doigt enregistré est passé sur le lecteur
d'empreintes, la commutation permanente correspondante est effectuée jusqu'a

e | ’expiration de la plage horaire (Voir 6.6.6.1.1)
e | “exécution de | "action “Inactiver relais X".
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Si une plage horaire a été définie pour | auto-blocage, vous pourrez le voir a la couleur de la
barre et aussi par le champ d'information dans la barre, lorsque vous déplacez le curseur de la
souris sur la barre.

:[ Tuesday: 07:00 - 08:02 I
1o

...Plage horaire sans auto-blocage

Friday: 07:00 - 18:00 (Keep-switched function) i

...Plage horaire avec auto-blocage

Exemple
L événement « Ouvrir porte avec doigt » a été associé a | 'index droit de Max Mustermann.
« Ouvrir porte avec doigt » mene a | "action “Impulsion relais 1”.

[ Enroll Finger ]

\ VY
& N | DeleteFinger |

Please pay attention to the guidelines For the finger enrollment!

-| Assigh an Event to the fingerprint

Event r. index finger Open door with fingerprint
Finger kk ﬁ‘
Fingerzuordnung
Ereignis r. Zeigefinger Mit Finger Tire &ffnen

By

M. Mustermann posseéde des droits d accés pour le lecteur d'empreintes “FS TOR” a Linz
pendant la tranche horaire “Blrozeit” (Heures ouvrables).

Terminals To create or remove access permissions: Double click or Drag&Drop
=] Q Terminalgruppen
= _E_ Testwand-Ekey
=] Q AP &1 Admin(Chef)
= W CvLAN21P25C €  Administrator
Q FS AP Biirozeit L._}} &  Marihart, GErhad
o MINIS Imrmer [ &  Reidlbacher, Stefan
Selbshaltung R3 L.El €  Reiter, Thomas

“Birozeit” (Heures ouvrables) est défini comme suit :
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00:00 03:.00 06:00 18:00 21:00 24:00

Monday |

Tuesday |

Thurzday |

|
|
Wednesday | ‘
\
\

Friday |

Du lundi au vendredi, entre 6h00 et 8h00, il peut ouvrir la porte “"FS TOR"” (Impulsion relais 1).
Cependant, dans cette plage horaire, la porte n"est pas en mode auto-blocage. S'il présente le
doigt aprés 8h00, le relais 1 commute de fagon permanente jusqu'a 16h00. A 16h00 il chute
automatiquement. De 16h00 a 18h00, M. Smith peut ouvrir de nouveau la porte sans que le
relais commute en mode d "ouverture permanente.

De 18h00 a 6h00, tout comme le samedi et le dimanche, M. Smith n"aura pas accés aux
locaux.

L'auto-blocage commence toujours en présentant un doigt autorisé. Une
temporisation des actionneurs sans confirmation préalable par une empreinte
digitale autorisée n'est possible qu ‘avec la fonction « temporisateur ». De cette
facon, le systéme garantit qu'une personne autorisée est présente quand le
relais bascule vers une ouverture permanente.

Cette fonction est souvent utilisée pour les magasins, pour que les clients aient un acces
illimité tout au long de la journée. En dehors des heures d'ouvertures quotidiennes, seuls les
utilisateurs autorisés auront accés aux locaux.

Auto-blocage au-dela de minuit:

De fagon générale, | "auto-blocage est inactivé au terme de la plage horaire et | “actionneur (le
relais) du contrbéleur associé chute. Si vous avez, par exemple, défini une plage horaire de
8h00 a 12h00, le relais associé commutera en auto-blocage sur présentation d un doigt
autorisé apres 8h00 et chutera automatiquement a 12h00.

La méme chose se produira pour une plage horaire définie par exemple de 13h00 a 24h00.
Cependant, il existe une exception: Si une plage horaire pour | "auto-blocage commence le
jour suivant a 0h0O, le relais ne chutera pas a minuit, mais seulement a la fin de la seconde
plage horaire, qui commence a 0h00! De cette facon, la porte reste ouverte aprés minuit.

Exemple:

00:00 03:.00 06:00 09:00 12:00 15:00 18:00 21:00 24:00

Monday |

Tuesday

Wednesday

Thursday

Friday

Dans cet exemple, | “auto-blocage resterait effectif du lundi au vendredi, de 13h00 a 02h00, le
lendemain matin. Le samedi soir, la porte restera verrouillée.

Saturday

Attention : une plage horaire ne peut comprendre qu “une seule nuit. Il n est PAS possible de
la définir du lundi 12h30 au mercredi 02h00 ! Le relais chuterait le mardi a 24h00.
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Si vous effectuez des modifications dans les tranches horaires, avec ou sans
modifications au niveau des horaires d "auto-blocage, et que vous activez ces
modifications par "Envoyer les modifications aux terminaux", vous devrez
passer votre doigt sur tous les lecteurs sur lesquels la fonction d "auto-blocage
a été activée, afin que les horaires d "auto-blocage soient enregistrés !! Dans le
cas contraire, | auto-blocage ne se désactivera pas a la fin de la plage horaire
définie et la porte restera éventuellement ouverte !

6.6.6.1.3 Temporisation

Il est possible, a compter de la version 4.0.6, de créer une tranche horaire controlant de fagon
indépendante un relais (sans qu "un utilisateur passe son doigt sur un lecteur d "empreintes).

Par exemple : Vous souhaitez ouvrir une porte de fagon permanente de 8h00 a 18h00.

D "abord, créez une nouvelle tranche horaire comme décrit dans 6.6.6.1. Dans les options,
cochez « Tranche horaire pour temporisation ».

Ensuite, sélectionnez un contrbleur sous « Terminaux » et associez sous « Options »,
« Temporisation » la nouvelle tranche horaire au relais de votre choix.

6.6.6.1.4 Envoyer les modifications aux terminaux

b

Send changes

Aprés avoir terminé et sauvegardé les modifications, cliquez sur ' toteminais
Les données ne seront envoyées aux terminaux, et par conséquent activées, que
maintenant!!

ﬂlmmer Open
- - , - [ymEw
6.6.6.2 Duplication d "une tranche horaire New terminalserver..
Lorsque vous avez besoin d une tranche horaire Se“"te"“iE;'Ngm“”"' Stg+G
. . . N 4 »
dans une forme similaire a une autre créée onverter
. . . . Control panel 3
auparavant, il suffit tout simplement de dupliquer S ,
la tranche horaire initiale. Properties New calendar st
. . . , . - g+kK
CI|quez_dr0|t sur la tranche horaire et sélectionnez "fo'* e . Strge T
« Dupliquer » dans le menu contextuel. Normel  Ldentify control panel
Descri
" Duplicate
Conne Delete Del

6.6.6.3 Edition (modification) d “une tranche horaire

Pour pouvoir | “éditer, vous devez sélectionner la tranche horaire souhaitée en cliquant a l'aide
de la souris. Modifiez les parameétres de la tranche horaire désirée en suivant les instructions
du Chapitre 6.6.6.1.

Supprimer des plages horaires

Pour supprimer une plage horaire, sélectionnez la barre a supprimer en cliquant droit. Celle-ci
est ensuite hachurée EEEMEE

Pour finir, cliquez en bas a droite. La plage horaire sélectionnée sera supprimée.
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Remplir tous les jours

Cliquez sur pour placer une barre de temps de 00h00 a 24h00 sur tous les jours et
I'ensemble des fonctions spéciales (sans fonction d auto-blocage). Cela correspondra a la
tranche horaire "Accés permanent”. Bien entendu, vous pouvez la modifier a tout moment.

Copier les plages horaires d "un jour vers d "autres jours
Pour copier un ensemble de plages horaires d "un jour donné vers d'autres jours, effectuez les
3 étapes suivantes et confirmez le processus avec OK.

Copy time zone from Monday g|
1 Sélectionnez la plage horaire a

copier en cliquant a l'aide de la [ Tuesday -~
i [Jwednesday
souris [ Thursday
[CFriday
2 Maintenant cliquez sur ] 5aturday
[ 5unday
[JHoliday
[] Available 1
3 Activez le(s) jour(s) cible(s) [ Awailable 2
souhaité(s) et concluez le Ei:z:::ﬁ:zi
processus avec OK [ awailable 5
[ Alert Phase 1
[ Mlert Phase 2
[ Mert Phase 3
[Juser Mode 1
[Juser Mode 2 "

< *

OF { ’ Cancel

Annuler action
Si vous désirez annuler une action (suppression, déplacement d une plage horaire, etc.),
cliquez sur . Seules les étapes n’ayant pas encore été sauvegardées (= clic sur le bouton

I Apply ‘ ) pourront étre annulées.

Aprés avoir terminé toutes les entrées,
cliquez sur le bouton

I Apply I
pour confirmer |’ enregistrement des données. Les données relatives a la plage horaire

modifiée seront sauvegardées. Enfin, cliquez sur « Envoyer les modifications aux terminaux »
afin que les modifications soient effectives dans le systéeme.

6.6.6.4 Suppression d “une tranche horaire

La tranche horaire peut étre supprimée en cliquant droit a I'aide de la souris sur la tranche
horaire et en sélectionnant « Supprimer » dans le menu contextuel.
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e Orfice Hog

Open

Mew Terminal Server. ..

Mew Terminal Group. .. Skrg+ia
Canverker LAM 4
Conkrol Panel r
Finger Scanner 4
Mew Calendar. .. Skrg+k
Mews kime zone. . Skrg+T

Cuplicake

-
Rename Fz [
]
View 4 E
align symbols by b [
Impork k
Export 4 [

Une tranche horaire sera toujours supprimée dans le groupe de terminaux sélectionné.
En fonction de ce qui a été défini dans Options (Chapitre 8.1.1 Fehler!
Verweisquelle konnte nicht gefunden werden.), /a suppression sera
également transmise aux groupes et appareils hiérarchiquement inférieurs. Cependant,
si la tranche horaire est encore disponible dans le groupe de terminaux maitre, elle
restera disponible aprés la suppression.

=

Send changes

Aprés avoir conclu la suppression, cliquez sur toteminais |,
La suppression ne sera envoyée aux terminaux, et par conséquent effective, que
maintenant!!

6.6.7 Calendrier

Dans le calendrier, vous pouvez définir les jours fériés et les jours de congés (congés annuels,
etc.), pendant lesquels un accés dépendant de la tranche horaire ne peut pas étre autorisé.

L La tranche horaire “Accés permanent” et
L les exceptions explicites dans la tranche horaire (niveaux d urgence 1 a 3, modes
utilisateur 1 a 3)
sont exclues du refus d "acces basé sur le calendrier.

En principe, vous pouvez définir un calendrier ou plus pour chaque groupe de terminaux mais
également pour chaque terminal. Il est recommandé de n'utiliser qu'un seul ou que quelques
calendrier(s) dans tout le systéme pour que le systéme reste le plus clair possible. Si vous
créez plusieurs calendriers, plusieurs seront aussi actifs.
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Les jours effectifs pendant lesquels I'accés n'est pas possible sont la somme de toutes
les entrées dans les calendriers, placées dans le groupe de terminaux correspondant.

6.6.7.1 Création d "un nouveau calendrier

Vous créez un nouveau calendrier
L en cliquant droit a l'aide de la souris dans | Apercu des groupes de terminaux et en
sélectionnant “"Nouveau calendrier” dans le menu
contextuel, Converter LAN
Control panel r
Finger scanner 4
MNew calendar... Strg+K
MNew time window... Strg+T

Identify contrel panel

£ ou en cliqguant sur le bouton dans le menu “Nouveau”.

Un nouveau calendrier sera toujours créé dans le groupe de terminaux sélectionné et
transmis aux groupes et appareils hiérarchiquement inférieurs, selon ce qui a été défini

dans le menu Options (Chapitre 8.1.1Fehler! Verweisquelle konnte nicht gefunden
werden.).

Entrez maintenant les données suivantes dans la Fenétre des propriétés du calendrier.

Nom:
Marne | Mesy Calendar

Entrez un nom « parlant » pour le calendrier ici. Cela est particulierement utile si vous avez
plusieurs calendriers dans le systéme.

Description:
Diescription |

Champ de description libre pour des informations sur le calendrier.

Dans | “onglet Calendrier, vous voyez ensuite

[ Options | Calendar |

Marme o= Flease click here far a new entry
Allocation
[Hu:uliu:la';.f v]
Mode - P
: Liste des entrées dans le
[leed date v]

calendrier

Parametres
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6.6.7.2 Edition du calendrier

6.6.7.2.1 Nouvelle entrée de calendrier

Options | Calendar |

Marne
Meujahr

Allocation

I.ﬁ.vailable 5

€ Meujabr (Available 53: 01.01

¥ Heilige Crei Kénige (Haoliday): 06.01

2 Maria Lichtrmel (Holidayw): 0z.02

¥ Valentinstag {Holidaw): 14,02

¥ staatsfeiertag (Holiday): 01.05

¥ Maria HimrnelFahrt {Holidayw): 15,08

2 HI.Rupert (Schutzpatron Far Salzburg) (Holiday): 24,09
¥ Mationalfeiertag (Holiday): 26,10

X Reformationskag (Holiday): 31,10

€ allerheiligen (Holidaw): 01,11

X Allerseelen (Holidaw): 02,11

¥ Hl.Leopold (Schutzpartan wien, NG, 000 (Haliday): 15.11
X Erampustag (Holiday): 05,12

2 Maria Empfangnis (Haoliday): 08,12

¥ Heiliger Abend (Holiday): 24.12

X Christtag (Holiday): 25,12

¥ Stefanitag (Haliday): 26,12

X Silvester (Holidav): 31.12

Pour créer une nouvelle entrée de calendrier, cliquez sur

“+ Cliquez ici pour une nouvelle entrée”.

Pour supprimer une entrée de calendrier, cliquez sur la croix rouge
“X Nouvelle année (jour férié¢): 31.12."” a coté de l'entrée.

o ekey

Généralement, TOUS les jours fériés sont prédéfinis dans le calendrier de chaque pays.
Si vous ne désirez, par exemple, que les jours fériés légaux, vous devez alors
supprimer tous les autres!

6.6.7.2.2 Parametres

Pour chaque entrée de calendrier, vous devez définir des parameétres.

Nom: Nom du jour férié ou du jour de congé en question (par ex. nouvel an, congés annuels)

Association:
Allocation

Available 5 -

Available 1
Available 2
Available 3
Available 4
Available &

Jour férié est une association générale et le paramétre par défaut dans ekey net. Libre 1-5
correspondent a | "association d'aprées le Chapitre 8.1.1.4 “Calendrier personnalisé 1 — 5",
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Mode
Mode

[Related to Easter Hol v]

Fixed date
Fixed area
Date of every year
Related to Easter Holiday
Related to Advent
Week day
Vous pouvez définir les propriétés des jours de congé/jours fériés pendant I'année.

o Date fixe: c'est un jour dans une année définie - le jour ne se répete pas chaque
année

+ Période fixe: c'est par ex. l'inventaire, qui a toujours lieu du 27 au 30 juin.

o Date chaque année : c'est une date fixe chaque année, par ex. le Nouvel An a
toujours lieu le 1.1.

o Relatif a Paques: le jour férié/jour de congé dépend de Paques. ekey net calcule
Paques jusqu'a lI'année 2099. Si vous appliquez cette description a un jour férié, celui-ci
sera valable ainsi chaque année et la date effective sera calculée automatiquement. Par
ex., la Pentecote.

¢ Relatif a I'Avent: voir « Relatif a Paques ».

e Jour de la semaine: un jour par mois. Par exemple, chaque ler mardi de janvier.

Les champs de saisie de la période changent selon le mode sélectionné.

6.6.7.2.3 Envover les modifications aux terminaux

=

Send changes

Apres avoir terminé la configuration des parametres, cliquez sur ' toterminais |,

Les parametres ne seront envoyés aux terminaux, et par conséquent actifs, que
maintenant!

6.6.7.3  Edition d " un calendrier

Pour éditer un calendrier, sélectionnez-le en cliquant a I'aide de la souris.
Ensuite, modifiez les paramétres comme décrit dans le Chapitre 6.6.7.26.6.7.2.

=

Send changes

Apres avoir terminé ces modifications, cliquez sur ' toteminais |

Les changements du systéme ne seront envoyés aux terminaux, et donc effectifs,
que maintenant!!

6.6.7.4 Suppression d “un calendrier

Cliquez droit dans le calendrier et sélectionnez "Supprimer” dans le menu contextuel.
Mew time window... Strg+T

Identify control panel

Duplicate
Delete Del
Rename F2

Update Converter LAMN
Check Converter LAN NTP
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Le calendrier sélectionné sera supprimé.

Un calendrier sera toujours supprimé dans le groupe de terminaux sélectionné. Selon ce
qui a été défini dans les Options (Chapitre 8.1.1Fehler! Verweisquelle konnte
nicht gefunden werden.), /a suppression s'applique également aux groupes et
appareils hiérarchiquement inférieurs. Si, dans le groupe de terminaux maitre, le
calendrier est toujours disponible, il le sera encore apres la suppression.

b

Send changes

Aprés avoir terminé les modifications, cliquez sur ' toteminais |,
La suppression ne sera envoyée aux terminaux, et donc effective, que maintenant!!

6.7 Le menu “ETAT”

6.7.1 Généralités

L’ Etat des appareils dans ekey net vous permet d'examiner | “état des appareils configurés

e ekey net terminal server
e ekey net CV LAN

e ekey net LE

e ekey net CO

dans votre systeme ekey net.

Aprés avoir démarré ekey net admin, cliquez sur le groupe de menu “Etat”

L\ ckey net Admin - Administrstor - EKEY-YVSBQALID) - ekey net business -mx
=) St Dats  Wer  ferminais  Authorsstions | State | BsicSettings Options ~
f B H @
Activate Show Attendance Send changes Help
Output List to Terminals
Terminals Device Status [#J(F) | Logging Data
5 & Terminalgroup State Terminal(group) Last Actien  Inputs M.02008 (= Maz202 =
8 Testsystem e OV LAN1 1P248 Enter test (filer oriteria) here D@
R CV LAN 21P250 [£316.02.2011 13:55:23 Mini L Administrater (ID1), Rela.. =
2 Terminalgroup [£116.02.2011 14:49:07 Mini L Admiinistrator (ID 1), Rela...
K] Testsystem E316.02.2001 16:00:25 SE AP: Adrministrator (ID 1), Relay ..
L T FSAP 15:14:51 03... 316022011 16:15:24 Mini LI Administrator (D 1), Rela...
ER T FS links 16:55:03 09 [E31602.2011 16:22:07 Mini LE: Administrator (D 1), Rela...
29% FS rechts 08:40:48 16.. [£316.02.2011 16:24:11 Mini LT Administrator (D 1), Rela...
AL 1 B Mini LT (] [E316.02.2011 17:10:10 Mini LE: Administrator (D 1), Rela...
R 1 el Mini RE ] [£317.02.2011 09:40:06 Mini LI Administrator (D 1), Rela...
iynece sEap E11702.20011 10:35:23 Mini LL; Admministrator (D 1), Rela...
117022001 11:15:10 Mini Ll Admministrator 0D 1), Rela...
E11702.2011 1200:07 Mini LL: Adeministrefar 0D 1), Rela...
117022001 12:50:04 Mini Ll Administrafir 0D 1), Rela...
E11702.2001 13:55:20 Mini LL: Admministrafbr (D 1), Rela...
317022011 14:49:04 Mini Ll Admministrafor 0D 1), Rela... —
E11702.2011 16:15:21 Mini L: Administrafor (D 1), Rela... ‘ ‘
317022011 16:22:04 Mini Ll Administrafr 0D 1), Rela...

Fenétre des

terminaux Fenétre d " état Fenétre du
journal

La vue montre :

K la structure des terminaux,
L la fenétre d " état (état des appareils dans le groupe de terminaux sélectionné) et
L la fenétre du journal (journal pour appareil sélectionné).
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La fenétre d état montre toujours les appareils du groupe de terminaux sélectionné dans la
fenétre des terminaux.
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6.7.2La fenétre d " état

Dans la fenétre d’état, vous pouvez voir | état des appareils du groupe de terminaux
sélectionné dans la fenétre des terminaux. La sélection dans la fenétre des terminaux permet
de rendre | "affichage plus clair.

Device Status

State Terminal{group) Last Action  Version at the last Update User at the last Update Finger at the last Update
an CV LAN11P248 20122

a0 CV LAN 21P250 20122

Q Terminalgroup 401115

i Testsystem 401115

Hw FS AP 151451 03.. 531115 1 4 (196 available)
aew FS links 16:550309., 531115 1 4 (196 available)
aa% FS rechts 08:40:48 16... 531115 1 4 (196 available)
a0Ro Mini LT 134119

L 11 Mini RE 134119

A ece SEAP 134119

A A A A A

Doigts lors de la derniére
mise a jour:

Affiche le nombre de doigts sur
le terminal (lecteur

d “empreintes):

0 (maximum lecteur

d “empreintes)... nombre
de doigts inconnu.

Par ex. 20 sur 2000
signifie que 20 doigts sur

Utilisateurs lors de la derniére mise a jour: affiche le nombre

d “utilisateurs enregistrés dans le lecteur d “empreintes.

Version de micrologiciel: 0.0.0.0 = version inconnue

Derniére action: horaire lors de la derniére action dans | “appareil

(Groupe de) Terminaux: Nom du groupe de terminaux / du
terminal.

Relais: (seulement pour ekey net CO et ekey net LE REL):
Affiche |"état des relais 1, 2 et 3 (de gauche a droite).
Jaune... Etat inconnu
Vert... Relais commuté

... Relais non commuté

Appareils: la couleur indique si | “appareil est EN LIGNE ou HORS
LIGNE:

.... Hors ligne
... En ligne
Jaune... Intervention nécessaire sur | “appareil (par ex. appuyer sur
touche - “Reset d "un ekey net CO")

L ekey net CO IN et |° ekey net CO mini possédent également des entrées numériques,
pouvant par exemple étre utilisées pour le contréle de | état des portes. Pour voir |"état de
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ces entrées, il est nécessaire de modifier I'affichage de la fenétre d’état. Veuillez cliquer sur

I'icOne située en haut a droite de la fenétre d " état.
L'affichage de la fenétre d "état est le suivant:

State

20

fem
&

Ldd L
R

e e e e e e e 146
]
o

Terminal({group)

CV LAM 1 IP245
CWV LAM 21P250
Terminalgroup
Testsystern

FS AP

F5 links
F5rechts

Mini LI

Mini RE

SEAP

Last Action  Inputs

15:14:51 03..
16:55:03 09...
08:40:48 16...

oo

Entrées:
Affichage de | "état des entrées:

Jaune... Etat inconnu

Vert... Entrée fermée (court-
circuit sur broche d'entrée)
Gris... Entrée ouverte.

Les entrées de | "ekey net CO mini sont généralement utilisées dans ekey net pour le contréle

de | " état des portes.

6.7.3 Journal dans la Fenétre d “ état des appareils

Pour cela, voir le Chapitre 6.3.1.

6.8 Le menu “"Parametres de base”

Pour cela, voir le Chapitre 8.Fehler! Verweisquelle konnte nicht gefunden werden.
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7 L Assistant

Avec | "Assistant, vous pouvez configurer votre systéme ekey net étape par étape, de maniére
simple et rapide.

fois, ou si aucune saisie (configuration) n'a été faite préalablement. Cependant, vous

= | L "Assistant démarre automatiquement quand vous lancez I'ekey net admin la premiére
start , P N . 7
wizard pOUvez e€galement le démarrer a tout moment en cliquant dans le menu “"Démarrer”.

- m L Assistant

L.zﬂ Company

2 v ekey

-8 Create user group
.8 Create user
. ik Enroll finger

.. 8 Additional user data Welcome to the firstinstallation of your 'ekey net'.
[ Terminals Via this assistantyou can define setup of your accecss control system in a simple
_E_ Assign TerminalServer way.
. Create converter
'ﬁ Chhate terminal
... & Exit assistant Pre-conditions:
The services 'ekey net Masterserver' and 'ekey net Terminalserver' have to be
started.

In addition, all devices have to be installed correctly.
ekey bit must be ready for operation.

To enrol new fingers all required users need to be present.

Domaine de configuration

Maintenant, vous pouvez commencer la configuration en cliquant sur le bouton "“Next”
(Suivant). Alternativement, vous pouvez également sélectionner les parties a configurer
directement a partir de la liste présentée dans la fenétre gauche.

Les renseignements sur les saisies indispensables s’ expliquent de soi-méme dans le
programme et ne seront pas abordés en détail ici. De plus, les effets des parameétres a saisir
ne sont pas décrits ici, mais doivent étre lus dans les chapitres correspondants.

Les domaines de configuration de | Assistant seront expliqués | un aprés | autre, avec des
renvois aux chapitres correspondants dans ce Guide d'Utilisation.

Pour pouvoir abandonner | Assistant, 1 calendrier au moins doit avoir été défini dans le
systéme.
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7.1 Entreprise

w ekey

| ekey net wizard -
- Assistant I Company
1_2] Company
) User Please enter your company name here:
-8 Create user group Company 01
.8 Create user
.\l Enroll finger Office hours (Monday through Friday)
ﬂ, Additional user data From 0700 : Until 18:00 :
-|C7) Terminals
_@_ Assign TerminalServer
. Create converter Select the calendar for your country the remaining ones will be deleted):
'9 Create terminal ] Calend
. . alender
----- & Exit tant
tassistan [ Kalender Deutschland
[ Kalender Grolbritannien
[ Kalender Idand
[ Kalender talien
[ Kalender Kanada
[ Kalender Ostemsich
[ Kalender Schweiz
[ Kalender USA
[ Back ] [ Nead ] Finish Cancel

Vous pouvez ici saisir le nom de votre entreprise/organisation, définir la tranche horaire
Heures ouvrables (mais seulement lorsque vous démarrez | "Assistant pour la premiére fois)

et choisir le(s) calendrier(s).

7.2 Groupes d “utilisateurs

- Assistant &2 Create user group
L.zl Company
i) User It is recommended to define user groups to assign access rights.
@ Create user group Auser can be a members of several groups!
€ Create user
& Enroll finger

€ Additional user data .
=) Terminals Existing user groups

Examples of such groups could be the Management, Staff, Sales, Production or Maintenance.

.3 Assign TeminalServer [+

Mew user group

‘ Create converter
Create terminal

(x

Delete user group

Exit assistant

Finish

Cancel

Ici, vous pouvez créer et supprimer des groupes d’ utilisateurs. Voir également le Chapitre

6.4.2.1.
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7.3 Créer un utilisateur
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ekey net wizard
- Assistant € Create user
L.?i Company
3 User Add new user. Please ask the required person to step forward. .
-8 Create user group
.. 8 Create user First name Sumame
& Enroll finger Max Mustermann

.. 8 Additional user data

This user should be an administrator of the access control system.

- Terminals Description Password
_E_ Assign TerminalServer
Mustermann, Max sensl
‘ Create converter
9 Create terminal
----- T8 ekey

@ Byit assistant Select the user group this useris

meant to be member of.

[ Back ] [ et ] Finish

Cancel

Création d "utilisateurs (Chapitre 6.4.2.2) et association a un groupe d “utilisateurs.

7.4 Capture des empreintes

o

-l Assistant

L.?l Company
|0 User

-5 Terminals

----- & Exit assistant

@& Enroll finger

Here you can enrall the finger of a user and assign events.

8 Create user group
.. & Create user

Mustermann, Max

=" Y Enroll finger|

. 8 Additional user data Please select a finger:
_E_ Assign Terminal5erver
‘ Create converter
ﬁ Create terminal

2

Please pay attention to the guidelines for the finger enrollment!

-1| Assign an event for the finger

Enroll finger

Delete finger

[ Back ] ’ Nead ] Finish

Cancel

Ici, vous pouvez capturer les empreintes digitales de nouveaux utilisateurs et associer un
événement a chaque doigt (Chapitre 6.4.2.2).
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7.5 Données utilisateur complémentaires

- Assistant 1€, Additional user data

{_/_’a Company
{7 User Please enter additional user data here.

..... & Create user group
€ Create user

[Musten'nann. Max

€ Additional user data
-I[7) Terminals

_@_ Assign TerminalServer
‘ Create converter

'9 Create terminal

& Exit assistant

& Enroll finger =/| Properties

MHame

Mustermann, Max

Description

Internal ID

Wiegand-User-ID

RFID

Event 'RFID only' none - RFID de-activated
State ) Active (0 finger(s) exist(s))

(® Disabled

validity period
Valid from
Valid unti

Firish Cancel

Vous trouverez plus de détails a ce sujet dans le Chapitre 6.4.2.2.

7.6 Associer terminal server

O e

M Assistant 1 Assign TerminalServer

@ Company
[ User Select here the computer on which the ekey net terminal server of the access control system runs.
-8 Create user group

- 8 Create user
-l Enroll finger
. 8 Additional user data
-|C5) Terminals
-9
‘ Create converter
ﬁ Create terminal
----- @  Exit assistant

Already configured Terminalserver:

TEST(TEST 01)

Please enter the name of computer on which the ekey net terminal server was installed:

TEST - Check

Back ] ’ MNeat Finish Cancel

Avant de continuer, veuillez lire le Chapitre 6.5. Vous y trouverez des informations sur
la conception, | “installation et | "architecture de votre systéme.

Si vous n”"avez plus de licence libre de disponible, alors vous ne pourrez PAS
@ créer d appareils dans ekey net avec | " Assistant ! Veuillez créer des ekey net

CO supplémentaires conformément aux instructions du Chapitre 6.6.3.2.1.
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Ici, vous pouvez configurer un ekey net terminal server (Chapitre 6.6.3.1.2).

L “ekey net terminal server (ou le PC/serveur sur lequel est installé | "ekey net terminal
server) doit étre accessible par son NOM (DNS) dans le réseau. Prenez bien soin de
vérifier cela a | "avance ! Si vous avez des difficultés a ce niveau, veuillez contacter un
spécialiste réseau.

Apres avoir saisi le nom de | "ekey net terminal server, vérifiez a |1 aide du bouton si celui-ci
est vraiment accessible a partir de | "ekey net master server.

L "Assistant affichera alors par exemple:
" Le master server a pu joindre l'ordinateur %s.” => OK
" Le master server n'a pas pu joindre l'ordinateur %s.” => NOK

Si aucune connexion ne peut étre établie, vérifiez:
L les parameétres réseau (résolution de nom)
L si le service (ekey net terminal server) est installé correctement sur le terminal server
ekey net et s’il est actif!

Si vous avez configuré plusieurs ekey net terminal servers, il faudra maintenant en choisir un

afin de configurer les ekey net CV LAN. Vous devez maintenant configurer les ekey net CV LAN
pour chaque ekey net terminal server selon votre architecture systéme (Chapitre 6.6.1).

7.7 Créer un convertisseur

Avant de continuer, assurez-vous d "avoir bien suivi les instructions du chapitre 5.2.3 et
@ d "avoir paramétré les ekey net CV LANs avec | "outil ekey net CV LAN config.
o T . -

- Assistant IW Create converter - TEST 01

1_3 Company ‘

The fingerprint terminals are connected to the converter LAN.
- Al converters must be connected to the network and reachable from the eleey net terminal server.
-8 Create user group

.. 8 Create user

ik Enroll finger

.. & Additional user data
..... =) Terminals

if the converter cannot be found, verify whether the network cable is connected propery. Use the
software 'skey Converter LAN Config' to assign/change IP addresses.

_E_ Assign Terminalserver
. Create converter
9 Create terminal

----- @ Exit assistant

Found and defined converter LAN

Search ]

=
Name

found, but not configured

Serial number

ARArAC Annn Ansa

IP address it

10.1.30.86 =

found, but not configured 800506-1009-0124 10.1.30.91

found, but not corfigured 800506-1009-0116 10.1.30.90

found, but not configured 200506-1009-0112 192.168.1.250
800506-1009-0106 10.1.30.124

4n 4 An 4an

To create a new converter LAN, select one and enter the description into the first column.

Click "Next"to edit the selected converter.

[ Back ||

Net] [ Frih

ance

Search

Cliquez sur E  afin que s affiche la liste de tous les ekey net CV LAN joignables
par le terminal server ekey net sélectionné.
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Attribuez un nom a chaque ekey net CV LAN en sélectionnant le convertisseur par un clic de
souris et cliquez ensuite dans le champ du nom.

Sélectionnez maintenant un ekey net CV LAN et cliquez sur [ Next ] En cliquant sur les
intitulés de colonnes “Nom”, “Numéro de série” ou “Adresse IP”, vous trierez la liste selon les
critéres correspondants.

Si un ekey net CV LAN ne figure pas dans la liste:
L essayez de relancer la recherche,
L vérifiez les connexions réseau (LAN). L’ekey net CV LAN peut-il étre pingué?
(Chapitre 5.2.3.4.1),
L vérifiez | "alimentation des ekey net CV LAN.

7.8 Créer un terminal

- Assistant © Create terminal - 10
]_3 Company

- User If a device was not found, verify that whether the unit is wired propery and connected to the electricitiy.

The fingerprint terminal must be connected to the converter LAN.

-8 Create user group
-8 Create user

-k Enroll finger ]
. & Additional user data Found or connected devices |
-5 Terminals

_E_ Assign TerminalServer
‘ Create converter

Q Create terminal

... Exit assistant

Search |

Select the the control panel first and then the scanner. Enter all necessary data and click "Next'.

Description of the device
Type of device

Assigned control panel

1
]
t
5]
.

Back || MNed

Cliquez sur le bouton “Search” (Recherche) pour rechercher tous les appareils (ekey net LE et
ekey net CO) connectés a | "ekey net CV LAN sélectionné. Les appareils trouvés apparaitront
dans une liste intitulée “Found or connected Devices” (Appareils trouvés ou installés”).

Sélectionnez les appareils de la liste | "un aprés | "autre et donnez-leur des noms « parlants ».
Déterminez le type d’ appareil (normalement déja reconnu par le systéme ekey net et
automatiquement rempli) et attribuez un contréleur au lecteur d'empreintes ekey net, qui aura
la fonction d’actionneur de commutation pour le lecteur d empreintes. Voir également le

Chapitre 6.6.3.2.
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Si vous ne parvenez pas a trouver un appareil dans la liste:
L essayez de relancer la recherche,
L vérifiez les connexions BUS (RS485) vers | “ekey net CV LAN
o polarité
o interruption de la connexion
o longueur des cables et résistance en fin de bus,
L vérifiez I'alimentation des appareils ekey net.

Répétez cette procédure pour tous les appareils en retournant au Chapitre 7.7 au
moyen de la sélection dans la zone de configuration et en sélectionnant | ekey net
CV LAN suivant. Ou alors, si vous avez déja traité tous les ekey net CV LAN de la liste,
passez au terminal server ekey net suivant, conformément a ce qui est décrit au
Chapitre 7.6.

8 Parameétres de base et modifications du systéeme

ekey net Admin vous permet, outre | attribution des droits et la création d appareils, de
définir toute une série de parameétres. Vous pouvez définir

de nouveaux événements

de nouvelles actions

de nouveaux types d "appareils

de nouvelles propriétés de | "utilisateur
etc.

Lol ol ol ol 6

personnalisés. De cette facon, vous pouvez personnaliser votre systéme selon vos exigences.
Les chapitres suivants décrivent ces possibilités.

8.1 Parametres de base

Les possibilités de paramétrage sont analogues aux limitations des fonctions - voir le

Chapitre 3.3: m m
g .. gl .

Start Data User Authaor Start Data User Autho
a9 SIL7)
Send changes Help Send changes  Help
‘?':5 Options “f:; Options
H — _;J Rights
), Events (& Logging
. Devices
/] Rights
-ﬁ‘.% User data
[}" Logging
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8.1.1 OPTIONS

8.1.1.1 OPTIONS

Start Data User Authorization Terminals State Basic settings

-I| Options
Actions — .
Use groups only within windows for access rights
: Events Use Wiegand-ID
Finger scanner for enrollment
0. Devices
Standard symbol used for terminal groups
““| Rights
*J o Terminal photo
L User data Timeout for filter input {ms)
Date for user update
B; Logging Only recommended fingers will be permitted for enrolment
-| RFID
Use RFID

Desktop RFID reader
Defauft 'RFID in use’
15015693
150144434
150144438
+/| Messages
+ | Calendar
-1 | Special modes for time window
Alert phase 1

Alark nhoaen

LIGHT

i ' . ekey net Admin - Administra ekey net Ad

o/ Start Daten Benutzer Berechtigungen Terminals Status Grundeinstellungen ~/  start Daten Benutzer Berechtigungen Terminals Status Grundeir

A @ H ©

Hilfe Anderungen an  Hilfe
Terminals senden

o ‘ “?':} Optionen
1 2
s -/ Optionen izod - .
¥ ,”J Rechte - 5 Rech Optionen
— Im Berechtigungsfenster nur Benutzergruppen verwenden .J echte R E—
i [ Fingerscanner fiir Enrolment r—— - -
I }‘ Aufzeichnung A Schaltzeit fiir Relais 2
Terminalfoto D) Aufzeichnung

Schaltzeit fiir Relais 3
Schaltzeit fur Relais 4
Fingerscanner fur Enrollment

Timeout fiir Fittereingabe (ms)

Zeitpunkt Benutzeraktualisierung

Nur sichere Finger fiir Enrollment erlauben
=/| RFID

RFID verwenden

Terminalfoto
Timeout fur Fittereingabe (ms)
Zeitpunkt Benutzeraktualisierung

Nur sichere Finger fiir Enrollment erlauben
=/| RFID
RFID verwenden
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Afficher uniguement les groupes d'utilisateurs dans la fenétre des droits:
Im Berechtigungsfenster nur Benutzergruppen verwenden [] Mein

Dans le cas ou vous gérez un grand nombre d'utilisateurs dans le systeme, la vue d ensemble
de la fenétre des droits peut étre améliorée en activant cette fonction.

ALes utilisateurs individuels n'apparaitront plus dans I'Explorateur des utilisateurs!

Utiliser identifiant Wiegand:
Wiegand-ID verwenden [ ] Mein
Le chamE “Identifiant Wiegand” s'affichera dans les propriétés de | "utilisateur et du terminal.

Lecteur d'empreintes pour | “enrdlement:

Finger scanner for enrollment USB device
Pour enregistrer les gabarits de doigts, vous pouvez utiliser - :
| "“appareil USB” ekey bit ou un ekey net LE de votre choix. USB Gerat -
IISBE Gerat
La sélection finale de I'ekey net LE peut encore étre faite lors de [FS-Zentralift

I'enr6lement du doigt. FS5-Haupttor

FS-Nebeneingang?2
T, Bl -l ool

distance sur le master server, dans la plupart des cas, le serveur ne sera en pratique
pas accessible physiquement. Par conséquent, | appareil USB sera desactivé
automatiqguement, et ainsi aucun appareil USB de saisie des données ne sera
disponible.

e Indépendamment de ce paramétre, lorsque vous travaillez dans une session bureau a

Ic6ne par défaut pour groupes de terminaux

Standard symbol used for terminal groups !-:]

=k

Si un nouveau terminal est créé, cette icOne sera attribuée "par défaut". Vous pouvez changer
I'icbne pour chaque terminal individuel sous Propriétés.
Les icOnes suivantes sont disponibles:

BT PEE
BE

Photo du terminal:
Terminal photo Maone
Sélectionnez la résolution appropriée pour vos photos de terminaux.
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Les résolutions suivantes sont disponibles:

‘Kelnes v’

&4 Pixel
96 Pixel
128 Pixel
160 Pixel
192 Pixel

"Néant" est installé par défaut.
I T

Dépassement de temps (ms) pour la requéte de filtrage
Timeout for fitter input (ms) 1500

Quand vous tapez une clé de recherche dans un champ de filtrage (par ex. recherche
d "utilisateur, affichage de | état...), aprés avoir appuyé sur la derniére touche, la recherche
durera le temps défini dans ce champ (en millisecondes). Aprés cette durée, la recherche sera
abandonnée.

Horaire de mise a jour utilisateurs:
Date for user update 06:30

Le systéeme transfére les gabarits d'empreintes intégrés a partir de la fonction connue comme
« learning finger » (doigt intelligent) a | horaire déterminé au lecteur d'empreintes (1 fois
par jour). Veuillez choisir un horaire auquel peu ou aucun utilisateur(s) travaille(nt) dans le
systéeme. En effet, pendant le transfert de données, la reconnaissance de I'empreinte digitale

dans le systéme peut étre plus lente.

N~ accepter que des doigts slirs pour |~ enrdlement:
Only recommended fingers will be permitted for enrollment

Afin d'éviter des cas de FAR (false acceptance rate — taux de fausses acceptations) avec des
gabarits enregistrés se ressemblant trés fortement, I'enr6lement des pouces et des auriculaires
n'est pas autorisé par défaut. Les pouces et auriculaires ont peu de minuties et par conséquent

une surface importante ne pouvant pas étre différenciée sans équivoque.
T s s

8.1.1.2 RFID
Utiliser RFID:
IJse RFID Yag

Si vous utilisez dans votre systéeme des lecteurs d empreintes ekey net possédant la
fonctionnalité RFID, alors ce parameétre doit étre activé. Autrement, vous ne pourrez pas

confiiurer iuoi iue ce soit dans ekey net lié a la fonction RFID.

Lecteur RFID de table:
Desktop RFID reader do not use or not available

Vous pouvez définir ici I'utilisation d'un lecteur RFID USB pour le chargement des identifiants
de badges RFID dans le systéme ekey net.
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Wdﬂ not use or not available

do not use or not avaiable

' TRH-5R-100

Ne pas utiliser ou non disponible: Vous pouvez également charger les identifiants des
badges RFID au moyen des ekey net LE RFID disponibles.

TRH-SR-100: Appareil approuvé et testé par ekey pour la création d identifiants de badges

RFID.

Consigne par défaut 'Utilisation RFID'

Default 'RFID in use' lUse RFID or finger

Vous pouvez définir ici la consigne par défaut lorsque vous créez un nouveau terminal. Bien
entendu, vous pouvez modifier les paramétres sur chaque nouveau terminal de fagon
individuelle. Les paramétres par défaut suivants sont définissables:

\Use RFID or finger

no RFID in use

Tuse RFID only (no finger)
_Use RFID + finger

IUse RFID or finger

Le type d'utilisation RFID défini dans les Parameéetres de base ne s appliquera
gue lors de la création de nouveaux ekey net LE RFID. Les paramétres
individuels des lecteurs d'empreintes existants ne seront pas mis a jour. Chapitre
6.6.3.2.3.

15015693 Ja
Les terminaux RFID supportent le format de transfert normatisé 1S015693. Ce parameétre

s'aiEIiEue ensuite a tous les terminaux RFID du systeme.

8.1.1.3 NOTIFICATIONS

Vous pouvez paramétrer le systeme de fagon a ce qu’'un courriel soit envoyé
automatiquement a un destinataire donné pour les événements ci-dessous. Les entrées
affichées ici sont les consignes par défaut:

Messages
When ekey net master server is started e-mail to the administrators

e-mail to the administrators of a terminalgroup
When ekey net terminal server offline e-mail to the administrators of a terminalgroup
Converter LAN offline e-mail to the administrators of a terminalgroup
When terminal offline e-mail to the administrators of a terminalgroup
When cormmunication errors on terminal e-mail to the administrators of a terminalgroup
When relay output switches first time that day Mo e-rmail
Whenever relay output switches Mo e-rmail
Whenever access on terminal Mo e-rrail
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Il est possible de choisir parmi les conditions suivantes pour | envoi de courriels
pour chaque événement se produisant:

‘No e-mail

No e-mail

e-mail to the administrators

e-rmail to the administrators of a terminalgroup

o Noemai (Aucun courriel) L événement ne donne pas lieu a un courriel.

o e-mailto the administrators (Enyvoi d “un courriel aux administrateurs) Un courriel sera envoyé
a tous les administrateurs avec la description de | "événement.

o  e-mailto the administrators of a terminalgroup  (Envoi d” un courriel aux administrateurs du
groupe de terminaux) Le courriel n’est envoyé qu aux administrateurs associés au
groupe de terminaux (voir « Droits »).

Ici, les entrées s'appliquent comme paramétres par défaut. Peu importe ol dans le systeme
vous sélectionnez « Par défaut » pour les parameétres des notifications, ce seront les
parametres définis ici qui vaudront. Par exemple :

L ekey net terminal server

L ekey net CV LAN

(S ekei net LE

Courriel aprés une correction d” erreur:
Send e-mail once problem has been resolved Yesg
Aprés qu'un terminal ait permuté du mode HORS LIGNE au mode EN LIGNE, un courriel est

envoEé a l'administrateur.

Serveur de messagerie SMTP:
SMTP e-mail server
Entrez ici le hostname ou | "adresse du serveur d "envoi.
Sender's e-rmail address
L'adresse courriel de I'expéditeur, dans ce cas ekey net, doit étre définie ici (adresse fictive).

uniquement a identifier clairement les messages du systeme ekey net dans votre boite

(- ; Vous ne pouvez pas envoyer de courriels a ekey net! L'adresse entrée ici vous aidera
de réception.

Procédure d "identification SMTP:
SMTP log-in Maone
Sélectionnez la méthode de cryptage correcte de votre serveur SMTP a partir des méthodes
disponibles suivantes:
rNone

hone |

CRAM-MD3

Login (Baseod)

Login (not encrypted)

NTLM authentication with S5PI
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Les parameétres des fonctions de courriels dépendront de la configuration du systéme,
en particulier en ce qui concerne le serveur STMP. ekey ne peut vous offrir qu'un
] . T . . . . .
I support technique limité dans ce domaine. Si vous souhaitez activer cette fonction,
veuillez vous rapprocher de vos spécialistes informatiques pour obtenir des conseils
guant a la configuration.

Nom d “identification SMTP:
SMTP login name
Si nécessaire — pour la plupart des serveurs SMTP, ce champ peut rester vide.

Mot de passe d " identification SMTP :
EMTP login password
Si nécessaire — pour la plupart des serveurs SMTP, ce champ peut rester vide.

8.1.1.4 CALENDRIER

Entrez ici des noms d association supplémentaires pour les propriétés du calendrier
(vide=inutilisé). Exemples: congés annuels, vacances, journée portes ouvertes, soirée
collaborateurs...

Calendar
User defined calendar 1 Holiday
User defined calendar 2 Holiday 2

User defined calendar 3
User defined calendar 4
User defined calendar 5

[ Propertes | Calendar Si vous créez un nouveau calendrier dans “Terminaux”, vous pouvez
Name associer les saisies réalisées ici sous Association.

Allocation

Holiday
Holiday
Holiday 2
Available 3
Available 4
Available 5

8.1.1.5 MODES PARTICULIERS POUR TRANCHES HORAIRES

Attribuez des noms parlants pour les niveaux d’urgence et les modes utilisateur afin
d “optimiser les associations au niveau des propriétés de la tranche horaire.
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Special modes for time window
Alert phase 1
Alert phase 2
Alert phase 3
User mode 1
Usar mode 2
User mode 3

Guide d'utilisation ekey net

o ekey

8.1.2 Actions

Les actions d’ ekey net sont toujours réalisées en conséquence d un événement s'étant
déroulé préalablement. Une action est donc executée par ekey net, a la différence d'un
événement, qui correspond a une entrée dans le systéme. Lorsque vous installez ekey net
pour la premiere fois, un nombre d actions possibles est déja défini. Vous pouvez également
définir d'autres actions vous-méme.
Les actions sont seulement définies ici afin qu'elles soient connues du systéme. Ensuite, vous
devrez associer ces actions a un événement afin de pouvoir les éxécuter. Voir également le
Chapitre 8.1.3.

. . LIGHT ’ , .
A Les versions de licence - et m n “ont pas d actions!

Voici la liste des actions prédéfinies de la version m (non modifiables):

Available actions

Impulse output 1
Impulse output 2
Impulse output 3
Impulse output 4
Qutput 1 on
Qutput 2 on
Qutput 3 on
Output 4 on
Output 1 off
Dutput 2 off
Qutput 3 off
Output 4on
Output 1 off
Qutput 2 off
Qutput 3 off
Output 4 off

QOutput 2 on, LED on
Output 3 off, LED off
Qutput 4 off, LED off

detailed action description

Send 'Access' assigned device/Qutput 1 3000ms Impuls
Send 'Access' assigned device/Output 2 3000ms Impuls
Send 'Access' assigned device/Qutput 3 3000ms Impuls
Send 'Access' assigned device/Qutput 4 3000ms Impuls
Send 'Access' assigned device/Qutput 1.on

Send 'Access' assigned device/Qutput 2 on

Send 'Access' assigned device/Qutput 3 on

Send 'Access' assigned device/Output 4 on

Send 'Exit’ assigned device /Output 1 off

Send 'Exit’ assigned device /Output 2 off

Send 'Exit’ assigned device/Output 3 off

Send 'Access' assigned device/Output 4 on

Send 'Exit’ assigned device /Output 1 off

Send 'Exit’ assigned device [Output 2 off

Send 'Exit' assigned device [Output 3 off

Send 'Exit' assigned device [Output 4 off

Send 'Alarm on' assigned device /Qutput 2 on

Send 'User mode off assigned device /Output 3 off
send " assigned device /Output 4 off
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¥ Mew Action

Toggle output 1

Toggle output 2

Toggle output 3

Toggle output 4

Rejection of an unkown finger
Rejection on a known finger
Reboot module

Impulse local output 1

local output 1 on

local output 1 off

|ocal output 1 toggle

Composite CP switch output 1
Composite CP switch output 2
Composite CP switch output 3
Composite CP switch output 4
Compasite CP switch autput 5
Compaosite CP switch autput &
Compaosite CP switch output 7
Compaosite CP switch autput 3
Compasite CP switch autput 3
Compasite CP switch autput 10
Compasite CP switch autput 11
Compasite CP switch output 12
Compasite CP switch autput 13
Compaosite CP switch output 14
Compasite CP switch autput 15
Compasite CP switch autput 16
Compaosite CP switch output 17
Compasite CP switch autput 18
Compasite CP switch autput 19
Compasite CP switch autput 20
Compasite CP switch autput 21
Compasite CP switch output 22
Compasite CP switch autput 23
Compaosite CP switch output 24
Compasite CP switch autput 25
Compasite CP switch autput 26
Compasite CP switch output 27
Compasite CP switch autput 28

+ Please dick here for a new entry

Guide d'utilisation ekey net

Send Toggle' assigned device/Cutput 1 change
Send Togale' assigned device/Qutput 2 change
Send Togale' assigned device/Output 3 change
Send Toggle' assigned device/CQutput 4 change
Send 'Unkown finger'
send 'Denied’
Send 'Reboot module'
Send 'Access' Output 1 3000ms Impuls
Send 'Access' Output 1 on
Send 'Exit’ Qutput 1 off
Send Toggle' Cutput 1 change
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'
Send 'Access'

Send 'Access' all devices in the area/Output 3 3000ms Impuls

Edit action

Description Mew Action

Action code Access

Device &l devices within group - output 3
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8.1.2.1 Création d "actions personnalisées

Bien entendu, vous avez la possibilité de définir des actions personnalisées en cliquant sur
“+ Cliquez ici pour une nouvelle saisie...” et en ajustant les parametres suivants:

Par exemple :

-1| Edit action
Description Mew Action
Action code Access
Device Assigned device - output 1
Switching mode Impuls
Enable toggle Yes
Impuls length (ms) 3000
LED (unicoloured) Unchanged

LED (threecoloured) Unchanged

Description:
Description Mew Action

Entrez une description « parlante », afin que les effets de cette action dans ekey net soient
bien clairs.

Code d "action:

Action code Access

Le nom de cette entrée sélectionnée sera utilisé pour les fonctions de logging.
Les codes d "action suivants peuvent étre sélectionnés:

Access
_ action code
Access

Exit

Denied
Unkown finger
Alarm an

alarm off

Alert phase off
&lert phase 1
Alert phase 2
Alert phase 3
User mode off
User mode 1
User mode 2
User mode 3
Reboot module
Toggle

Aucun code d action: Si vous sélectionnez cette entrée, alors | exécution de | action ne
meénera pas a la création d "une entrée de journal.

Accés: L'empreinte digitale a été reconnue et posséde un droit d'accés. Cela meéne a
I'exécution de | "action.

Sortie: L'empreinte digitale a été reconnue et est autorisée a déclencher un événement. Cela
mene a l'exécution de | “action.
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Niveau d “urgence 1, 2 ou 3: Tous les appareils commutent le relais défini dans une certaine
limite de zone et modifient les droits selon la tranche horaire "Niveau d "urgence 1, 2 ou 3"
(prédéfini) concernée.

Niveau d “urgence inactivé: Le relais ayant été commuté par le Niveau d urgence est a
nouveau désactivé, et ekey net revient a un mode de fonctionnement normal (les tranches
horaires par défaut s'appliquent a nouveau).

Refus: L'empreinte digitale est reconnue dans le systeme, bien qu'elle n'ait pas a ce moment
de droits d'accés (la tranche horaire ou le calendrier ne le permettent pas). Si cela arrive,
| “action est exécutée.

Doigt inconnu: Un doigt inconnu a été enregistré dans un terminal (le doigt est passé sur le
capteur). Si cet événement a lieu, | "action sera exécutée.

Alarme activée: Le relais défini du contrbleur est activé en permanence - | "appareil peut étre
sélectionné librement (local, associé, ou dans une zone).

Alarme inactivée: Le relais défini du contr6leur sera désactivé a nouveau.

Redémarrer le module: Le lecteur sera redémarré.

Mode utilisateur 1,2 ou 3: Tous les appareils commutent le relais défini jusqu “a la prochaine
limite de zone et modifient les droits selon la tranche horaire "Mode utilisateur 1, 2 ou 3"
(prédéfini) concernée.

Mode utilisateur inactivé: Le relais activé du mode utilisateur sera a nouveau désactivé.
Commuter: L'empreinte digitale a été reconnue et est autorisée a déclencher un événement.
Cela méne a ce que | "action soit exécutée.

Device Assigned device - output 1

Ici, vous définissez sur quel appareil | "action est censée étre réalisée. « Appareil » doit étre
compris ici comme étant |’ekey net CO. Le nom “Relais” fait référence a I'élément de
commutation correspondant sur | “appareil. Par exemple, I'ekey net CO AP est muni de 3 relais.

Les parametres suivants sont disponibles:

Assigned device - output 1

Local device - output 1

All devices within group - output 1
Assigned device - output 2

Local device - output 2

All devices within group - output 2
Assigned device - output 2

Local device - output 3

All devices within group - output 3
Assigned device - output 4

Local device - output 4

All devices within group - output 4

Appareil associé: Chaque ekey net LE est, lors de son intégration dans le systéme, associé
dans ses propriétés a un appareil. Si vous sélectionnez maintenant “Appareil associé - relais
1”, alors | "action définie ici sera exécutée sur | "appareil associé sur le relais 1 (ou 01).

Cela s'applique d'une maniére analogue a:

“Appareil associé - relais 2” -> Action sur le relais 2 (ou 02)

“Appareil associé - relais 3” -> Action sur le relais 3 (ou 03)

“Appareil associé - relais 4” -> Action sur le relais 4 (ou 04)

Appareil local: Dans ce cas, I'élément de commutation se trouve directement sur I'ekey net
LE (par ex. ekey net LE M EN REL). Evidemment, aucun appareil n'a besoin de lui étre associé
dans les Propriétés du terminal. L action est exécutée directement sur les relais du lecteur
d'empreintes.
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Le terminal (lecteur d'empreintes) utilisé doit, bien entendu, étre muni de ces relais.
Veuillez vérifier si votre lecteur d'empreintes est muni de relais / sorties IO.

Tous les appareils de la zone: Ici, | "action est exécutée sur tous les appareils (locaux et
également non associés) dans une zone déterminée. Cette limite de zone peut étre un ekey
net CV LAN, un ekey net terminal server ou un groupe de terminaux (voir également le
Chapitre 16Fehler! Verweisquelle konnte nicht gefunden werden. Limites de zone).

Mode de commutation:
Switching mode Impuls

Le mode de commutation définit de quelle facon I'élément de commutation (relais 1, 2, 3...),
sur | “appareil défini préalablement (zone, local, associé), fonctionnera.

Les modes suivants peuvent étre définis

Enable togagle

Impulse length (ms) Off
LED (unicolored) Toggle

Impulsion: L'élément de commutation commute par impulsion. Le relais est activé pendant
une durée définie et ensuite désactivé de nouveau. La durée de | "impulsion est ajustable (voir
la partie suivante).

Activé: L'élément de commutation (relais) est activé (= le contact NO se ferme ou la sortie
commute vers HIGH) et reste dans cet état.

Inactivé: L'élément de commutation (relais) est inactivé (= le contact NO s “ouvre ou la sortie
commute vers LOW) et reste dans cet état.

Commuter: L'élément de commutation (relais) change d'état. S'il était activé, il est alors
inactivé, et s'il était inactivé, il s active.

Auto-blocage:
Enable toggle Yes

La fonction d"auto-blocage dans ekey net est décrite en détails dans le chapitre 6.6.6.1.2. La
différence essentielle avec le mode de commutation ACTIVE / IMPULSION (voir mode de
commutation), est que le passage vers | état Inactivé dépend des parameétres de la tranche
horaire. Définissez ici si, par |'exécution d'une action, | auto-blocage pour I'élément de
commutation (relais) est effectif ou non.

Durée de | "impulsion:
Impuls length (ms) 3000

Si le mode de commutation "Impulsion” est sélectionné, vous pouvez définir ici la durée de
I'impulsion de commutation lors de I'exécution d'une action. Ces parameétres-ci ne sont pas
valables pour les modes de commutation ACTIVE, INACTIVE et COMMUTER.

Intervalle:

100 = 0,1 secondes

60000 = 60 secondes

La valeur par défaut proposée par ekey net est de 3 000ms (c-a-d. 3 sec). De cette facon,
vous étes compatible avec la majorité des systémes de verrouillage de porte (verrous
motorisés, etc.)

DEL.:
Vous pouvez modifier I'affichage des DELs des lecteurs d "empreintes.
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LED (unicoloured) Unchanged
LED (threecoloured) Unchanged

DEL (unicolore) disponible sur les modeéles suivants : LE AP (a droite)
DEL (tricolore) disponible sur les modeles suivants : integra (a droite)

LED (unicolore)

Unchanged
Unchanged
Off

Green

LED (tricolore)

‘Unchanged
i

off
Green
Red
Yellow

8.1.2.2 Suppression d "actions

Les actions peuvent, si elles ne sont pas utiles, étre supprimées. ekey vous recommande de le
faire afin d "augmenter la clareté du systéme, d en simplifier sa maintenance, et de réduire
ainsi le risque d “erreurs de configurations. Si vous souhaitez supprimer une action, cliquez sur
la “X” rouge située a coté de | "action. L action sera immédiatement effacée!

f

| XK Mew Action Send 'Access' assigned device/Output 1 3000ms Impuls
Assurez-vous que | action a supprimer n'est vraiment plus utilisée. ekey net ne vérifie
pas cela et supprimera tout simplement cette action! Les actions prédéfinies ne peuvent
pas étre effacées.

8.1.2.3 Rétablissement d "actions

Actions,
Events and
Devices

’x Reset

En cliquant sur le bouton “Reset” (Rétablir), toutes les actions, tous les événements et les
appareils seront rétablis au paramétrage par défaut initial.
AVERTISSEMENT - Toutes les actions, tous les événements et les appareils que vous
aurez créés et définis seront effacés et le paramétrage par défaut initial sera rétabli.
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8.1.3 Evénements

Les événements sont des entrées externes dans le systéme ekey net déclenchant une action
définie. Par exemple, lorsqu “on fait glisser son doigt sur le capteur et que celui-ci est identifié
positivement. Ainsi, il est nécessaire d'associer les actions (voir Chapitre 8.1.2) a des
événements. Un événement peut déclencher au maximum 2 actions. Ces deux actions peuvent
étre exécutées en paralléle ou bien le second événement peut dépendre d "autres faits (par ex.
le nombre de fois que se produit | "événement, dépassements de temps, etc.).

Les événements sont associés a des empreintes digitales spécifiques lors de I'enrélement du
doigt (voir le Chapitre 6.4.2.2). Lorsque |'empreinte digitale concernée passe sur le capteur,
I'événement est déclenché et I'exécution des actions démarrera.

. . LIGHT , , .
A Les versions de licence - et “ n “ont pas d "actions!

Dans ekey net m, la liste des événements prédéfinis sont les suivants:

External template Action
Open door by finger Impulse output 1
Open door by finger permanenty COutput 1 on
Lock door by finger permanently Output 1 off
Activate alarm system by finger Output 2 on, LED on
Deactivate alarm system by finger Output 2 off, LED off
Switch on relay 3 with finger Cutput 3 on
Switch on relay 4 with finger Output 4 on
Switch output 2 Impulse output 2
Switch output 3 Impulse output 3
Switch output 4 Impulse output 4

Toggle output 1
Toggle output 2
Toggle output 3
Togale output 4

Toggle output 1
Toggle output 2
Toggle output 3
Toggle output 4

Toggle output by finger {Jocal relay output) local output 1 toggle

Switch composite CP output 1 Composite CP switch output 1

Switch composite CP output 2 Composite CP switch output 2

Switch composite CP output 3 Composite CP switch output 3

Switch composite CP output 4 Composite CP switch output 4

Switch composite CP output 5 Composite CP switch output 5

Switch composite CP output 26 Composite CP switch output 26
Switch composite CP output 27 Composite CP switch output 27
Switch composite CP output 23 Composite CP switch output 28

2 BAE1 BAl

== Flease dick here for a new entry

Ouvrir porte avec doigt: Cet événement déclenche une action provoquant une impulsion de
commutation de 3 secondes sur le relais 1.

Ouverture permanente porte avec doigt: Cet événement active le relais 1 de | appareil
correspondant de fagon permanente.

Fermeture permanente porte avec doigt: Cet événement inactive le relais 1 de | "appareil
correspondant de fagon permanente.
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Activer systéme d alarme avec doigt: Cet événement active le relais 2 de | appareil
correspondant de fagon permanente et fait s "allumer la DEL (tricolore) en rouge.

Inactiver systéeme d "alarme avec doigt: Cet événement inactive le relais 2 de | appareil
correspondant de facon permanente et fait s "éteindre la DEL (tricolore).

Activer relais 3 avec doigt: Cet événement active le relais 3 de | "appareil correspondant de
facon permanente.

Activer relais 4 avec doigt: Cet événement active le relais 4 de | "appareil correspondant de
fagon permanente.

Commuter relais 2 : Cet événement déclenche une action provoquant une impulsion de
commutation de 3 secondes sur le relais 2.

Commuter relais 3: Cet événement déclenche une action provoquant une impulsion de
commutation de 3 secondes sur le relais 3.

Commuter relais 4: Cet événement déclenche une action provoquant une impulsion de
commutation de 3 secondes sur le relais 4.

Basculer relais 1: Cet événement fait basculer le relais 1 sur | “appareil correspondant (c-a-d.
le relais change vers | "autre état -> Inactivé passe a Activé).

Basculer relais 2: Cet événement fait basculer le relais 2 sur | "appareil correspondant (c-a-d.
le relais change vers | “autre état -> Inactivé passe a Activé).

Basculer relais 3: Cet événement fait basculer le relais 3 sur | "appareil correspondant (c-a-d.
le relais change vers | "autre état -> Inactivé passe a Activé).

Basculer relais 4: Cet événement fait basculer le relais 4 sur | “appareil correspondant (c-a-d.
le relais change vers | "autre état -> Inactivé passe a Activé).

Refus d'un doigt inconnu: Une empreinte digitale inconnue a été refusée par le terminal.
Aucune autre action ne sera déclenchée.

Refus d'un doigt connu: Une empreinte digitale connue a été refusée (par cause de manque
de droits). Aucune autre action ne sera déclenchée.

Ouvrir porte avec doigt (relais local): Cet événement déclenche une action provoquant
une impulsion de commutation de 3 secondes sur le relais local de | "ekey net LE.

Ouverture permanente porte avec doigt (relais local): Cet événement active le relais
local de |"ekey net LE de fagon permanente.

Fermeture permanente porte avec doigt (relais local): Cet événement inactive le relais
local de | "ekey net LE de facon permanente.

Basculer relais avec doigt (relais local): Cet événement fait basculer le relais local de
| "ekey net LE (c-a-d. le relais change vers | "autre état -> Inactivé passe a Activé).

Commuter relais “X"” du controleur composite: Cet événement déclenche une action
provoquant une impulsion de commutation de 3 secondes sur le relais "X" composite associé.
Cela est possible du relais 1 a 28 - voir le Chapitre 6.6.3.2.2.

Pour définir cet événement, le lecteur d'empreintes digitales doit étre muni d'un relais
local.

Les événements rejetant les empreintes digitales inconnues ou connues se basent
toujours sur les données des lecteurs d'empreintes individuels. Par exemple, “Refus
d “un doigt inconnu” signifie que I'empreinte digitale n'est pas enregistrée sur ce lecteur
d'empreintes spécifique. Cependant, il se peut trés bien que l'empreinte digitale soit
enregistrée sur un autre lecteur d "empreintes dans le méme systeme.

Les événements rejetant les empreintes digitales ne ménent, dans la configuration par
m \ défaut, a aucune action de commutation directe. Cependant, vous pouvez leur associer
‘ | ) une autre action (pour cela, voir le Chapitre “"Création d "événements personnalisés” ci-
dessous). Par exemple, commuter relais 2 et y connecter une caméra. Vous pouvez
ainsi, par exemple, prendre des photos comme preuves de ['utilisation non autorisée de
votre systéeme.
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8.1.3.1 Création d "événements personnalisés

Vous avez la possibilité de définir les événements personnalisés en cliquant
« + Cliquez ici pour une nouvelle entrée ».

Saisissez les parametres suivants:

Description:
Description Open door by finger

Entrez une description « parlante », afin qu "il soit bien clair de quel événement il s agit.

Action:
Action Impulse output 1

Sélectionnez | action respective a déclencher a partir des actions prédéfinies ou
personnalisées. Les actions peuvent également étre définies librement (voir Chapitre 8.1.2.1).
L "action sélectionnée sera déclenchée quand I'événement associé aura lieu.

Compteur:
Counter 2

Un événement peut également déclencher 2 actions. Le compteur définit le moment pour
déclencher | “Action a l'arrét du compteur” (=2"%® action). La valeur saisie signifie que
I'événement de la valeur saisie pour le compteur doit avoir lieu afin que | "“Action a l'arrét du
compteur” soit déclenchée.

Plage de paramétrage: 1... 100

Si 1 ou 0 sont saisis, alors | ""Action" et | "“Action a l'arrét du compteur” seront exécutées en
paralléle.

Remise a zéro:
Reset Timeout
La rémise a zéro fait référence au compteur préalablement mentionné. Si | "“Action a l'arrét du

compteur” est exécutée, alors le compteur est automatiquement remis a 0. Le compteur peut
également étre remis a zéro en raison des conditions suivantes:

| Timeout

By a different event
Timeout
By an event or timeout

Si le compteur est remis a zéro, | "“Action a I'arrét du compteur” ne sera pas exécutée.
Jamais: La valeur du compteur n'est remise a zéro qu'a | arrét du compteur, c-a-d. quand
| "événement a eu lieu autant de fois qu'il est défini dans le compteur.

Par un autre événement: le compteur est remis a zéro par | exécution d un autre
événement défini sur I'ekey net LE.

Dépassement de temps: Le compteur peut également étre remis a zéro aprés une durée
déterminée. Cette durée doit étre définie dans le champ de saisie suivant “Dépassement de
temps en secondes”.

Par un autre événement ou dépassement de temps: La combinaison d'un autre
événement et d "un dépassement de temps est également possible.

nombre de fois saisi sur le méme ekey net LE (terminal). Ceci s'applique aussi a la
Remise a zéro a | ’arrét du compteur. Le nombre de fois ou I'événement est exécuté
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dans le systeme tout entier (I 'événement peut se produire sur différents lecteurs
d'empreintes digitales) n'est pas important.

Dépassement de temps en secondes
Timeout in seconds a

Ce parametre fait référence au type de remise a zéro du compteur. Si une “Remise a zéro” est
définie par:

e un dépassement de temps ou

e par un autre événement ou dépassement de temps,
vous devrez saisir la durée en secondes aprés laquelle le compteur est remis a zéro. Cette
valeur peut varier entre 1 et 3600 secondes.

Action a | "arrét du compteur:
Actions when counter ends Mo ackion

Si I'événement survient d'aprés la durée définie (dans le compteur), sans qu'aucune remise a
zéro ne se soit produite entre-temps, alors cet événement est réalisé. Vous pouvez
sélectionner une action prédéfinie ou personnalisée (voir Chapitre 8.1.2.1).

Voici un exemple dans lequel vous pouvez voir une liste d actions. Si vous avez créé des

actions personnalisées, vous les verrez également sur celle-ci.
\No action

Mo action

Impulse output 1
Impulse output 2
Impulse output 3
Impulse output 4

Qutput 1 on
[Outbuta on

Output 3 on

Cutput 4 on

Output 1 off

Qutput 2 off

Output 3 off

Output 4 off

Cutput 2 on, LED on
Qutput 3 on, LED on
Output 4 on, LED on
Output 2 off, LED off
Output 3 off, LED off
Output 4 off, LED off
Togale output 1
Togale output 2
Toggle output 3
Toggle output 4
Rejection of an unkown finger
Rejection on a known finger
Reboot module
Impulse local output 1
local output 1 on

local output 1 off
local output 1 togale

Les Actions fonctionnant sur une zone ne peuvent pas étre définies ici. Pour
cela, lisez bien le Chapitre 16.4.

Exemple pratique de fonctionnement avec le compteur: Aprés 3 tentatives d'acceés
E. ayant échoué en l'espace de 2 minutes, la caméra de surveillance est activée pour

filmer le "cambriolage". Si, dans les 2 minutes suivantes, une empreinte digitale est
reconnue, le compteur est alors remis a zéro. La caméra de surveillance est déclenchée
par une impulsion sur le relais 2. Le paramétrage pour cet événement est le suivant:
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Code d "événement:
-|| Edit external event

Description Open door with fingerprint
Arction Irnpulse Relay Cutput 1
Counter 1

Reset Mewver

Timeout in seconds 0

Actions when counter ends Mo Action

Event Code

Texte définissable librement - max. 15 caractéres de longueur - pour les programmes
externes. Ces informations seront envoyées via des blocs UDP a partir du terminal server.

A Testez les nouveaux événements avant de les utiliser dans le systeme réel dans
un environnement de test séparé.

8.1.3.2 Suppression d " événements

Les événements peuvent, s'ils ne sont pas nécessaires, étre supprimés. ekey recommande
méme de supprimer les événements inutiles pour (a) augmenter la clareté du systeme, (b)
simplifier la maintenance et (c) minimiser le risque de changements accidentels du systéme. Si
vous désirez supprimer un événement, cliquez sur le 'X” rouge a cOté de I'événement.
L'événement sera immédiatement effacé!

2 Open door by finger permanently Output 1 on

Assurez-vous que I'événement a supprimer ne soit vraiment plus utilisé. ekey net ne
vérifie pas cela et supprimera tout simplement I'événement!
Actions,

Events and
Devices

8.1.3.3 Rétablissement d " événements % Reset

En cliquant sur le bouton « Rétablir », toutes les actions, tous les événements et appareils
peuvent étre rétablis selon les paramétres par défaut initiaux.

AVERTISSEMENT - Toutes les actions, événements et appareils que vous aurez définis
seront effacés et les paramétres de base initiaux seront rétablis - AVERTISSEMENT

8.1.4 Appareils (types d “appareil)

Par appareils nous entendons les ekey net LE (unités de détection -> capturer les empreintes
digitales) et les ekey net CO (actionneurs -> déclencher des actions), qui agissent selon les
actions et événements définis. Dans ce chapitre, vous apprendrez comment définir de
nouveaux Types d appareils, lesquels se comporteront différemment des appareils par
défaut. Ces types d appareils déterminent ensuite les propriétés des lecteurs d'empreintes et
des contrbleurs dans le systéme.
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Toute une série d "appareils ont été prédéfinis dans ekey net :

Device templates

ﬁ ekey net 5 finger scanner

ﬁ, ekey net 5 integra finger scanner
E ekey net 5 RFID finger scanner
ﬁ gkey net M finger scanner

ﬁ, ekey net M integra finger scanner
ﬁ ekey net M RFID finger scanner
ﬁ ekey net L finger scanner

ﬁ, ekey net L integra finger scanner
ﬁ ekey net L RFID finger scanner

® Feller Net S finger scanner

® Feller Met 5 Indoor Fingerscanner
® Feller Met M finger scanner

™ Feller Net M Indoor Fingerscanner
® Feller Met L finger scanner

® Feller Met L Indoor finger scanner
: FSE net 5 finger scanner

: FSE net M finger scanner

: FSB net L finger scanner

ekey net control panel

Terminal type

ekey net 5 finger scanner

ekey net 5 integra finger scanner
ekey net 5 RFID finger scanner
ekey net M finger scanner

ekey net M integra finger scanner
ekey net M RFID finger scanner
ekey net L finger scanner

ekey net L integra finger scanner
ekey net L RFID finger scanner
Feller Met 5 finger scanner

Feller Met 5 Indoor Fingerscanner
Feller Met M finger scanner

Feller Met M Indoor Fingerscanner
Feller Met L finger scanner

Feller Met L Indoor finger scanner
FSE net 5 finger scanner

F5E net M finger scanner

FSB net L finger scanner

ekey net contral panel

) ekey net Mintegra contrel panel
‘ ekey converter Wiegand
. ekey net 1 CP mini
‘ ekey net 2 CP mini
. ekey net 3 EM mini
. ekey net compaosite CP
w ekey net control panel Reg 4 Port
X wa
+ Flease dick here for a new entry

ekey net M integra control panel
ekey converter Wiegand

ekey net 1 CP mini

ekey net 2 CP mini

ekey net 3 EM mini

ekey net compasite CP

ekey net control panel Reg 4 Port
ekey net L finger scanner

La liste de types d “appareils prédéfinis ci-dessus était valable lors de la rédaction de ce
manuel d'utilisation. De nouveaux types d appareils sont introduits réguliérement.
Vérifiez directement avec ekey quels types d’ appareils sont actuellement disponibles.
La liste ci-dessus s'applique a la version de licence BUSINESS. Dans les versions LIGHT

et COM, la liste est plus limitée.

8.1.4.1 Création d "appareils personnalisés

. . LIGHT . . . .
ﬁ Dans les versions de licence - etm il est impossible de personnaliser

des appareils!

8.1.4.1.1  Généralités

Dans cette partie, vous pouvez définir des types d "appareils spécifiques. Cela ne concerne pas
encore la mise en service des appareils dans le systéme. Vous pouvez utiliser les types
d "appareil prédéfinis pour votre application, mais vous avez également la possibilité d'adapter
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les types d appareils a vos besoins. Un nouvel appareil n'est qu'un type existant (appareil
prédéfini) avec de nouvelles fonctions modifiées dans certaines parties de zones. Vous ne
pouvez pas, par exemple, convertir un lecteur d " empreintes M (200 doigts) en un lecteur
d "empreintes L avec 2000 doigts. Les fonctions variables que vous pouvez associer a un
nouvel appareil sont limitées a:

Pour les ekey net LE:
Association d “événement
Transformation d "événement
Pour les ekey net LE RFID:
Association d "événement
Transformation d "événement
Paramétres RFID
Pour les ekey net CO:
Relais de | “appareil (noms des relais)
ekey net CV WIEG:
Options Wiegand

Ce n’est qu “en vous basant sur ces parametres que vous pouvez créer de nouveaux appareils,
différant des appareils par défaut.
Les types d’appareils personnalisés ne peuvent étre créés que dans la version de
licence "BUSINESS”.

8.1.4.1.2 Création de nouveaux types d appareils

Pour ajouter des types d "appareils personnalisés, cliquez sur « + Cliquez ici pour une nouvelle
saisie » dans « Modéles d "appareils ».

Pour chaque type d "appareil, vous devez définir 2 entrées:

Nom du Type d "appareil:

Description of the device type Mew device

Entrez ici un nom parlant pour le nouveau type d "appareil.

Type de terminal:

Le type de terminal définit la fonction de base du nouvel appareil. Vous devez associer un
appareil par défaut ici. Cette association définit la fonction de base de votre appareil ou le type
d "appareil disponible. Vous devez ainsi savoir quel appareil vous avez entre les mains et que
vous désirez mettre en service avec les nouveaux paramétres. Vous pouvez trouver le nom de
| “appareil et sa référence sur |'étiquette du numéro de série du produit. Veuillez trouver ci-
dessous une liste des types d "appareils possibles.
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ekey net M integra control panel
eke net S finger scanner
ekey net S integra finger scanner
ekey net S RFID finger scanner
ekey net M finger scanner

ekey net M inteqra finger scanner
ekey net M RFID finger scanner
ekey net L finger scanner

ekey net L integra finger scanner
ekey net L RFID finger scanner
Feller Met S finger scanner

Feller Met S Indoor Fingerscanner
Feller Met M finger scanner

Feller Met M Indoor Fingerscanner
Feller Met L finger scanner

Feller Met L Indoor finger scanner
FSB net S finger scanner

FSB net M finger scanner

FSB net L finger scanner

ekey net control panel

ekey net M integra control panel
ekey converter Wiegand

ekey net 1 CP mini

ekey net 2 CP mini

ekey net 3 EM mini

ekey net composite CP

ekey net control panel Reg 4 Port

8.1.4.1.3 Paramétres pour de nouveaux types d "ekey net LE
PaeapE | D

8.1.4.1.3.1 Propriétés de | "appareil

DEL droite:

I 't/ Not connected

Cette fonction n est disponible que pour les lecteurs d'empreintes.

La DEL droite des ekey net LE peut étre utilisée pour | affichage personnalisé d informations.
Les possibilités de configuration suivantes sont disponibles:

‘Useable in an action

Connected/Mot connected

Useable in an action

Connectée/Déconnectée: affiche si le lecteur d'empreintes est bien connecté a | ekey net
terminal server. Si la connexion est interrompue, la LED s'éteint.

Utilisable dans des actions: |la DEL est activée ou inactivée en fonction de | action a
exécuter. Une action est toujours précédée d "un événement (voir le Chapitre 8.1.2).

8.1.4.1.3.2 RFID - Les parameétres suivants ne s'appliquent qu'aux ekey net LE RFID

——

@

Utiliser les parameétres RFID par défaut:

Llse RFID (] Mo
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Si “Oui” est sélectionné ici, ce sont les parameéetres définis dans I'onglet “Options” qui
s'appliquent (voir le Chapitre 8.1.1Fehler! Verweisquelle konnte nicht gefunden
werden.). En sélectionnant “Non”, vous pouvez définir des configurations différant de celles
par défaut pour ce type de lecteur d'empreintes. Ces paramétres concernent les protocoles de
communication (= badge RFID) que le lecteur d'empreintes est capable de reconnaitre.

15015693 es

Faites votre sélection ici.

cependant, dans la mesure du possible, d’utiliser la configuration par défaut. Le

‘i ) Vous pouvez dévier de la configuration par défaut, mais nous vous recommandons
systeme restera plus clair.

8.1.4.1.3.3 Associations d " événements
Evénement lors du refus d' une empreinte inconnue:
Event when unkown finger is rejected Rejection of an unkown finger

Le nouveau lecteur d "empreintes pré-défini peut déclencher un événement précis lors de la
lecture d’une empreinte inconnue. Sélectionnez cet événement ici. Les événements
personnalisés que vous aurez créés figureront également dans cette liste. Voici les événements
par défaut:

Rejecting an Unrecoghized Fingerprint

Mo Conversion

Cpen door with fingerprint

Open Door Perranently with Fingerprint
Close Door Permanently with Fingerprint
Set Alarm On with Fingerprint

Set Alarrm Off with Fingerprint

Switch Relay 3 On with Fingerprint
Switch Relay 4 On with Fingerprint
Switch Relay Output 2

Switch Relay Cutput 3

Switch Relay Output 4

Togagle Relay Cutput 1

Toggle Relay Output 2

Toggle Relay Output 2

Togagle Relay Cutput 4

Rejecting an Unrecognized Fingerprint

Pour les appareils par défaut, I'événement ,,Refus d “un doigt inconnu” est pré-défini.

Evénement lors du refus d “une empreinte connue:
Event when a register finger is rejected Rejection on a known finger

Dans ekey net, la lecture et |’identification d une empreinte connue peut malgré tout
entrainer un refus s’il existe une restriction temporelle ou dans le calendrier. Dans ce cas,
I'événement défini ici sera déclenché.
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Open door with fingerprint

Open Door Permanently with Fingerprint
Close Door Permanently with Fingerprint
Set Alarmn Onowith Fingerprint

Set Alarm Off with Fingerprint

Switch Relay 3 On with Fingerprint
Switch Relay 4 On with Fingerprint
Switch Relay Cutput 2

Switch Relay Output 3

Switch Relay Output 4

Toggle Relay Output 1

Toggle Relay Output 2

Togagle Relay Cutput 3

Togagle Relay Cutput 4

Rejecting an Unrecoghized Fingerprint

Pour les appareils par défaut, I'événement ,,Refus d "un doigt connu” est pré-défini.

8.1.4.1.3.3.1 Les paramétres suivants ne s'appliquent qu'au Feller net LE M (S,L)
=

-

Nom de I'entrée d "état 1:

Le lecteur d "empreintes Feller net M (S, L) dispose d'une entrée numérique, sur laquelle, par
exemple, | "état de la porte (porte ouverte, porte fermée) peut étre lu dans le systeme. Le nom
de cette entrée doit étre défini ici. Le statut de l'entrée peut étre inclus dans | Etat des
appareils. En outre, si vous avez activé la fonction de logging, vous pouvez également
enregistrer les modifications de | “état de cette entrée dans les fichiers journaux respectifs.

i Entrez ici un nom parlant, par ex. ,Porte entrep6t 1”7, Avec ce nom, vous pouvez
immédiatement reconnaitre | “entrée correspondante dans le fichier journal.

8.1.4.1.3.3.2 Les paramétres suivants ne s'appliguent qu'au Feller net LE M (S,L) REL
e

Relais 1:
Anschiuf 1 Ausgang/Relais

Il existe sur le Feller net LE REL un relais supplémentaire directement sur le lecteur
d'empreintes. Le nom de ce relais peut étre défini ici.

Si vous utilisez le relais interne placé sur le lecteur d'empreintes pour | ouverture des

portes, vous aurez une limitation de sécurité. Pour cette raison, nous vous
recommandons de ne pas utiliser ce type d'installation pour des portes extérieures!!
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8.1.4.1.3.4 Transformation d " événements

-I| Ewent conversion

Open door by finger Mo conversion
Open door by finger permanently Mo conversion
Lock door by finger permanently Mo conversion
Activate alarm system by finger No conversion

te alarm system by finger Mo conversion
Switch on relay 3 with finger Mo conversion
Switch on relay 4 with finger Mo conversion
Switch output 3 Mo conversion
Switch output 4 Mo conversion
Togale ocutput 1 Mo co sion

Jersion

Toagle output 2 No co

/ersion

Toggle output 3 Mo
onversion

Togale output 4

Rejection of an unkown finger version

Rejection on a known finger onversion

DOpen door with finger (local relay) Mo conversion

La transformation d événements est la raison principale pour laguelle vous créez un nouvel
appareil. Vous pouvez définir ici que ce nouveau type de lecteur d'empreintes ne déclenche pas
| "événement normalement associé par défaut, mais un autre. De cette fagon, vous pouvez -
avec le méme doigt - déclencher sur un lecteur d "empreintes | "événement par défaut (par ex.
,Ouvrir porte avec doigt”) et sur le lecteur nouvellement créé par exemple “Commuter relais
2"). Cela semble compliqué - mais ca ne l'est pas. Pour mieux comprendre, veuillez lire
I'exemple suivant.

Supposez que M. John Smith désire sécuriser une porte a l'aide d'un lecteur d'empreintes. De
plus, il souhaite utiliser un second lecteur d'empreintes (sur une autre porte) pour activer un
systeme dalarme a l'aide du méme doigt. Pour ces deux actions, il désire utiliser son index
droit. Pour déclencher les actions, il installera un controleur ekey net en applique.

Ce que M. Smith souhaite faire:

Pour ouvrir la porte -> Evénement “Ouvrir porte avec doigt” -> Action: Impulsion relais 1
Pour l'activation supplémentaire du systéme d’alarme: -> Evénement “Activer systéme
d "alarme avec doigt” -> Action: Commutere relais 2

Que fait-il maintenant? Il commencera par enregistrer son index dans le systéeme, lui
associera ensuite I'événement "Ouvrir porte avec doigt” et définit les droits correspondants.
A ce stade, quand il passe son index droit sur un lecteur d'empreintes autorisé, I'événement
“Quvrir porte avec doigt” est déclenché et une impulsion de 3 secondes fait commuter le relais
1.

Cependant, il désire également activer le systeme d alarme avec son index droit sur ce
lecteur. Pour mettre en place cette fonction dans ekey net, il doit définir un nouvel appareil et
définir une transformation d "événement.

Open door by finger Impulse output 2

Le lecteur d'empreintes convertit alors I'événement “Ouvrir porte avec doigt” en “Commuter
relais 2”. Maintenant, vous pouvez, pour le nouveau lecteur d'empreintes, transformer les
événements associés aux doigts de fagon correspondante.
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8.1.4.1.4 Parametres pour de nouveaux types d "ekey net CO AP 3

F

8.1.4.1.4.1 Les relais
Nom relais 1:

C’est ici que le nom du relais 1 (CANAL 1) de | "'ekey net CO AP est défini. Par défaut, "Relais
1” est utilisé. Cependant, vous pouvez utiliser un autre nom.

Nom relais 2:
Description output 2 Relay 2

C’est ici que le nom du relais 2 (CANAL 2) de | "ekey net CO AP est défini. Par défaut, "Relais
2" est utilisé. Cependant, vous pouvez utiliser un autre nom.

(=7}

Nom relais 3:

Description output 3 Anschluss 3

C’est ici que le nom du relais 3 (CANAL 3) de | "ekey net CO AP est défini. Par défaut, "Relais
3" est utilisé. Cependant, vous pouvez utiliser un autre nom.

8.1.4.1.5 Parametres pour de nouveaux types d ‘ekey net CO IN 2
[ ]

|

8.1.4.1.5.1 Les relais
Nom relais 1:
Description output 1 Anschluss 1

C’est ici que le nom du relais 1 (CANAL 1) de | "ekey net CO IN est défini. Par défaut, "Relais
1” est utilisé. Cependant, vous pouvez utiliser un autre nom.

Nom relais 2:

Description output 2 Relay 2
C’est ici que le nom du relais 2 (CANAL 2) de | "ekey net CO IN est défini. Par défaut, "Relais
2" est utilisé. Cependant, vous pouvez utiliser un autre nom.

(=7}

Nom relais 3:

Description output 3 Push button
L ekey net CO integra dispose d'une entrée numérique permettant par exemple d "enregistrer
| “état de la porte (porte ouverte, porte fermée) dans votre systéme. Le nom de cette entrée
doit &tre défini ici. L état de I'entrée peut étre consulté dans | 'Etat des appareils. Si vous avez
activé la fonction de logging, vous pouvez également enregistrer les modifications de | "état de
cette entrée dans les fichiers journaux respectifs.
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8.1.4.1.6 Parametres pour de nouveaux types d 'ekey net CO mini 1

8.1.4.1.6.1 Les relais

Nom relais 1:
Description output 1 Anschluss 1

C’est ici que le nom du relais 1 (CANAL 1) de | "ekey net CO mini est défini. Par défaut, "Relais
1” est utilisé. Cependant, vous pouvez utiliser un autre nom.

Nom de I'entrée d "état 1:
Description status input 1 Door status 1

L ekey net CO mini dispose d'une entrée numérique permettant par exemple d’enregistrer
| “état de la porte (porte ouverte, porte fermée) dans votre systéme. Le nom de cette entrée
doit étre défini ici. L "état de I'entrée peut é&tre consulté dans |’ Etat des appareils. Si vous avez
activé la fonction de logging, vous pouvez également enregistrer les modifications de | " état de
cette entrée dans les fichiers journaux respectifs. Vous saurez ainsi quand une porte a été
ouverte ou fermée.

Entrez un nom parlant ici, par ex. "Porte entrepb6t 1”. Avec ce nom, vous pourrez
reconnaitre immédiatement l'entrée de journal correspondante.

=

8.1.4.1.7 Parametres pour de nouveaux types d 'ekey net CV WIEG

8.1.4.1.7.1 Options Wiegand

ekey net CV WIEG dépose un paquet de données dans le protocole WIEGAND lorsqu "un
événement précis est déclenché. En principe, ekey net CV WIEG fonctionne comme un
contrbéleur, mais au lieu de commuter des relais, il envoie des données au systeme Wiegand
tiers.

Il n'est pas possible de faire rentrer des données du systéme Wiegand tiers dans
ekey net via | "ekey net CV WIEG!

Protocole:

Protocol Default

Les protocols WIEGAND existent en différentes versions, lesquelles different de par leur
contenu et leur BitLength.

| Pyramide

Pyrarmide

User defined

Dans la version “Par défaut”, données et BitLength sont pré-définies comme suit:
Le protocole “Par défaut” est identique au “Protocole 26 bits”, trés courant.
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Total bit length 26
JEM BitlEnge 1]
Finger scanner-ID bit length g8
User-ID bit length 16

DEM identfier 1]

Dans le protocol “Pyramide”, données et BitLength sont également pré-définis:

Total bit length 39
JEM Bitlinge 1]
Finger scanner-ID bit length 17
User-ID bit length 20
OEM identfier 0

Si vous sélectionnez “Personnalisé”, alors vous pouvez définir données et BitLength.

Total bit length 39
OEM Bitlinge 1]
Finger scanner-ID bit length 17
User-ID bit length 20
0EM identfier 0
OEM Bit length & Identificateur OEM:
OEM Bitlinge 0
OEM identfier 0

La BitLength de | identificateur OEM et | identificateur OEM en soi doivent étre définis ici.
L “identificateur OEM peut indiquer de quelle entreprise proviennent les données. On peut ainsi
par exemple immédiatement reconnaitre a partir d "un paquet de données de quelle filiale ils
proviennent.

BitLength de | 'ID du lecteur d "empreintes:
Finger scanner-ID bit length 17

La BitLength de |'ID du lecteur d "empreintes définit le nombre de bits compris dans | 'ID du
lecteur d’empreintes. Cette BitLength doit étre définie dans les propriétés du lecteur
d “empreintes lors de sa mise en service (voir le Chapitre 13.6.3).

BitLength de | 'ID de | "utilisateur:

User-ID bit length 16
La BitLength de |'ID de | utilisateur définit le nombre de bits compris dans |'ID de
| “utilisateur.

Le protocole définit n “est toujours valuable que pour un appareil. Un appareil définit ne
peut pas envoyer plusieurs formats de protocole simultanément !

8.1.4.2 Suppression de types d "appareils

Les types d’ appareils peuvent, s'ils ne sont pas nécessaires, étre supprimés. ekey
recommande méme de supprimer les types d "appareils inutiles pour (a) augmenter la clareté
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du systeme, (b) simplifier la maintenance et (c) minimiser le risque de changements
accidentels du systéme. Si vous désirez supprimer un type d’ apparell cliquez sur le *X” rouge
a coté du type d "appareil. Celui-ci sera immédiatement effa

# Feller Met M indoor ekey net Steuereinheit Mini

Assurez-vous que le type d appareil a supprimer ne soit vraiment plus utilisé. ekey net
ne vérifie pas cela et supprimera tout simplement | “appareil!

- N
Vous ne pouvez supprimer que des types d’ appareils personnalisés et non pas des
O types d appareils par défaut. La croix de suppression a coté du type d appareil vous
indique s il s “agit d "un appareil par défaut ou d “un appareil personnalisé!

8.1.4.3 Rétablissement d "appareils

Actions,
Events and
Devices

b 4 Reset

En cliquant sur le bouton « Rétablir », toutes les actions, tous les événements et appareils
peuvent étre rétablis selon les paramétres par défaut initiaux.

WARNING - Toutes les actions, événements et appareils que vous aurez définis seront
effacés et les paramétres de base initiaux seront rétablis.

© 2010 - ekey biometric systems GmbH Page 162 de 223



Version: 1.7

Créé le:  22.12.2011 Guide d'utilisation ekey net & kev

Imprimé le: 22.12.2011

8.1.5Droits

8.1.5.1 Attribution des droits aux administrateurs enregistrés

ra, ekey net Admin - Administrator - EKEY-

_) Start Data User Terminals Authorizations State Basic Settings

o @

Send changes Help

to Terminals
£ ’ 4 Options
iy
H - Rights
Actions . .
Adrninistrator Adrninistrator
EE 3
| Events Password
Adrninistrated Terminal Group Terminalgroup
e. Devices Authaorizations terminals @ entitled to edit
= ) view only
" ;j Rights ) Concierge Mode
Marnaged Lser Group Al companies
=y User Data
Autharizations user @) entitled to edit
B, Logging Q) view only

y net Admin - Administrator - TEST3g@

L e Administrator
er or
z = Rechte m
' J Rechte
= Administrator Administrator v]
[ Autzeichinung Kennwort
) Neue Schliissel

Dans cet onglet, définissez quels utilisateurs sont administrateurs du systeme ekey net et
définissez leurs droits en conséquence.

B\ Un utilisateur qui ne recoit pas de droits d'administrateur dans cette fenétre ne peut pas
I ouvrir ekey net admin.

A‘Les droits d'administrateur sont totalement indépendants des droits d'accés!!
14 ministrateurs peuvent, aprés avoir entré leur mot de passe personnel et démarré le
programme ekey net Admin, ajuster les configurations et paramétres dans le systéme.

Administrator Mustermann, Max -

© 2010 - ekey biometric systems GmbH Page 163 de 223



Version: 1.7

Créé le: 22.12.2011 Guide d'utilisation ekey net & key

Imprimé le: 22.12.2011

La liste des administrateurs enregistrés apparait dans ce champ. Sélectionnez | "administrateur
dont les droits doivent étre vus ou édités.

Password HdE

Vous pouvez changer ou entrer le mot de passe de I'administrateur ici.

vous ne pourrez plus démarrer ekey net admin. Seul un autre administrateur pourra

Attention! Vous ne pouvez pas voir votre mot de passe en texte clair. Si vous | “oubliez,
A démarrer le logicel ekey net admin et vous attribuer un nouveau mot de passe!

Managed terminal group TEST 01

Vous pouvez définir sur quels groupes de terminaux |'administrateur détient des droits de
modification.

[ekey biornetric systems GrnbH v]

ekey biometric systems GrmbH

Filiale Linz

Filizle Linz » T-SRV Filizle Linz

Filiale Wien

Filiale Wien = T-SRW Filiale Wien

Filiale Wien » T-SRV Filale Wien » Zentraliftanlage

Filiale Wien = T-SRV Filiale Wien » Zentraliftankoe = EC-
Filiale Wien = T-SRV Filiale Wien » EC-Haupttor

Filiale Wien » T-SRV Filiale Wien » EC-Nebeneingang
Filiale Wien » T-SRV Filiale Wien » EC-Haupteingang

Les groupes de terminaux définissables correspondent bien entendu a la structure de
terminaux définie préalablement.

Terminals .

= 5% ekey biometric systems GmbH
Q Filiale Linz
=] Q Filiale Wien
= £ T-SRVFiliale Wien
o EC-Haupteingang
o EC-Haupttor
o EC-Nebeneingang
Q Zentralliftanlage
L gibienddalated s

Comme vous pouvez le voir, vous ne pouvez limiter I'accés qu'a un groupe.

Dans I'exemple ci-dessus, vous pouvez voir que “T-SRV Filiale Wien” est sélectionné. Les droits
s “appliquent ainsi au groupe de terminaux “ T-SRV Filiale Wien ”.

Dans la structure ci-dessus, il est impossible, par exemple, de fixer les droits pour “EC-

Haupteingang” et "EC-Nebeneingang ” mais pas pour “EC-Haupttor”. Pour ce faire, la structure
des terminaux devrait étre modifiée.

H Lors de | installation et du paramétrage des appareils, prenez également en compte les
I restrictions de droits des administrateurs!
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Authorizations terminals (@ entitled to edit

) view only
(_) Concierge mode

Définissez ici les droits que I'administrateur posséde dans la zone de terminaux sélectionnée.

@ entitled to edit Toutes modifications possibles, modifications de paramétres,
ajout d "appareils, etc.

) view only

L'administrateur peut voir la structure des terminaux, mais ne peut
faire aucune modification

{0 Concierge mode Mode portier (voir le Chapitre 9Fehler! Verweisquelle konnte
nicht gefunden werden.)

Verwaltete Benutzergruppe Alle Firmen

Définissez pour quels groupes d'utilisateurs [I'administrateur est habilité a faire des
modifications.

WM& Firmen v'

ekey biometric systems

ekey biometric systerms » Blrobenutzer
‘ekey biometric systems » Laborbenutzer
ekey biometric systems = Administratoren

Les groupes d'utilisateurs définissables correspondent évidemment a la structure d'utilisateurs
définie préalablement.
Benutzer .

=% ekey biometric systems
ﬂ Administratoren
ﬂ Birobenutzer
ﬂ Laborbenutzer

i ME

Comme pour les grouppes de terminaux, vous ne pouvez également ici qu "accorder des droits
a des groupes d "utilisateurs.

B\ Lors de | installation et du paramétrage des appareils, prenez en compte les restrictions
I de droits des administrateurs!

Authorizations user (8 entitled to edit
) view only

Définissez ici quels droits | “administrateur possede dans le groupe d'utilisateurs sélectionné:

@® entitled to edit Toutes modifications possibles, modifications de paramétres, ajout

d "appareils, etc.

) view only

L'administrateur peut voir la structure des terminaux, mais ne peut
faire aucune modification.
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8.1.5.2 Création de nouveaux administrateurs

Pour créer un nouvel administrateur, cliquez droit sur ¥  Ad

Une liste s'ouvre avec tous les utilisateurs disponibles dans le systeme. La liste est triée
alphabétiquement par noms da famille. Dans le champ au-dessus de la liste de noms, vous
avez encore une autre possibilité de filtre. Dans le cas ou le nombre d'utilisateurs est tres
élevé, vous pouvez limiter la liste de cette facon.

i ™
1 L ekey net Admin - Select user L&J

Enter text (fiter criteria) here ... |m[m

MName Description

& smith, John

OK

4| 1 3 Cancel

.

Sélectionnez maintenant ici | utilisateur auquel vous désirez attribuer les droits
d'administrateur

| € Smith, John Active

Ok

et cliquez sur le bouton

A Attention! Entrez un mot de passe pour le nouvel administrateur!

L “utilisateur est maintenant ajouté a la liste des Administrateurs. Veuillez maintenant définir
les autres droits pour cet administrateur, conformément au Chapitre 8.1.5.1Fehler!
Verweisquelle konnte nicht gefunden werden..

8.1.5.3 Suppression d “administrateurs
Pour supprimer un administrateur, sélectionnez I'administrateur en question dans le champ

Administrator Smith, John

et cliquez sur X Delete / Supprimer. La fenétre pop-up suivante apparait:
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r o]

ekey net Admin

Do you really want to delete this administrator? Yes

[ Do not show this message again

Cliquez sur Yes

pour supprimer l'administrateur.

Si vous supprimez un administrateur a partir de cette liste, il sera supprimé de la liste
d ‘administrateurs et ses droits d'administration seront supprimés. Les droits d'acceés,
cependant, ne seront pas touchés!!

8.1.5.4 Attribution de clés web

Les administrateurs peuvent également gérer ekey net par le web. Afin d "assurer la sécurité
nécessaire contre les acceés non autorisés, il est ici possible de créer des clés pour | “accés web.

. ) Mew ke
Cliquez sur le bouton [ - l

pour la création d'une clé pour I'administrateur choisi.

La fenétre suivante apparait:
ekey net Admin

Do you wart to create for the selected administrator a key for web access? Yes
Keys will be copied into the clipboard. In case an e-mail address has been

entered and a SMTP server is corfigured an e-mail is sent |

Cliquez sur le bouton pour créer la clé.
Cette clé sera
e soit copiée dans le presse-papiers de Windows et a partir de la vous pourrez la
copier dans une autre application,
e ou alors, si une adresse courriel est installée pour I'administrateur (+ serveur
SMTP configuré), la clé sera envoyée a | "adresse indiquée.

service informatique! Vos spécialistes informatiques peuvent réaliser les configurations

a -~ Si vous rencontrez des difficultés pour envoyer la clé par courriel, contactez votre
O nécessaires dans le réseau.
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' 4

ekey net Admin

To activate the key, press the button *Send changes to teminal’l

Do not show this message again

Pour activer I'accés web, vous devrez cliquer sur le bouton

o

Send changes
to terminals

Un total de 16 clés dans un lot est créé a chaque demande. Chacune de ces clés ne peut étre
utilisée qu "une seule fois.

Exemple de lot de clés:
28-HXVF-POML-1IMS
28-0SPQ-HTBB-PWKF
28-QTVQ-MKKV-VBFB
28-YQPO-KMEQ-RNDJ
28-UUJA-PQTL-YECP
28-GXGZ-RFPS-XKUY
28-KBAI-ZPHE-RNRB
28-ELLM-AIAN-XWFN
28-BQRI-CXTD-YPGO
28-QZIT-QDLD-UUIG
28-UEQO-GVSV-XLRJ
28-DGYX-OWAQ-EKMG
28-ICOV-HSWH-CPZY
28-GBKL-YBAZ-DOHC
28-CVOO-PZWY-TZDV
28-QCML-CHIB-HNIC

La fonction d'accés web est décrite en détails dans le Chapitre 11.

8.1.6 Données utilisateurs
A Dans les versions de licence et m il n'y a pas de données utilisateurs

supplémentaires!

Outre le nom et les données liées aux empreintes digitales, vous pouvez définir pour chaque
utilisateur des données supplémentaires.
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EETT= R

€ Additional user data

... 8§ Edit user
& Enroll finger Please enter additional user data here.

W Additional user data [5n-|i1_h,Jom

=l Properties
Name Smith, John

Description

Internal ID
Wiegand-User-ID
RFID

Event 'RFID only’ none - RFID de-activated

State ® Active (1 finger(s) exist(s))
() Disabled

Validity period
Valid from
Walid until

Mext

Dans cette partie des parameétres de base, vous pouvez définir des champs supplémentaires
qui seront inclus dans la liste des propriétés des utilisateurs. Ces champs seront ensuite
disponibles dans les propriétés de | "utilisateur dans la rubrique:

Additional user data

Start Data User Authorization Terminals State | Basic settings |

H o

Send changes Help
to terminals

: Actions =| Additional field
Photo None

e Er—
E-Mail [ Do not use
0' Devices Phone [ Do not use
— Mobile [1 Do not use
-{ﬁ Rights Address [ Do not use
== Title [ Do not use
Lﬁ User data Position [ Do not use
) Department [1 Do not use
E’ St L) Manager [1 Do not use
Assistant [1 Do not use

= | Free additional fields
Additional field 1
Additional field 2
Additional field 3
Additional field 4
Additional field 5
Additional field &
Additional field 7
Additional field 8
Additional field 9
Additional field 10

Staff ID
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La liste des champs supplémentaires fixes est auto-explicative et ne sera pas décrite en
détail.

Vous pouvez définir les noms des 10 champs supplémentaires libres, par ex. Nom
d "identifiant, sexe, etc.

additional field 1 Marme

Si un nom est entré dans un champ supplémentaire, alors le champ sera également affiché
automatiquement dans les propriétés de | utilisateur. Vous pourrez alors y compléter les
champs créés.

8.1.7 Journal

Pour contrbler et accéder au protocole du systéeme ekey net, Il existe différentes procédures de
logging pour le contréle du systéme ekey net et la création de journaux. Dans cet onglet des
paramétres de base, vous pouvez définir s'il y a lieu d'utiliser une procédure de logging et si
cela est le cas, laquelle.

LIGHT

Optionen

7"} Optionen

Aufzeichnungs-

= | Aufzeichnung
Kennwort Aufzeichnungskontrolle
=1| Aufzeichnung Masterserver

J Rechte

G; Aufzeichnung .
Logdaten Logdaten speichem

Pfad zur Logdatei

Dans la version de la licence vous pouvez uniquement créer des journaux pour les
acces positif sous forme de fichier CSV - Chapitre 15.1.5.4.Fehler! Verweisquelle konnte
nicht gefunden werden.

L ekey net Admin - Administrator - EKEY-YYSBQA4ID) - ekey net business Licenses - total: 14; in use: 3; available: 11 -9 X
7/‘ Stat  Data  User  Terminals  Authorizations  State Basic Settings Options
H @
Send changes H:lg
to Terminals
ﬂ Options
hrTLl Logging
H Actions =)| Logging Master Server o e
Logging Data Save log data into ODBC ¢} Password.
\‘—> Events Path for cav Ing file oG, csv
DSN for database access (ODBC) ekey
€. Devices User Administrator
- password | ks
“.] Bl Lag for Time Attendarce ciuserlg.csy Edit Fields
= ) =/ Logging Status Window -
%3 User Data Mairnun nurber of lines for log fies 50000 plehikoadipy
D’ Logging Maximurn number of sent lines 1000
Maximum number of shawn lines 1000
=/ web Logging
web Logging Yes
Use only action code containing test O no E RO —
Action Code “Access’ Zutritt Test/Configure ...

Dans la version m, comme la communication avec des « imprimantes a | étage » est
| “objectif principal, vous pouvez faire tous les ajustements nécessaires pour le “logging en
temps réel” via le protocole HTTP - appelé simplement “Journal via le web”. Les détails se
trouvent dans le Chapitre 15.1.7.
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SKe) et Admin = Administrator = TESTRekey net business

Start Data User Authaorization Terminals State Basic settings Options ||

H @

Send changes Help

to terminals
’ R
| L i ptions Logging
-I| Logging - control
H Actions y
password logging control
\ - Date format Text
Header of the C5V file Yes
0‘ DR Positive messages Yes

Negative messages Yes

-I| Logging Masterserver

1

-ﬂj Rights System messages Yes
=T Logging data Save log data )
. Path for logaing data
D’ Logging DSN for database access (ODBC)

User

Password

Pfath for log file Access logging

-1| Logging status window B Test/Configure ...

Maximum number of lines for log files 50000

Maximum number of sent lines 1000

Maximum number of shown lines 1000

-I| Web Logging

Web Logging [ o

Use only action code containing text [ no

Action code 'Access’ Zutritt

Action code "Bxit’ Verlassen

Action code 'Denied’ Ablehnung I

Arbine mods Nlelimiem Fimane! [N N PR e
H
||
|

0 object(s) of 3 selected ekey net light Licenses - total: 5; in use: 3; available: 2 || Server found -} Reconnect HUM

Vous trouverez les descriptions détaillées de toutes les fonctions de logging dans le Chapitre
15.1. Enregistrement et sauvegarde des données log.

9 Mode Portier

Le mode portier d"ekey net fait référence a la fonctionnalité d "un ekey net admin. Dans ce
mode, tous les droits d “administration pour les utilisateurs concernés sont limités a

e l'ouverture et la fermeture des portes dans une zone autorisée

¢ la consultation de la liste de présence

e la consultation de | " état des appareils dans la zone associée.

9.1 Activation du mode portier

Le mode portier de |'ekey net admin doit étre attribué a | utilisateur concerné dans
“Parametres de base” -> "Droits”.

doit aussi étre activé (doigt déja enregistré). Vous trouverez plus de détails sur la facon
d'entrer un utilisateur dans le chapitre 6.4.2.2.
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Adrninistrator

= Rights + Add
Adrministrator Parker, Tom
Passwiard H
Administrated Terminal Group Terminalgraup B NewKsy
ons terminals ) entitled to edit
) view only
® Concerge Made
Managed User Graup Al comnpanies
Authorizations user @ entitled to edit
O wiew only

Administrator Huber, Hans

Sélectionnez le “portier” désiré en ouvrant la boite combinée respective. S’il ne figure pas
encore dans la liste déroulante, veuillez cliquer sur le bouton et enregistrer | utilisateur
souhaité.

Geben Sie hier Text zum Fittern der Liste ein... |®
Bezeichnung Beschreibung Status
ﬂ. Mustermann, Max Al
OK
Abbrechen
Passwrord R

Définissez le mot de passe pour le portier.
Le mot de passe fait la distinction majuscules/minuscules et doit contenir au moins 5
caractéres. L'entrée de caractéres spéciaux est autorisée.

Adrninistrated Terminal Group Terminalgraup

Définissez pour quelle zone de terminaux le portier peut établir des actions et contréler les
appareils. Dans cet exemple, vous voyez la structure de terminaux structure d'un systéme
avec 3 succursales - Linz, Vienne et Salzburg. Notre portier doit uniguement avoir accés aux
données de la succursale de Vienne.
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Terminals

=55 ekey biometric systems GmbH
w-% Filiale Linz

EIQ Filiale Wien

@ T-SRV Filiale Wien

Authorizations terminals () entitled to edit
) view only

(®) Concierge mode

Vous attribuez les droits d'administrateur en tant que portier en sélectionnant la case a cocher
(%) Concierge mode

Authorizations user ) entitled to edit L 'attlribution du “MOd,e pOFtI'?I‘,” a pour

® view only consequence que /esn droits d,u_c_qte ut//{sateur
ne doivent plus étre spécifiés puisqu'un
portier, dans tous les cas, ne peut pas voir les
données de | " utilisateur.

9.2 Fonctions dans le mode portier

Si un portier démarre ekey net admin a I'aide du nom et du mot de passe correspondant, le
mode portier est activé automatiquement et | "Admin est exécuté de fagon minimisée. Cliquez
sur l'icone respective dans labarre des tdches Windows pour ouvrir la fenétre suivante:

[FS—Haupteingang "] @
| Mit Finger Tire 6ffnen -

Vous pouvez maintenant déclencher des actions sur les ekey net CO respectifs directement a

partir d "un PC. De plus, vous pouvez voir |'état des appareils dans la zone et vérifier la liste de
présence.

9.2.1 Execution des actions de commutation

Pour commuter un relais (par ex. pour | ouverture d "une porte), sélectionnez un contréleur
spécifique et sélectionnez une action.

Haupteingang -

Haupteingang
Haupteingang Mord <=
Haupteingang Siid
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Impuls Anschiull 2
Impuls Anschiull 3
Anschluf 1 ein

Anschluf 2 ein

Anschluf 3 ein

Anschluf 1 aus
Anschlub 2 aus

Anschlub 3 aus

Impuls lokaler Anschluff 1

[tmpuis Anschiu 1 v

Cliquez sur l'icone . L "action sera exécutée pour l'ekey net CO sélectionné. Seuls les ekey
net CO de la zone pour laquelle le portier possede des droits seront affichés.

Sélectionnez, par exemple, le contréleur Entrée principale et Impulsion relais 1. Le relais 1
de | "ekey net CO « Entrée principale » commutera alors pour 3 secondes.

9.3 Etat des appareils

[FS—Haupteingang "] @ @
[Mit Finger Tire 6ffnen - ]

L état des appareils vous permet de voir I'état des terminaux (lecteur d'empreintes,

controleurs). Cliquez sur l'icone & Le portier ne peut voir que les appareils qu'il/elle est
autorisé(e) a vaoir.

Terminals Geratestatus m
= 57 ekey biometric systems GmbH Status Terminal(gruppe) Letzte Aktion Eingdnge
= «* Filiale Wien / .
= - EC-Haupteingan
= 3 T-SRV Filiale Wien E / EC—HauEttorg =
EC-Haupteingan ; i
': EC—HauEttorg 9 ad EC-Mebeneingang
‘f EC-Nebeneingang _5_ o EC-Zentralliftanlage
Q Zentralliftanlage falial=piVien
a T-SRV Filiale Wien
_E_ .{'i F5-Haupteingang
_E_ .f i F5-Haupttor
_E_ o i F5-Mebeneingangl 12:39:51 12,03.2010
adw F5-Mebeneingang?2 12:40:01 12.03.2010
A Y FS-Zentrallift
Bdeoo Nebeneingangl
A¢~eoo Nebeneingang?2
ﬂ-.ﬂn.~q\,+ﬂ‘_r"_‘_.__._#ﬂ-—ﬁ__“& R — sy ﬂ_“‘*w*q_‘_h#m‘wwq‘_‘

Vous trouverez une description détaillée de |"Etat des appareils dans le Chapitre 6.7.

9.4 Liste de présence

La liste de présence vous montre la présence des employés dans le batiment (entreprise). En
cliquant sur

Show attendance

list
la fenétre de la liste de présence s'ouvre. Vous trouverez les fonctions détaillées sur la liste de
présence dans le Chapitre 10Fehler! Verweisquelle konnte nicht gefunden
werden..
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10Liste de présence

Pour que la liste de présence soit compléte a 100% (toutes les entrées
sont enregistrées), il est impératif que votre réseau et également votre
ordinateur/serveur sur lequel les services ekey net fonctionnent ne
rapportent pas de goulots d'étranglement (congestion). ekey net
communique au moyen d'un protocole de transport sécurisé (UDP) au
niveau des services. Si le systéeme est surchargé, vous pouvez perdre des
données!

10.1 Préparation du controle des présences

Afin de pouvoir contrdler la présence d une personne dans l'entreprise, cette personne doit
également avoir la possibilité de communiquer son arrivée et son départ dans | "entreprise.

Pour parvenir a cela, vous devez définir les paramétres suivants dans ekey net:

10.1.1 Départ

10.1.1.1 Déterminer une action
Créz une nouvelle action dans ekey net, qui a le code d "action défini comme “Départ”.

-1| Edit action &

Description Exit
ot

Device No device

Switching mode :
Enable togale Yes

Impuls length (ms) 0

LED (unicoloured) Unchanged

[l T S P i | [ S |

10.1.1.2 Définition d'un événement
Définissez un nouvel événement ici et associez-le a une action, conformément au Chapitre

10.1.1.1.
-1| Edit external event

Description Exit
Counter 0
Reset Mewer
Timeout in seconds 0
Actions when counter ends No action
Event code

10.1.2 Arrivée

L'arrivée de | "utilisateur peut étre définie a partir d'un événement par défaut, par ex. “Ouvrir
porte avec doigt”. Vous n'avez pas besoin ici de définir d'autres parametres.
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10.1.3 Définition du mode d “enregistrement

Le signalement de I'arrivée ou du départ peut étre réalisé avec un ou deux doigts.

10.1.3.1 Arrivée / départ avec 2 doigts différents

Attribuez au doigt choisi un événement dont | “action est définie par le code d "action "Arrivée”,
par ex. “Ouvrir porte avec doigt”. Le fait de passer ce doigt sur le capteur marquera cette
personne comme étant présente.

Attribuez & un 2" doigt |"événement avec | “action (code d action) “Départ". Ce doigt définit
alors le départ du batiment lorsqu “il est passé sur un terminal autorisé.
Fingerzuordnung
Ereignis r. Zeigefinger Mit: Finger Tire dffnen
Wichtigkeit r. Zeigefinger e
Ereignis r. Mittelfinger Verlassen
Vichtigkeit r. Mittelfinger :

Dans cet exemple,
L “index droit -> Présent
Le majeur droit -> Absent

Vous pouvez vous enregistrer comme présent ou absent sur chaque terminal du
systeme ekey net sur lequel vous étes autorisé.

10.1.3.2 Arrivée / départ avec 1 doigt

Si vous désirez étre enregistré présent ou absent a I'aide d'un seul doigt, vous devez installer
un terminal destiné a cet effet (un lecteur d'empreintes propre) et créer un nouveau type de
lecteur d'empreintes dans ekey net. En d'autres termes, vous aurez besoin de 2 lecteurs
d'empreintes. Définissez une transformation d’ événement dans les Propriétés du nouveau
type de lecteur d'empreintes.

-1| Event conversion

Open door by finger Exxt

Open door by finger permanent Mo conversion
Lock door by finger perrmanent Mo conversion
Activate alarm system by finge Mo conversion
Deactivate alarm system by finger Mo conversion
Switch on relay 3 with finge Mo conversion
Switch on relay 4 with finger Mo conversion

"

TS Bl e am emiooe

Dans l'exemple affiché ci-dessus, | événement "Ouvrir porte avec doigt” est converti en
événement “Départ”. Quand un doigt autorisé passe sur le capteur, auquel est associé
I'événement “Ouvrir porte avec doigt”, c est I'événement “Départ” qui sera exécuté a sa place.
De cette fagon, vous pouvez enregistrer, avec un sel et unique doigt, votre présence sur tous
les terminaux, et I'absence uniquement sur le type de lecteur d “empreintes destiné a cet effet.
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L'événement "Départ" ne peut étre déclenché que sur le lecteur d "empreintes défini a cet
é effet.

lecteurs d'empreintes digitales et un doigt. L'utilisation du systeme en sera grandement

a - Si vous utilisez la fonction liste de présence, nous vous recommandons d'utiliser deux
O facilitée.

10.2 Travailler avec la liste de présence

La liste de présence vous montre la présence des employés dans le batiment (entreprise). Le
fait de cliquer sur le menu “Données” puis de sélectionner

Show attendance

list
lance la fenétre avec la liste de présence. Entrez le bon mot de passe afin de faire apparaitre la
liste de présence. Le mot de passe est celui défini dans le Chapitre 15.1.1Fehler!
Verweisquelle konnte nicht gefunden werden.. La fenétre pour la saisie du mot de

passe n'apparaitra que si un mot de passe a été défini.
E__ Logging control ﬁ

Viia the enhanced record contral, it is possible to secure the log
settings by an additional password.

A qualified person could be the managing directar or the waorkers’
coundl.

Old passwaord 1Y)
Change password

|| Mew password
|| Repeat new password

OIK, Cancel

LS =

En cliquant sur la case a cocher, vous pouvez également modifier le mot de passe.
Si vous entrez le mot de passe correct, la fenétre affichera les personnes présentes.
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!
. I-:L ekey net Adrmin - Attendance List @
1
| 060 [_even. |
1
| Devire State Lser Time
| Testsystem » ov 241 » Meuer Fingerscanner rechts Present Scully, Mike 01.06.2011 03:18:21
| Tesksystem = ov 241 » Neuer Fingerscanner rechts Present Parker, Tom 01.06,2011 11:55:20
|
1

Si la liste contient de nombreuses entrées, vous pouvez les filtrer en entrant une valeur de
filtre dans la ligne de texte. De cette fagon, vous pouvez voir rapidement la présence /
I'absence des collaborateurs.

De plus, vous avez également la possibilité d'exporter la liste. Cliquez sur le bouton “Exporter”.
Le dialogue “Enregistrer sous...” de Windows s'ouvre et vous pouvez maintenant sauvegarder
les données au format .CSV (lisible dans MS Excel) sous le nom de fichier de votre choix.

Ouvertes dans MS Excel, les données sont présentées comme il est affiché ci-dessous :
A B = D E F G H I
1 |Filiale Wien =» Filiale Wien » Haupteingang » Neuer Fingerscanner; Anwesend; MUSTERMANN, MAX;31.07.2009 08:38:29
2 |Filiale Wien = Filiale Wien » Haupteingang » Meuer Fingerscanner; Anwesend;NORMAL, OTTO;31.07.2009 08:38:07
3

11 Acces web (téléphone mobile)

Les administrateurs ont généralement la possibilité de “Gestion a distance” d ekey net par
acces web. Via un navigateur standard (par ex. internet Explorer, etc.), les administrateurs
peuvent administrer ekey net a partir du web, par exemple ouvrir des portes ou faire des
demandes d ' état de porte.

Pour accéder a votre systeme ekey net via WWW, vous devez contacter votre
service informatique. Votre réseau et la connexion web doivent permettre
| “accés via le port numéro 58007 aux ordinateurs sur lesquels les ekey net
terminal servers fonctionnent.

De plus, | utilisateur doit étre un administrateur existant dans le
systéme ekey net!!!
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11.1 Connexion a l'aide d'un code PIN
(clé générée par ekey net ADMIN)

La facon d'obtenir cette clé est décrite dans le Chapitre 8.1.5.4.
Fehler! Verweisquelle konnte nicht gefunden werden.
Si vous désirez gérer votre systéme ekey net via le web, démarrez votre navigateur (par ex.
Internet Explorer, etc.) et entrez la ligne suivante dans le champ d'adresse:
http://addresse:58007
e adresse = votre adresse IP publique ou votre nom de domaine par laquelle/lequel vous
routez le port 58007 vers ekey net.

& e - Windows Internet Explorer-
@ T | & | http://localhost:58007/

Datei  Bearbeiten Ansicht Favoriten

¢ Favoriten | 915 [T Kostenlose Hotrr

_@E

wekey

PIN

Exemple (internet Explorer)

11.2 Connexion a l'aide de I'ID UTILISATEUR et du MOT
DE PASSE

Vous n'avez pas besoin de clé quand vous utilisez cette méthode.

Comparée a la méthode précédente, cette connexion est moins sécurisée
(hachage MD5 pour le mot de passe). L'ID de |’ utilisateur et le MOT DE
PASSE peuvent étre "interceptés". Si vous n'avez pas changé votre ID
D'UTILISATEUR et le MOT DE PASSE, n importe qui peut avoir accés a votre

systéme ekey net!

Si vous désirez gérer votre systeme ekey net via le web, démarrez votre navigateur (par ex.
Internet Explorer, etc.) et entrez la ligne suivante dans le champ d'adresse:
http://adresse:58007 /UserID - Login a l'aide de I'ID utilisateur et du MOT DE PASSE
e adresse = votre adresse IP publique ou votre nom de domaine par laquelle/lequel vous
routez le port 58007 vers ekey net.
e L’ID utilisateur se trouve dans les propriétés de | utilisateur. Le MOT DE PASSE est
celui attribué a | "administrateur dans ekey net admin.
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Exemple (internet Explorer

@ e - Windows Internet Explorer

@?—\ €| http://localhost:58007/101
Ui_, ttp://localhost:58007/10

Datei Bearbeiten Ansicht Favoriten [

3¢ Favoriten | 5% E Kostenlose Hotmail

Ee

wekey

Pwd

Senden

11.3 Adresses IP temporaires

o ekey

Si vous avez acceés a internet sans une adresse IP fixe, en recevant donc une adresse IP via
DHCP de votre fournisseur d accés internet (par ex. les accés ADSL standard fonctionnent
avec ce type de connexion), alors vous pouvez malgré tout avoir un accés illimité a ekey net
via le web, grace aux nombreux portails DynDNS et ceci savoir quelle adresse IP vous a été

momentanément attribuée.

‘i ) Pour obtenir plus de détails, veuillez contacter votre fournisseur d’ acces internet ou

consultez www.dyndns.com.

11.4 Autres informations sur | "acces web

L Une session se fermera au bout de 60 secondes d'inactivité d "ekey net.

Cette fonction nécessite que I'ordinateur sur lequel le service de | "ekey net terminal server est
exécuté soit joignable de | “extérieur via le port 58007 (par exemple, a partir du web).
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12 Controleur composite ekey net

12.1 Documentation technique

12.1.1Cablage des composants

. +8-24VDC
ekey cable

type A

GND

O MIN RELAIS 2

;
T RELAIS 1
RELAIS 5

eke e 0
IS e g RELAIS 4
¢

;
~N_______RELAIS3
RELAIS 8

¢ g eke et CO
® hd RELAIS 7
[

;
ekey net ~____ RELAIS6
CV LAN RELAIS 11

® eke ot CO
K. RELAIS 10

;
N RELAIS9

CAT5/CAT6
RELAIS 14

® eke et CO
® RELAIS 13
— ®

;
N RELAIS 12

-

RELAIS 17

P
® eKe e U
® RELAIS 16
[ 4

;
ekey net N RELAIS 15

RELAIS 20

| _—
I ekey net CO
45 RELAIS 19

;
N RELAIS 18

a . A l'aide de | 'ekey net CO PCH (4 relais) le nombre de relais composites peut étre
‘ } augmenté jusqu'a 28!
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12.1.2 Etapes préparatoires de configuration

Tout d'abord, vous devez créer (configurer) tous les ekey net CO qui seront par la suite
connectés pour faire un controleur composite - voir Chapitre 6.6.3.2.1.

a . 1l est recommandé que les ekey net COs soient définis avec un nom temporaire qui sera
‘ l } ensuite numéroté, conformément a l'ordre réel dans lequel ils seront connectés.

Pour identifier I'ekey net CO installé, la fonction “Identifier contrdoleur” peut étre utilisée:
@ Cliquez droit dans la fenétre d'apercu sur le contréleur correspondant.

@ Sélectionnez maintenant dans le menu contextuel “Identifier controleur”.

‘ 1 _3F Offnen

= SE—LifthF‘ Neuer Terminalserver

‘ SE-Lift-3F Meue Terminalgruppe Strg+G

R SE-Lift-2F Neues TIK Terminal

. SE-Lift-2h Neuer Converter LAM
Meue Steuereinheit Strg+N
Meuer Fingerscanner Strg+N
Meuer Kalender Strg+K
Meues Zeitfenster Strg+T

| 2 ‘ Steuereinheit identifizieren

Le ler relais de I'ekey net CO sélectionné commute et vous pouvez ainsi déterminer la position
réelle dans le contréleur composite. Ouvrez le controleur sélectionné en cliquant sur l'icéne
“Ouvrir objet” ou en double-cliquant, et configurez le nom final avec le numéro de la position
réelle.

ekey net Assistent

----- ) Terminals % Terminal erstellen - EC-Zentralliftanlage

...... Q Terminal erstellen

|
Die Zutrittsterminals missen an den Converter LAN angeschlossen sein*
Fallz ein Gerat nicht gefunden wurde, (berpriifen Sie bitte, ob die Kabel

angeschlossen und die Gerate auch mit Strom versorgt sind,

Gefundene oder angelegte Gerate

‘ SE-Lift-3R-3: 801226-0810-9993 [definiert und gefunden] ;
. SE-Lift-3R-4: 801226-1210-9897 [definiert und gefunden] 1'
. SE-Lift-3R-5: 801226-0810-9995 [definiert und gefunden]

Y5t 212 501153-4505:9102 cefnert und getuncen) |
. SE-Lift-3R-6: 801226-1210-9896 [definiert und gefunden] 1
‘ SE-Lift-3R-1: 801226-0810-9996 [definiert, aber nicht gefunden] 4
| B e iR -2 AN1796-01210-9997 [definiert aher nicht nefimden]

Wahlen Sie erst die Steuereinheiten und dann die Fingerscanner aus uni

I Daten dazu ein. Danach Kicken Sie auf 'Weiter', {

I Bezeichnung des Gerats @ 4
Geratetype ekey net Steuereinheit
e A ARt -.“__"_n-—n.ﬂ M_‘?MMWH.“—-& "~-’_’M'~-=+-‘I
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13 ekey net CV WIEG (interface WIEGAND)

L ekey net CV WIEG est utilisé pour envoyer des données d ekey net 4.x vers un systéeme
“Wiegand” externe. Le trafic de données est unidirectionnel d "ekey net au systéme “Wiegand”
externe, et jamais dans l'autre sens.

13.1 Fonctions

L'envoi des informations d'accés immédiatement aprés un accés dans ekey net au systéme
externe.
Informations d "acces : Wiegand_ID

13.2 Propriétés

e L’ekey net CV WIEG est exclusivement opérationnel avec ekey net a partir de la
version 3.3.
e Protocoles Wiegand:
o 26bit - Wiegand
o Protocole pyramide
o Protocole personnalisé

13.3 Signalement optique sur | "ekey net CV WIEG

Affichage Info Description

VA, Fonctionnement normal
-Q- Flash vert

. Envoi de données
. Vert active
A

rouge

Flash orange Connexion a | “ekey net CV LAN interrompue

. ., Erreur: par ex. NU
Rouge active

‘ ;Q?« Flash alternatif orange / Mise a jour du micrologiciel
2%
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13.4 Cablage ekey net CV WIEG

ALIMENTATION
RESEAU

ekey net LE

ekey net CV WIEG

; ekey net

ekey net CV LAN ' * — réseau LAN
{ (Ethernet)

RJ45

| "ekey net LE et I'ekey net CV WIEG associé doivent se trouver dans le méme réseau

ekey net CV WIEG ne fonctionne jamais au-dela des limites de zones. Pour cette raison,
ARS485. Les deux appareils doivent étre connectés au méme ekey net CV LAN.

13.5 Occupation des broches de | "ekey net CV WIEG

Broche ekey net CV WIEG Broche ekey net CV WIEG
N° N°

1 RS485B (Borne 1) 5 WIEGAND DO
2 RS485A (Borne 2) 6 WIEGAND D1
3 -VCC (Borne 3) 7 GND
commuté
4 + VCC (Borne 4) 8 DEL 1 (inutilisée)
9 - VCC
10 +VCC

Vous devez respecter les limites de tension (maximum ratings) spécifiées. L " appareil
avec la gamme de tension la plus faible détermine les limites de tension de
I'alimentation. Cependant, vous pouvez également alimenter tous les composants
séparément.
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13.6 Activation Wiegand et attribution ID Wiegand dans
ekey net

La configuration d "ekey net CV WIEG se fait dans le logiciel ekey net a partir de la version 3.3.

13.6.1 Activation de la fonction WIEGAND dans ekey net

Pour configurer les fonctions Wiegand dans ekey net, il est nécessaire que vous ayez des droits
d'administrateur illimités. Démarrez I'ekey net admin et activez sous “Paramétres de Base” -
> “Options” -> le champ “Utiliser identifiant Wiegand”.

T e T T -
o L - i

= >/ Start Data User Authorization Terminals State Basic settings
S
Send changes Help
to terminals
?'> -
[ 2 Options
Wy
=l| Options &
Actions — -
[ Use groups only within windows for access rights [ no
b r— Use Wiegand-ID Yes s
I Finger scanner for enrolment USB device
e. Devices
[ Standard symbol used for terminal groups =
Nl /) Rights
L ',J = Terminal photo None
I Ly User data Timeout for fiter input {ms) 1500
sa Date for user update 06:30
G, Logging Only recommended fingers wil be permitted for enrolment
=I| RFID
Use RFID Yes
Desktop RFID reader do not use or not available
| Default 'RFID in use’ Use RFID or finger
| |lsrnicenn [ T ol
|

De cette fagon, la fonction Wiegand est activée dans ekey net. Ensuite, définissez le protocole
Wiegand a utiliser.

13.6.2 Définir le protocole WIEGAND

Généralement parlant, Wiegand est un protocole assez ouvert qui permet de transférer des
paquets de données spécifiques a I'utilisateur. Par conséquent, vous pouvez définir librement
les BitLengths des ID tout comme la longueur totale pour chaque terminal dans votre ekey net.

Sous “Parameétres de base” -> “Appareils” -> vous trouverez ekey net CV WIEG.
Dans les Modéles d "appareils, vous trouverez un ekey net CV WIEG prédéfini avec le protocole
de 26 bits standard.

e Longueur totale = 26 (y compris StartBit et StopBit)

e BitLength de | 'ID du lecteur d'empreintes = 8

e BitLength de I'ID de | "utilisateur = 16
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B ‘une e o B
,J Start Data User Authorization Terminals State Basic settings Options ©

Send changes Help
to terminals

?:E Options Device templates Terminal type | [ actions
Q ekey net S finger scanner ekey net 5 finger scanner E|| Eventsand
| H Actions & ekey net S integra finger scanner ekey net 5 integra finger scanner Devices
Y WP ekey net 5 RFID finger scanner ekey net 5 RFID finger scanner
\ Events Q ekey net M finger scanner ekey net M finger scanner
| & ekey net M integra finger scanner ekey net M integra finger scanner
e. Devices W ekey net M RFID finger scanner ekey net M RFID finger scanner
9 ekey net L finger scanner ekey net L finger scanner
I Bl mnt imboimen fnnne mrannne Mloms 1 it B =
| ~,J Rights TagTTC To I sy m
— = | Wiegand settings !
| =) User data + s L
.‘| .m Protocol Default
| Total bit length 26
Logagi
| (3 togaing OEM Bithnge 0
| Finger scanner-ID bit length 8
User-ID bit length 16
I OEM identfier 0
+| RFID -
Device interfaces
Interfaces supported by this type of device
|

! 0 object(s) of 15 selected ekey net light Licenses - total: 5; in use: 3; available: 2 | Server found -] Reconnect NUM .:E|

= ———

Si votre systeme ne fonctionne pas avec cet appareil prédéfini car votre systéme nécessite
d "autres longueurs de bits, vous pouvez créer un ekey net CV WIEG personnalisé en cliquant
sur “Cliquez ici pour une nouvelle saisie".

Outre le protocole Wiegand de 26 bits standard, il existe 2 autres possibilités pour définir le
protocole (veuillez cliquer dans le champ d'entrée “Protocole” sous “"Options Wiegand”):

¢ Pyramide: protocole de 39 bits

e Personnalisé: vous pouvez définir librement toutes les BitLengths des

ID.

BitLength totale
Equivaut au nombre de bits ajoutés de I'ID OEM, de I'ID du lecteur d'empreintes et de I'ID de
| “utilisateur plus 2 (StartBit + StopBit)
BitLength de I'ID OEM
Equivaut & la BitLength de l'identification OEM (= ID_Entreprise). L'identification OEM sera
utilisée pour la construction de systémes inter-organisationnels. Les IDs permettront
d “identifier de quelle entreprise (organisation) provient le paquet Wiegand.

BitLength du lecteur d'empreintes (ID appareil)
La BitLength de I'ID du lecteur d'empreintes correspond a I'ID de | "appareil et doit étre saisie
dans les propriétés du lecteur d'empreintes aassocié.

BitLength de I'ID de | " utilisateur
Equivaut au nombre de bits de I'ID de | "utilisateur, a saisir dans les données de | "utilisateur.

13.6.3 Entrée des ID individuels

e Entrez | 'ID comme valeur décimale.

e Si la valeur décimale convertie en valeur binaire dépasse la longueur prévue, alors
les bits excédentaires seront tronqués du cété du MSB (Most Significant Bit - bit de
poids fort).
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Exemple 1 (entrée correcte):

ex. ID UTILISATEUR = 130, ID LECTEUR D'EMPREINTES = 98

Protocole standard 26 bits: BitLength de I'ID du lecteur d'empreintes = 8
BitLength de I'ID de | "utilisateur = 16
Bit 2 de I'ID du lecteur d'empreintes = MSB
Bit 10 de I'ID de | "utilisateur = MSB
PE.... Parité paire pour bit 2-13
PO ... Parité impaire pour bit 14-25

Bitstream envoyé au systéme Wiegand:

ID P | ID LECTEUR | ID UTILISATEUR P

E | D 'EMPREINTES O
Bit N® |t |2 [3[4[5][6]7[8]9]|10] 1] 12[ 13[ 14] 15] 16[ 17] 18] 19[ 20] 20 22[ 23[ 24] 25 | 26
Contenu |1 [0 [1]1][ofofo[1[ofofofofofolofofol1[of[ofofofof1]0o [1

Exemple 2 (entrée incorrecte):
ATTENTION! Une fausse ID sera envoyée dans cet exemple!!!
ekey net ne vérifie pas I'ID entrée par rapport a la BitLength.
ID utilisateur = 137 ID du lecteur d'empreintes digitales = 276
Protocole standard 26 bits:
BitLength de I'ID du lecteur d'empreintes = 8
BitLength de I'ID de | "utilisateur = 16
Bit 2 de I'ID du lecteur d'empreintes = MSB
Bit 10 de I'ID de | "utilisateur = MSB

PE.... Parité paire pour bit 2-13
PO ... Parité impaire pour bit 14-25

Bitstream envoyé au systéme Wiegand:
ID PE | ID LECTEUR | ID UTILISATEUR PO
D "EMPREINTES

Biter 2134 (5|6 |7 (8|9 10 11 12| 13| 14| 15| 16| 17| 18| 19| 20| 20| 22| 23| 24| 25| 26
Contenu | 1 ojojoj+)0j1f0fojojojojojojojojojrjojojojrjojoj1rjo

En ce qui concerne I'ID du lecteur d'empreintes, le bit le plus élevé de 276 = 1 0001 0100 sera
tronqué et seulement 20 sera envoyé comme ID!!!

Quand vous entrez un ID, il faut absolument prendre en compte la BitLength. ekey
net ne la vérifie pas !!
13.6.4 Entrée de | "ID de | " utilisateur

Wiegand-User-1D ]
Sélectionnez | "utilisateur a enregistrer sous “Utilisateur” et entrez “I'ID de | utilisateur
Wiegand" comme une valeur décimale sous “Données utilisateur supplémentaires”.

Faites attention a la BitLength!! (Voir Chapitre 13.6.3). L'ID de | "utilisateur peut, par exemple,
étre identique au numéro de badge Wiegand d'un systeme externe.
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13.6.5 Entrée de | "ID du lecteur d'empreintes

& Edit finger scanner

You can edit the properties of the finger scanner here.

-1| Properties
Mame F5_50
FS BEHIND
Description
Internal 1D 1049607
Device type ekey net L finger scanns
Serial number of the .| B00736-4608-0012
Wiegand-ID ]

Sélectionnez sous Terminaux le lecteur d'empreintes qui doit envoyer les données
d'identification au systeme Wiegand. Entrez | “ID Wiegand” (= ID du lecteur d'empreintes
comme valeur décimale) dans “Modifier lecteur d'empreintes” et définissez sous
“Controleur associé” |'ekey net CV WIEG correspondant.

Faites attention a la BitLength!! (Voir Chapitre 13.6.3).

Les bits de parité (premier et dernier bit du paquet de données Wiegand) sont

calculés automatiquement par ekey net et ne doivent pas étre pris en compte lors de
la saisie des ID !
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13.7 Informations techniques (maximum ratings)

Informations générales (MAXIMUM ratings

Informations techniques Valeurs
ekey net CV WIEG
Alimentation VAC 8-24

VDC 8-30
Puissance consommée W ~1
Gamme de température °C De -20a +70
Indice de protection 1P20

Limites de tension DO, D1, DEL1 et DEL2
DO et D1 sont des sorties Open Collector. La charge appropriée du systéme Maitre (récepteur)

doit étre ajustée en conséquence.
Valeur Unité min ‘ max

VoL (tension de sortie au | V 4.0 5.5
niveau logique bas)
Voh (tension de sortie au | V 0.0 1.0
niveau logique haut)
Iol (courant de sortie au | mA -1.0 0.0
niveau logique bas)
Ioh (courant de sortie au | mA -25.0 0.0
niveau logique haut)

Propagation du signal sur DO et D1

Data 1 Signal
(White Wire) \on — —

Data 0 Signal
(CreenWire) yoh ——~ -~~~ ~—~

Tpw Durée largeur us 20 30 100
d “impulsion
Tpi Durée intervalle ms 1 2 20
d “impulsion
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14 Configuration spéciale Power On-Reset

(eXeXoXeXe
[
[ o P PS ° o °
' ® ® ° ® =) ©
| Caant Sl SN [ 33
LAN LAN
Notification sent PowerOn-Reset
to the ekey net order sent to the
software watchdog relay on
2 the control panel
3 3 9 10
4 4
fi /]
g- E-
a =
e ‘F 1
1 A
(4 ) 3 4
Disconnecting power
supply 3-4 an hard
reset of the hardware
AC/DC
1 IN
wmekey
L Lol
(1) 1
No communiacation
on the RS 485 BUS
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15 Data logging

Afin de garantir l'intégrité des données log (tous les événements sont
enregistrés), il est vital que ni votre réseau (Ethernet), ni les
ordinateurs/serveurs sur lesquels les services ekey net ont été installés
soient confrontés a des goulots d'étranglement (congestion du réseau).
ekey net utilise un protocole de communication qui ne contréle pas le
transfert de données (UDP). S'il n'y a pas assez de ressources
suffisantes, les données pourraient étre perdues!

15.1 Enregistrement et sauvegarde des données log

ekey net offre les options suivantes pour sauvegarder les données du systeme (événements)
se produisant lors de [|'utilisation:
L Logging en format CSV (ASCII ou UNICODE)
L Journaux ekey (journaux intégrés dans le logiciel, cela présuppose un serveur
ODBC/SQL)
L Logging ODBC/SQL par ex. pour la connexion de solutions logicielles externes
L Logging/sortie via le web (sortie des journaux via liens html par ex. pour print
server/solutions d “impression
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ekey.net Server

CSV-Logging

HDD

Save your Log-Files
directly to a harddisc or a
NAS (Network Attached
Storage)

Simply Logging in table
format

ekey-Reporting

8 &

Report on Report
Finger Scanner on User

Repaort

(a4

SQL via ODBC

Configure ODBC at your
ekey Server and setup the
connection to your SQL
Server (directly at the ekey
Server or external Server)

All basic SQL tables will
be generated automaticly.

Clearly Reporting directly
in the ,ekey-Software*

3. Party developers can
use the basic SQL tables

SQL-Export

a8

SQL via ODBC

Configure ODBC at your
ekey Server and setup the
connection to your SQL
Server (directly at the ekey
Server or external Server)

All detailed SQL tables
must be configured in the
SQL Database.

3. Party developers can
use all detailed SQL tables
for other aplications.

o ekey

Setup informations under  Setup informations under15.1.8  Setup informations under

15.1.1.1 ,Defning the LOG Events ,Reporting (based on SQL)*  15.1.5 ,0DBC/SQL Logging®
to be saved"

\‘\\ 7
F. \‘\

A
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Le paramétrage des fonctions de logging se fait dans les Parameétres de base sous
"Journal".

ekey net Admin - Administrator = TEST= ekey net business

Start Data User Authorization Terminals State Basic settings Options ™

=)

Send changes Help
to terminals

Logging
control

+| Logging

+| Logging Masterserver
+| Logging status window

+| Web Logging

+| SQL access logging

Edit field

Access logging

Test/Configure ...

Ready

15.1.1 Parameétres de base pour le logging

15.1.1.1 Définition des événements devant figurer dans le journal

Ici, vous pouvez définir quels événements doivent générer une entrée de journal. Les
parameétres s'appliquent aux journaux suivants :
£ CSV Unicode

L CSV ASCII
L ODBC
:
Password logging control
Date format Text
Header of the CSV file Yes
Positive messages fes
Megative messages fas
System messages es

Définissez dans cette fenétre les parameétres de base du logging. Ils sont ensuite valables pour
tous les types de logging de données.
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Password logging control

Si vous avez défini un mot de passe pour le contréle du logging, entrez-le ici afin de pouvoir
effectuer des modifications dans les parameétres de logging spécifiques.

Logging
control

En cliquant sur , VOUs pouvez créer ou changer a tout moment votre mot de passe.
La fenétre suivante s'ouvrira ensuite automatiquement.
EL Legging control |23

Yia the enhanced record control, it is possible to secure the log
settings by an additional passwaord,

& qualified person could be the managing direckor or the warkers’
coundil,

0ld Passwiord
[] change Passwaord

Mew Password

Repeat Mew Password

Modifiez le mot de passe selon les instructions figurant dans la fenétre. Aucun mot de passe
n’ a été prédéfini.

Date format Text

Ici, vous pouvez changer le format pour la saisie des dates dans les fichiers journaux. Vous
avez la choix entre:
Text -

Text (ISO-format)
Date value (only for QDBC)

Les différences entre les formats de date sont les suivantes:

“Texte”: mm.jj.aaaa hh:mm par ex. 02.07.2009 08:55
“Texte (format ISO)": aaaa-mm-jj hh:mm:ss. par ex. 2009-07-02 13:02:16.
Valeur de la date: juste pour le logging ODBC (pas pour le CSV)

Si vous sélectionnez “Valeur de la date” pour le logging CSV, alors
la date sera sauvegardée comme “Texte (format ISO)”.

Header of the C5V file Yes

En cochant “OUI” ici, le nom de chaque colonne simple sera entrée dans la premiére ligne du
fichier CSV. Si vous ouvrez le fichier CSV avec MS Office Excel, la premiére ligne, par exemple,

ressemblera a ce qui suit:
A B 5 D E F G H I ]
EText IECode Bezeichnung Zeit TerminallD  Relais Modul Name Finger id
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Vous ne verrez dans votre application que les noms des champs que vous aurez
sélectionnés!

Positive messages Yes

Réponses positives se rapporte a tous les événements déclenchés par:

L une empreinte digitale/un badge RFID identifiés

L une personne possédant des droits d "acces (aucune restriction de tranche horaire).
Si une empreinte digitale ou un badge sont reconnus mais | utilisateur n'est pas autorisé a
entrer en raison d une restriction temporelle, cela sera considéré comme étant une réponse
négative.

Si vous cochez OUI ici, tous ces événements positifs seront enregistrés dans le fichier journal.

Negative messages Yes

Les réponses négatives sont tous les événements déclenchés par:
L une empreinte digitale/un badge RFID inconnus
L un refus d( aux restrictions de la tranche horaire/du calendrier.
Vous pouvez décider ici si ces événements doivent étre enregistrés dans le fichier journal.

Systemn messages Yes

Les Messages du systéme sont des événements effectués automatiquement par le systéme
ekey net, sans que les utilisateurs fassent des entrées de données (sauf pour le login dans
ekey net admin) comme:

L learning finger

L login admin

L mise a jour de données sur un appareil

L  connecté / non connecté
Ici, vous pouvez définir si ces messages du systeme doivent étre enregistrés dans le fichier
journal.
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15.1.2

Guide d'utilisation ekey net | key

master server

Définition des données du journal pour CSV ou SQL du

Outre les journaux internes ekey (rapport SQL dans le logiciel ekey), il est également possible
de sauvegarder des événements dans une autre base de données SQL, et de les y traiter
ensuite (par ex. logiciels de controle des temps de présence, automatisations, ...).

Définissez ici quels événements provoquent la création d "une entrée de journal (voir Chapitre
15.1.1.1) ainsi que les champs de données.
Si vous n’avez pas sélectionné « Enregistrer données journal en format ODBC » alors le
contenu des colonnes se rapporte par ex. au fichier journal CSV du master server.

Cliqu

-

€z sur ’

Edit fild

Start Data User

H @

send changes Help
to terminals

Autharization

ekey net Admin = Administrator & TES L= ekey net business | e e S |

Terminals State Basit settings

(Editer champs) et la fenétre suivante s’ affichera :

Champs de données
disponibles

Available fields
User ID

User name
Finger
Terminal ID
DateTime
Qutput

Code

Error tegt
Staff ID|
Mame

Header

|

Boutons de transfert

Terminal Terminal name

Description output Description output

Used fields

N

Champs de données
utilisés

Pleae find here the general software functions.

Reconnect

Les champs de données disponibles sont les valeurs possibles dans le systéme ekey net,
lesquelles seront ensuite combinées en une ligne de données.

C

User ID/ID utilisateur: “id”

User name/Nom utilisateur:“Name”

Finger/Doigt:

“Finger”

Terminal ID/ID terminal: “TerminalID”

Module:
Date/Time:

“Module”
“Time”

© 2010 - ekey biometric systems GmbH

L"ID utilisateur defini dans les propriétés de
| “utilisateur et par le systéme.

Le nom (nom de famille et prénom) défini
dans les propriétés de | " utilisateur

Numéro du doigt sélectionné (1-10)

ID interne du lecteur d "empreintes ou du
controleur

Nom du terminal

Date et heure dans le format défini
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Version:

L Code:
L Description output/relais:

L Output/Relais:

K Error text/texte d'erreur :

L Staff ID/ID personnel:

Guide d'utilisation ekey net

"ECode”
"Connection”

\\Relay"

“EText”

“StaffID”

o ekevy

Le code d "événement est attribué en interne
Description du relais, tel qu il est décrit dans
les propriétés du contréleur

Numéro du relais qui commute dans cet
événement spécifique

Il n'y a pas que le texte d'erreur qui figure
dans la liste, mais également la description de
|'événement.

L "ID du personnel défini dans les propriétés

Afin d'associer un champ de données a un ensemble de données, sélectionnez tout d'abord
I'emplacement dans la colonne “Champs utilisés”.

Header tilized Fields
id User ID

Marme ser Mame
Firnger Finger
TerrninallD Terminal ID
Module Terminal Mame
Time Drake) Time
ECode Code
Conneckion Mame Relay Cukput
Relay Relay Oukpuk
EText Erraor bext
SkaffID Skaff 1D

Ici, par exemple, un nouveau champ sera ajouté au-dessus de "Doigt". "Doigt" et "Description

relais" glissent une ligne plus bas.

Avec un clic gauche de la souris, sélectionnez le champ de données dans la colonne des
"Champs disponibles" que vous désirez inclure dans votre fichier journal.

Available fields
User ID

Terminal ID
Output
Code
Error text

Cliquez ensuite sur . La valeur est déplacée vers la colonne "Champs utilisés", a
I'emplacement que vous avez choisi. Dans notre exemple, le champ de données "Nom
utilisateur" a été ajouté avant le champ Date/heure.

Available fields Header

User ID Terminal

MName

lsed fields

Terminal name

© 2010 - ekey biometric systems GmbH

Terminal ID Description output Description output

Output
Code Time Date/Time

Error text Finger Finger

Staff ID
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Plus tard, dans MS Office Excel par exemple, lorsque vous ouvrirez le fichier journal (.csv),
VOiCi ce que vous verrez :

A B C D E F
1 Time TerminallD Mame Finger Description Output

Si vous changez l'ordre des champs de données dans le fichier journal déja existant
(.csv), les entrées déja existantes ne seront pas modifiées! La séquence des champs de
données reste telle qu'elle a été définie auparavant. Toutes les nouvelles entrées seront
ajustées dans la nouvelle séquence qui a été définie. Ainsi, si vous changez vos
ensembles de données, créez toujours un nouveau fichier journal!

15.1.3 Journal du master server

Les données du journal seront extraites ici de | "'ensemble de la structure ekey net.

Logging Master Server

Logging Data Save log data in CSV text file (ASCII)
Path for cov log file c\ekeylog.cov

DS for database access (QDBC)

User

Password

Log for Time _Attendance c:\timelog.csv

Lorsque vous utilisez la fonction ,Journal pour controle des temps de présence" veuillez
prendre ce qui suit en considération: si un numéro de personnel a été attribué a un utilisateur,
alors c“est le numéro de personnel qui sera sauvegardé au lieu du nom.

Vous pouvez effectuer les configurations suivantes.
Logging data Do not save log data
Sélectionnez ici le type de journal

[Dﬂ not save log data

Do not save log data

Save logs into a CSV text file (Unicode)
Save logs in CSY text file (ASCII)

Save logs into ODBC

Save logs in internal database

Ne pas enregistrer données journal: Aucune donnée de journal n'est enregistrée.
Enregistrer données journal: Les données de journal sont enregistrées, mais dans un
format interne ekey. Les données peuvent étre extraites ensuite dans la fenétre de données.
Aucun chemin a entrer.

Enregistrer données journal dans un fichier CSV (Unicode): Les données de journal
seront enregistrées dans un fichier .csv au format UNICODE.

Enregistrer données journal dans un fichier CSV (ASCII): Les données de journal seront
enregistrées dans un fichier .csv au format ASCIL.

Enregistrer données journal en format ODBC: Les données de journal seront enregistrées
dans une base de données utilisant ODBC (voir Connexion ODBC - chapitre 15.1.5).

Pfath for log file C:\ekey net
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Si vous avez sélectionné I'un des deux types de journal CSV, entrez ici un chemin d'accés
comprenant le nom de fichier et I'extension de fichier. Assurez-vous de | “existence des droits
d "écriture/de lecture au lieu de sauvegarde du fichier.

de passe. Cliquez et entrez le mot de passe. Tous les paramétres sont alors

E Si vous ne pouvez pas définir ces parameétres ici, vous avez alors défini un mot
éditables. Par défaut, aucun mot de passe n'est installé.

ser

Password

Ces données sont nécessaires pour le journal ODBC. Voir également le Chapitre
15.1.5.Fehler! Verweisquelle konnte nicht gefunden werden.

15.1.4 Uniquements les entrées de matching positives dans le

ournal

Pfad zur Logdatei D:\ekey net LOGs)ekey net Time Log.csv

A partir d'une application ekey plus ancienne, nous avons intégré la possibilité de créer un
journal dans un format prédéfini spécifique. Vous pouvez, si vous entrez un chemin avec le
nom du fichier et I'extension du fichier, extraire des données dans ce format simple. Seules les
entrées de matching positives seront enregistrées dans le format suivant:

B3 Microsoft Excel - Thist.csv
ﬂqm. Bearbeiten  Ansicht  Einfilgen Format  Extras  Datep

RN RERE IR IR N4 NN N A K
: arial -10 -|F # U | E=E=E- W

2 F09 matched o
2 FO9 matched o1
matched
matched

Dans l'exemple ci-dessus, a la ligne 5, il est spécifié que, par exemple, | utilisateur a I'ID 1
avec le doigt FO1 est reconnu et que le Relais O1 concerné sera permuté.

Le format du fichier de protocole est “csv”, pouvant ainsi étre ouvert facilement, par ex. avec
Microsoft Excel.

Pour finir, vous devez toujours définir pour chaque ekey net LE si vous désirez que leur
données soient enregistrées. Pour cela, activez la case a cocher dans les propriétés du lecteur
d'empreintes digitales:

Only positive matching entries in the log file

15.1.5 Journal ODBC/SQL

15.1.5.1 Base de données SQL

L "ekey net vous permet, via le journal ODBC (= Open Database Connectivity), d'écrire et de
sauvegarder les données des événements d "ekey net directement dans une base de données
compatible SQL (=Structured Query Language).
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A cet effet, vous avez donc besoin d'une base de données compatible SQL pour le journal
ODBC. Nous vous recommandons, par exemple, Microsoft SQL Server 2005.

Avant que vous ne changiez les parameétres dans ekey net, vous devez configurer la base de
données. Voici un exemple avec Microsoft SQL Server 2005.

Installez

K Microsoft SQL Server 2005
L Microsoft SQL Server Management Studio Express

sur votre systéme cible.
Il est fondamental que vous sélectionniez le “Mode mixe” pour le mode d'authentification lors

de |’installation de SQL Server 2005 (authentification Windows et authentification du serveur
SQL), et que vous définissiez un nom d ’utilisateur et un mot de passe.

15.1.5.2 SQL Server & Management Studio Express

Microsoft propose un SQL Server a titre gratuit.

Installez celui-ci a partir du site web de Microsoft.
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4 Microsoft SQL Server 2005 Express Edition Setup S

Authentication Mode

The authentication mode spedifies the security used when
connecting to SQL Server.,

Select the authentication mode to use for this installation.

() Windows Authentication Mode

(@ Mixed Mode (Windows Authentication and SQL Server Authentication)

Spedfy the sa logon password below:

Enter password:

Confirm password:

< Back ] [ Mext = ] [ Cancel

Pour la méthode d "authentifiation, sélectionnez « Mode mixte ».
Dans ce logiciel, | "utilisateur se nomme toujours « sa ». Définissez un mot de passe.
Installez ensuite Management Studio.

Microsoft SQL Server Management Studio Express (SSMSE) est un outil d'administration
graphique gratuit et simple a utiliser pour SQL Server 2005 Expres Edition et SQL Server 2005
Express Edition with Advanced Services. Vous pouvez télécharger cet outil a partir de
www.microsoft.com. C'est l'outil que nous utilisons ici pour la description des fonctions du
journal ODBC d’ekey net.

Installez I'outil sur votre ordinateur cible.

Assurez-vous de faire en sorte que | utilisateur qui s'occupe de | installation ait les
droits d'écriture complets sur le dossier d'installation. Il N'est PAS suffisant pour un
utilisateur d'avoir les droits d'administration!

Vérifiez ensuite si le Service Windows SQL Server Browser a été activé et initialisé. Si ce n'est
pas le cas, activez et initialisez-le.

B\ Vous trouverez I'administration des services Windows en cliquant sur Démarrer et en
I entrant "services.msc”.
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}'; Uberall suchen

}; Internet durchsuchen

SEMVICES.MSC ®

& Handbuch

15.1.5.3 Connexion a la base de données

Hilfe und

@

1 . . ‘E‘ 5QL Server Configuration Manager .
Lancez I'application figurant sur la liste des programmes.

Les services

e SQL Server Browser
e SQL Server (SQLEXPRESS)

doivent avoir été activés et doivent étre en service. Vous pouvez vérifier cela dans la fenétre

droite de la capture d'écran ci-dessous

Statut: “en service” (« running »).

File | Action | View Help
€= |06

3 % SQL Mative Client Configuration

48 SOL Server Configuration Manager (Lacal) Name State Start Mode Log On As Process ID
B zqt ze"‘e' igg; ;e“"ce‘k Confioumat J3)5QL Server Browser Running Automatic NT AUTHORITY\Ne... 5652
> 4 sQLServer stwork Configuration || 2y 501 Server (SQLEXPRESS) Running Automatic NT AUTHORITY\Ne... 24052

<

n

Lancez la Configuration de I'Interface du serveur SQL dans la liste des programmes

(25 SQL Server-Oberflichenkonfiguratic
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.
21| SQL Server 2005 Surface Area Configuration (SN
Microsoft i'l?fwindmws Server System

SQL Server 2005

Help Protect Your SQL Server

Minimize SQL Server 2005 Surface Area

SQL Server 2005 improves manageability and securty by giving administrators more control over the suface area of local
and remote instances of SAL Server 2005. With the SQL Server 2005 Suface Area Configurstion tools, you can easily:

* Digable unused services and network protocols for remote connections.
* Digable unused features of SQL Server components.

For new installations, use these tools to enable required features, services, and network protocols that are disabled by
default. For upgraded instances, use these tools to identify and disable unused features, services, and protocols.

@ Read more about configuring the SCL Server suface area.

Configure Surface Area for localhost (change computer)

ﬁ Surface Area Configuration for Services and Connections

% Surface Area Configuration for Features

Surface Area Configuration for Services and Connections

Cliquez sur et sélectionnez “TCP/IP et
Tubes nommés” dans les Connexions a Distance.

Réinitialisez ensuite le service du SQL Server Browser dans le SQL Server Configuration
Manager.
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5
E Surface Area Configuration for Services and Connections - localhost u
i l— b A

| 7 SQL Server 2005 Surface Area Configuration
‘ P Help Protect Your SQL Server

Enable only the services and connection types used by your applications. Disabling unused services and connections helps
protect your server by reducing the surface area. For default settings, see Help.

Select a component and then corfigure its services and connections:

= ﬂ SOLEXPRESS By default. SGL Server 2005 Express. Evaluation. and Developer editions allow local
= D Database Engine client connections anly. Enterprise, Standard, and Workgroup editions also listen for
Seni remote client connections over TCP/IP. Use the options below to change the protocols
Enice on which SCGL Server listens forincoming client connections. TCP/IP is prefered over

# Remote Connections named pipes because it requires fewer ports to be opened across the firewall.
a SCL Server Browser
() Local connections only
@ Local and remote connections
(71 Using TCP/IP anty
() Using named pipes only
@ Using both TCP/IP and named pipes

View by Instance | View by Component

Maintenant, lancez SQL Server Management Studio Express. Sélectionnez dans
Authentification I'Authentification par Serveur SQL et entrez le nom de | utilisateur et le mot
de passe définis au chapitre 15.1.5.1Fehler! Verweisquelle konnte nicht gefunden

werden..
2 Comect to Server =
Micrasoft 8% Windows Server System

SQL Server 2005

Servertype: [Database Engine
Server name: TESTASQLEXPRESS

Authentication: [SGL Server Authentication

Login: Alex

—

Pazsword:

[] Remember password

| Conmect || Cancel || Hep
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15.1.5.4 Création d'une base de données
Cliquez droit sur “Base de données” et sélectionnez “Création nouvelle base de

données”. Entrez le nom de la base de données et cliquez sur OK. _
E Mew Database E@g

B g -0

12 Options

g“ Filegroups Database name: ekeyneﬂ
Owner: <default> [:]
Database files:
Logical Name File Type  Filegroup Initial Size (ME)  Autogrowth Fa
ekeynet Data PRIMARY : By 1 MB, unrestricted growth ] =
ekeynet_log Log Mot Applicable 1 By 10 percent, unrestricted growth E] o

Connechion

Server:

TESTSQLExpress

Connection:

sa

1!} View connection properties

Progress

Ready 4 1 b
[ ok || Cancel

15.1.5.5 Création de tableaux

Sélectionnez maintenant en cliquant droit la nouvelle base de données et créez une Demande
avec le code suivant. Fermez la saisie avec “)".

CREATE TABLE EkeyNetLog

(
UserID int,
UserName varchar (255),
FingerID int,
TerminallD int,
TerminalName varchar (255),
EvtTime varchar (50),
RelayID int,
RelayName varchar (255),
EvtCode int,
EvtText varchar (255)

)
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Si vous avez séléctionné d "autres informations dans les profils des utilisateurs, telles que | 'ID
personnel ou le courriel, alors ces options sont également disponibles et doivent étre
éventuellement intégrées ici.

15.1.5.6 Création d "une connexion ODBC vers la base de données
SQL

Ouvrez le Panneau de Configuration Windows et sélectionnez Administration - Sources de

données ODBC. Dans I'onglet "DSN Systéme”, sélectionnez “add” ("ajouter").

| User DSN | System DSN | File DSN | Drivers | Tracing | Connection Pooling | About |

CDBEC Drivers that are installed on your system:

Mame Version Company =
Microsoft Paradox-Treiber (".db ) 6.01.7600.16385 Microsoft
Microsoft Tesd Driver ("t *.cav) 6.01.7600.16385 Microsoft
Microsoft Text-Treiber [ ti; *.cav) 6.01.7600.16385 Microsoft
Microsoft Visual FoxPro Driver 1.00.02.00 Microsoft
Microsoft Visual FoxPro-Treiber 1.00.02.00 Microsoft
SGL Native Client 2005.50.1355.00 Microsoft |ﬂ
6.01.7600.16385 Microsoft|
' 1 | b

An QDBC driver allows ODBC-enabled programs to get infarmation from
mj QDBC data sources. To install new drivers, use the drivers setup
~I program.

[ ok J[ Cancd || sy |[ Hebo

Sélectionnez “SQL Server” et cliquez sur “Terminer”.

cosenensonsooes [ et

Select a driver for which you want to set up a data source.

»

Mame

] Microsoft Paradox-Treiber (*.db )
3 Microsoft Text Driver (“tdt; *.csv)
Microsoft Text-Treiber ("td; = csv)
Microsoft Visual FoxPro Driver

Microsoft Visual FoxPro-Treiber
S0L MNative Client

4 I

RS A e e

P T

<Back | Fiish | | Cancel
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Entrez le nom de la base de données (= ce nom est alors celui devant étre utilisé dans
gkey net admin!) et sous Serveur “Nom d'hote”\SQLEXPRESS. Cliquez sur “Suivant>".

Create a New Data Source to 5QL Server ﬁ -_h

How should SQL Server verfy the authenticity of the login 1D7?

% () With Windows NT authentication using the network login 10.
5

_ With 5QL Server authentication using a login |0 and password
@
= entered by the user.

To change the network librany used to communicate with SAL Server,
click Client Configuration.

| Client Configuration...

Connect to SAL Server to obtain default settings for the
additional corfiguration aptions.

Login ID: sa

Password: eeee

| <Back | Ned> || Cancel | | hHep |

Sélectionnez “"With SQL Server Authentication using.....” ("Authentification du serveur SQL
a |l ’aide de ...") et complétez les champs du nom de | utilisateur et du mot de passe tel qu'il
est spécifié dans 15.1.5.1Fehler! Verweisquelle konnte nicht gefunden werden..
Cliquez sur “Suivant>".

- )
Create a New Data Source to 5QL Server _1 & ﬁ

How should SGL Server verfy the authenticity of the login (D7

(7 With Windows NT authertication using the network login 10.
}:.l @ With 5QL Server authentication using a login 10 and password
[ L = entered by the user.

To change the network library used to communicate with SQL Server,
click Client Corfiguration.

| Cliert Configuration...

Connect to STL Server to obtain default settings for the
additional corfiguration options.

Login ID: sa

Password: eese

| <Back | Net> | [ Cancel | | Hep |

Définissez la nouvelle base de données que vous avez créée pour ekey (“ekey net”) comme
étant la base de données par défaut, puis cliquez sur “Suivant”.
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“

’ Microsoft SQI. Server DSN Konﬁgurafion

El
ekenet v

[] Datenbank-Dateinamen anfigen:

b

Temporar gespeicherte Prozeduren fir vorbereitete
SQL-Anweisungen erstellen und gespeicherte Prozeduren loschen

@ Nur beim Trennen
Beim Trennen und bei geeigneter Sttuation wahrend der
Verbindung
ANSI-AnfGhrungszeichen verwenden.
ANSI-Nullen, -Leerstellen und -Wamungen verwenden.
Failover-SQL Server verwenden, wenn der primare SQL Server
nicht verfugbar ist

[ <zuick |[ Weiter> | [ Abbrechen | [  Hife |

15.1.5.7 Parameétres dans ekey net admin

A Tout d'abord, définissez les ensembles de données comme spécifié dans 15.1.2Fehler!
Verweisquelle konnte nicht gefunden werden.. Si vous ne le faites pas,
aucune donnée ne pourra étre envoyée a la base de données.

Vous trouverez les parameétres pour le journal ODBC sous “Journal” dans la partie "Journal
master server”.

=l| Logging Masterserver
Logaing data Save logs into ODBC
Path for logaging data
DSM for database access (QODBC) ekey
User 53

EaE
Pfath for log file Chekey net

Sous Données journal, choisissez " Enregistrer données journal en format ODBC".
DSH for database access (ODBC) ekay

Entrez le nom de la base de données ici, tel qu'il est spécifié dans 15.1.5.4Fehler!
Verweisquelle konnte nicht gefunden werden..

5d
Password ok
Saisissez ici le nom d’utilisateur et le mot de passe, comme il est stipulé dans

15.1.5.1.Fehler! Verweisquelle konnte nicht gefunden werden.
Apreés avoir saisi toutes les données, fermez.

Le paramétrage pour le journal ODBC est ainsi conclu et les données du journal
seront enregistrées directement dans la base de données compatible SQL.
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15.1.6 Fenétre d “état du journal

Entrez ici les parameétres de base pour I'affichage des données dans I'état:

Maximum number of lines for log files 50000

Nombre de lignes maximum dans fichier log - Si cette valeur est dépassée, 1/8 des entrées les
plus anciennes sera effacé automatiquement.

Maximum number of sent lines 1000

Nombre maximum de lignes transmises lors de | "exécution d "une opération de recherche dans
la fenétre d état. Plus la valeur est élevée, plus le volume de données devant étre chargées
dans la mémoire vive au démarrage d ekey net admin est important, ayant donc un impact
sur la vitesse de connexion a la base de données d“ekey net.

Maximum number of shown lines 1000

Nombre maximum de lignes affichées dans la fenétre d état. Plus la valeur est élevée, plus le
volume de données devant étre gérées dans la mémoire vive est important, ayant donc in
impact sur la vitesse de traitement lors du travail dans la base de données d " ekey net.

15.1.7 Journal via le web

Les données du journal peuvent également étre envoyées par ekey net a une adresse
spécifique via le web. Voici comment vous pouvez activer le journal via le web :

Si un mot de passe pour le contréle des journaux a été défini, entrez-le sous Paramétres de
Base -> Journal.

Password logging control sese
Activez ensuite le Journal via le web en cliquant sur Journal via le web.
Web Logging

Web Logging Yes

Maintenant, vous pouvez ajuster les noms des champs des codes d “action:

¥eb Logging

Web Logging Yes

IJse anly action code containing text [IHa

Action Code 'Access' Arcess

Action Code 'Departing' Exit

Action Code 'Denied’ Cenied

Action Code "Unknown finger! Linknown Finger
Action Code “alarm On' Alarm on

Action Code Alarm Off' Alarm off

Cliguez sur le bouton
Web Logging

pour définir I'adresse cible et le contenu des données LOG.
La fenétre ci-dessous s'affichera:
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ekey net Admin - Administrator - TESTekey net business

Stat  Data  User  Authorization  Terminal Is  State | Basicsettings Options

H @

Send changes  Help

to terminals

;ﬁ Options

0]

par=

H et hittp://adresse.com/xhtm?par:

3 Ch

1, Events \ am p

. Avalable field | [Piease enter here the web acdress including 2l necessary parameters, ]

€. pevices valabie IS 1| [ fieds from the ist via a double cick. adresse
UserlD

Gh s

) s Name

L5 Finger

g v =
Terminal

B Time:

B’ Logging Relay
Description output
ECode
EText
StaffID
EMal L
Phone T
Mobile
Address
Tite ‘\
Position ™
Department o
o

- Parametres
e

Year 4-digit
‘Year 2-digit
Month beginning with 0 -
Month
Day begiing nith 0
Day
Haur begiring with 0

Ready | MO Reconncct NN

Entrez dans le champ d'adresse I'adresse cible des données du journal et fermez I'adresse avec
un “/”. Par exemple http://www.ekey.net

Maintenant, définissez les ensembles de données du journal que vous souhaiteriez envoyer a
I'adresse figurant ci-dessus. Double-cliquez sur le parameétre que vous souhaitez sélectionner
dans la liste et séparez les paramétres les uns des autres avec un “&".

Ci-dessous se trouvent les parametres que vous pouvez sélectionner:

Available fields Phone
UserID Mobile
Name Address
Finger Title Month
TerminallD Positon Day beginning with 0
Terminal Department Day
Manager
Time ) “ Hour beginning with 0
Relay Assistant Hour
Description output Action code Minute mit fihrender 0
ECode Account Minute
EText -
= Vear 4—d!gft Second beginning with 0
staff ID Year 2-digit Second
Monith bedinning with 0

Par exemple:

http://10.1.28.28/pwclient/OpenPrinterFromEkey.asp?username=»UserName»&personalnummer= «StaffID>»

e Le nom de | "utilisateur
e Le numéro de personnel
seront envoyés a 10.1.28.28/pwclient pour chaque événement.

Ces messages peuvent ensuite étre traités du coté du destinataire. Bien entendu, vous avez
besoin d'une application qui puisse traiter ces données de journal
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Activez la fonction de Journal via le web sur les ekey net LE de votre choix :

0
Voir Chapitre 6.6.3.2.3.2.6.6.3.2.3.2
Aprés une mise a jour d ekey net 3.x vers ekey net 4.x, vous devez activer le
Journal via le web pour les ekey net LE souhaités. Dans les versions

précédentes, tous les ekey net LE enregistraient les données.

15.1.8 Reporting

Afin de pouvoir utiliser le reporting interne du logiciel ekey, comme décrit dans le chapitre
6.3.2 « Rapports sur les activités des utilisateurs ou des lecteurs d empreintes », veuillez
suivre les étapes suivantes :

1. Installation d "un serveur SQL
Une version gratuite de ,Microsoft SQL Server 2005 Express Edition" peut étre
téléchargée du site web de Microsoft.

2. Installation de ,Microsoft SQL Server Management Studio Express", lequel peut étre
téléchargé du site web de Microsoft. Voir Chapitre 15.1.5.2.

3. Configurer | “interface ODBC.
Voir Chapitre 15.1.5.6 « Création d "une connexion ODBC vers la base de données SQL.

Le contenu de cette base de données SQL peut également étre lu par des systémes tiers,
comme par exemple Crystal reports.

Maintenant, activez la case a cocher et remplissez les données d'acces:
SQL access logging

Activate SQL logaing
DSN ekeynet_log
User name ekey_user
Password HmE
Reporting
Test/Configure ...
En cliquant sur , les tableaux nécessaires sont créés automatiquement

dans la base de données et confirmés avec ce message systeme:

ekeynetadmin (3]

I:o:l Accessing ODBC database connection for logging was successful

OK

La structure de tableau suivante sera créée par le systéme et utilisée a partir de maintenant
pour créer les comptes-rendus (voir le Chapitre 6.3.2). Elle sera également disponible pour
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étre utilisée par tout logiciel de comptes-rendus externe. Cette fonctionalité exige une base de
données compatible MS SQL et a été testée sur My SQL, MS SQL et MS Access.

Ce diagramme ER est a la base de la structure de la base de données:

ekeyNetAccesslog ekeyMNetObjects
PK |logID PK,FK1,FK2 | objiD
] _
logdate objType
logUserlD > objName
logFSID objFlag
logActionlD T

ekeyNetActions ekeyNetObjectTypse
PK,FK1 | actionID PK,FK1 | objTypelD
PK actionLang PK objTypelang
actionMame objTypeName

Les tableaux suivants seront alors engendrés:
= 3 Tabellen

[ Systemtabellen

= dbo.ekeyMethccesslog
= dbo.ekeyMetActions
=l dbo.ekeyMetObjects
=l dbo.ekeyMetObjTypes

HEEHEHEE

ekeyNetAccessLog
logId logDate logUserld logFsId logActionId

24,03,2010 09:20:33 101 1049687 1
2 24.03,2010 09:21:00 103 1049516 1
=g rg:\‘#M-"* il .., glpm—, W""‘"“‘—-M“"‘-i‘rﬂ s o

ekeyNetActions

actionId actionLang actionMame

DEU Impuls Anschluss 1
2 DEU Impuls Anschluss 2
3 DEU Impuls Anschluss 3
4 DEU Impuls Anschluss 4
5 DEU Anschluss 1 ein

] DEU Anschluss 2 ein

7 DEU Anschluss 3 ein

8 DEU Anschluss 4 ein

g DEU Anschluss 1 aus

T T TR P LR R N ey _;'_W...A-lﬁ \._..L,,_.-p-“‘
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ekeyNetObjects
aobjld obiType objMame ohiFlag
1] 30 Administrator 0
101 30 Pichler, Ginther a
102 30 Mustermann, Max 0
103 30 Huber, Hans 0
1043573 32 Immer a
1049579 33 Kalender Deutschland 1
1049530 33 Kalender Grofibritannien 1
1045581 33 Kalender Irland 1
1049532 33 Kalender Italien 1
1049533 33 Kalender Kanada 1

"M"*‘*'-*‘Mﬁm-\_ru%ndﬂ”“ ‘“"‘-—_f*"}“_‘"“'“"‘_--.’"“
objFlag 0 = Objet actif
objFlag 1 = Objet supprimé

ekeyNetObjTypes
objTypeld objTypelLang objTypeMame
DEU ekey net 5 Fingerscanner 1
2 DEU ekey net M Fingerscanner
3 DEU ekey net L Fingerscanner
4 DEU ekey net 5 integra Fingerscanner
5 DEU ekey net M integra Fingerscanner
<] DEU ekey net L integra Fingerscanner
7 DEU ekey net 5 RFID-Fingerscanner
3 DEU ekey net M RFID-Fingerscanner

[T Y __.T-h.._.ﬁil-l-. P __fv—- ‘J-J_D."*-"'-\--wq.:.mr._

16 Limites de zone
16.1 Généralités

Avec ekey net, il est également possible de définir des événements et des actions leur étant
liées qui déclenchent les relais d "un groupe d "appareils dans une méme zone. De cette facon,
vous pouvez par exemple ouvrir automatiquement toutes les portes d “une zone en un seul
passage de doigt.

Les zones dans ekey net sont définies en fonction des limites de zone. Ces limites peuvent
étre:

e ekey net CV LAN
e ekey net terminal server
e groupes de terminaux ekey net

Si un ekey net CV LAN est défini comme une limite de zone, tous les appareils (c-a-d. lecteur
d'empreintes et contréleur) lui étant associés appartiennent a cette méme zone. Une action de
zone (ou un événement de zone) déclenchée dans ce groupe d appareils, agit sur tous les
appareils de cette zone.
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ATTENTION: L “action de zone” recherchera dans la structure, en la remontant, la
limite de zone la plus proche. Si vous N'avez PAS défini de limite de zone, le
systéeme ekey net entier pourrait en théorie étre affecté et tous les ekey net CO
commuteraient. Afin d'éviter que cela ne se produise, si aucune limite de zone n’a
été configurée, alors 1°’ekey net CV LAN maitre associé sera défini
automatiquement comme étant une limite.

16.2 Définition des limites de zone

L'Explorateur des terminaux affiche les limites de zone et I'organisation.
|Terminal5

Egﬂ‘ Terminalgruppen
..... % Filiale Linz
..... € Filiale Salzburg

IZ—IIQ Filiale Wien < Groupes de terminaux ekey net

= 8 TS Filiale Wien - AuBent _
... Haupteingangstiire Terminal server ekey net

ekey net CV LAN

Dans les propriétés de ces éléments de terminaux se trouve une case a cocher permettant de
définir ceux-ci comme limites de zone.

Bereichsgrenze Aktionen

16.3 Définition d "une action pour une limite de zone

Sous “Paramétres de Base” -> “Action” définissez une nouvelle action en cliquant sur
“+ Cliquez ici pour une nouvelle...”, puis définissez les propriétés.

Vous pouvez voir les entrées et définitions de base dans le Chapitre 8.1.2. Fehler!
Verweisquelle konnte nicht gefunden werden.Pour les fonctions de zone, c’est le

paramétrage par les propriétés qui sera déterminant.
_AIIE Gerdte im Bereich - Anschluss 1
Définissez quel actionneur (= relais) doit commuter sur chaque ekey net CO dans la zone.
&l devices within area - Relay Output 1

azsighed Device - Relay Output 2

Local Device - Relay Output 2

&l devices within area - Relay Output 2

Azsigned Device - Relay Cutput 3

Local Device - Relay Cutput 3

Al devices within area - Relay Output 2

Azsighed Device - Relay Output 4

Local Device - Relay Cutput 4

Al devices within area - Relay Output 4

Si vous désirez définir des actions de zone, vous devez paramétrer | "appareil en conséquence
et sélectionner

e Tous les appareils de la zone — Relais 1 (agit sur le relais 1 du contréleur) ou

e Tous les appareils de la zone — Relais 2 (agit sur le relais 2 du contréleur) ou

e Tous les appareils de la zone - Relais 3 (agit sur le relais 3 du contréleur) ou
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e Tous les appareils de la zone - Relais 4 (agit sur le relais 4 du contréleur).

‘ i ) Le nombre de relais commutables disponibles dépend du type d "appareil utilisé.

16.4 Définition d "un événement et zones

Pour savoir quelles sont les entrées et définitions de base, veuillez consulter le Chapitre 8.1.2.
-|| Edit external event

Description Open door with fingerprin
Arction Impulse Relay Output 1
Counter 1

Reset Mewver

Tirneout in seconds a

Actions when counter ends Mo Action

Event Code

Définissez un nouvel événement et attribuez-lui | action de zone. Dans cet exemple,
nous désirons ouvrir de fagon permanente toutes les portes du service de production.

Il n"est toujours possible, pour les événements, que de définir une seule action dans
le champ « Action », laquelle agira dans une zone donnée.

Si vous définissez une action « de zone » dans « Action a l'arrét du compteur »,
cette action ne sera exécutée que sur le lecteur d “empreintes sur lequel le doigt sera
passé. Ceci n "aura pas deffet sur les appareils de la zone.

« zone »IIl

@ Vous ne pouvez donc pas exécuter 2 actions en paralléle dans une

16.5 Association au doigt et a | " utilisateur

Pour finir, attribuez I'événement “de zone” au doigt de | "utilisateur concerné.

[Mustermann, Max v]

Please select a finger:

[ Enroll Finger l

\ 3/
k& | Delete Finger |

Please pay attention ta the quidelines Far the Finger enrollment!

-I| Assign an Event to the fingerprint

Event r. index finger Allz irn Bereich R Irnpuls -

Impartance r. index finger Jedede
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Cliquez sur « Envoyer les modifications aux terminaux »

5

Send changes
to terminals
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17 Plans d "urgence

ekey net offre la possibilité de mettre le systeme en mode d "urgence. Vous pouvez définir 3
différents niveaux d "urgence.

Si vous déclenchez un plan d’urgence a l'aide du doigt d urgence approprié, ekey net
changera les droits d'accés selon les parameétres définis dans vos tranches horaires et données
de | "utilisateur.

Veuillez remarquer qu'ekey net n'est pas un systéme de sécurité et qu'il
n'est pas concu techniquement pour cet effet. Le controle des sorties de
secours, les arréts d'urgence de machines, etc. ne doivent pas étre gérés
avec ekey net. Les fonctions du plan d urgence ne sont concues que
pour complémenter les dispositifs de sécurité requis par la loi, sans les
influencer.

17.1 Configuration du mode d'urgence

Définissez le nom des niveaux d'urgence nécessaires dans “Parameétres de Base” ->
“Options” -> “Modes Spéciaux pour les tranches horaires”.

Special modes for time window
Alert phase 1 Fire
Alert phase 2 Water
Alert phase 3 Other
User mode 1
User mode 2
User mode 3
17.1.1 Définition des actions

17.1.1.1 Activation d "une action pour le mode d "urgence

Créez une nouvelle action dans ekey net et attribuez-lui le code d "action souhaité (dans notre
cas “Incendie” - Feueralarm = Niveau d "urgence 1 - Alarmstufe 1):

-1| Edit action
Description Fire
Action code Fire
Device Assigned device - output 1
Switching mode Impuls
Enable toggle Yes
tood] |
LED (unicoloured) Unchanged

LED (threecoloured) Unchanged
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17.1.1.2 Désactivation d "une action pour le mode d "urgence
Créez une nouvelle action dans ekey net et sélectionnez le code d action « Niveau d'urgence

inactivé ».
-1| Edit action

Descriptian Mo Fire
Action code Alarm off
Switching mode Impuls
Enable toggle Yas
Impuls length (ms) 1000
LED {unicoloured) Unchanged

LED (threecoloured) Unchanged

17.1.2 Définition d'un événement

17.1.2.1 Activation d "un événement pour le mode d "urgence

Définissez un nouvel événement et attribuez-lui | action selon le chapitre 17.1.1.1 Fehler!
Verweisquelle konnte nicht gefunden werden..
-1| Edit external event

Description Fire
Agon B

Counter 0

Reset Mever

Timeout in seconds ]
Actions when counter ends Mo action
Event code

17.1.2.2 Désactivation d "un événement pour le mode d "urgence

Définissez un nouvel événement et attribuez-lui | "action selon le chapitre 17.1.1.1.
-1| Edit external event

Description Mo Fire
Action Mo Fire
Counter 1]
Reset Mewver

Timeout in seconds ]
Actions when counter ends Mo action
Event code

Si vous désirez définir plusieurs niveaux d urgence (un maximum de 3 niveaux est

m . possible), vous devez également définir le nombre d actions/événements pour activer

‘ ) le niveau d "urgence souhaité. Pour la désactivation, une définition d "événement suffit.

Peu importe dans quel niveau d urgence vous vous trouvez, vous pouvez mettre fin a
chacun d'entre eux avec “Niveau d "urgence inactivé”.
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17.1.3 Configuration de | "utilisateur

Maintenant, attribuez au(x) doigt(s) de | utilisateur/des utilisateurs I'événement qui sera
utilisé pour activer/désactiver le niveau d "urgence. Pour plus de détails, consultez le Chapitre
6.4.2.2

Finger uﬁ &“

Finger assignment

Event r. index finger Open door by finger
E__I.e.-h: .-I '“l:l: e :.ﬂge.- Fe

I.-L-\.:Ilj.—_a.-hl:e r. middle :.nge.-

r Mo Fire

Event r. ring :"“:;l

[§e]

finger

Importance r. rin

(]

Dans ce cas, M. John Smith peut
e avec le majeur droit passer le systeme ekey net en mode d "urgence « Incendie »,
e avec lI'annulaire droit désactiver le mode d "urgence « Incendie ».

17.2 Configuration des droits en cas d "urgence

Les droits en cas d ‘urgence sont gérés via les tranches horaires. Il est possible d 'y voir les
droits en cas d "urgence, outre les attributions en fonction des jours de la semaine. Définissez
ici les données temporelles correspondantes pour le mode d “urgence.

| Properties | Times |Auﬂ1urized persunsl

00:00 03:00 06:00 05:00 12:00 15:00 18:00 21:00 24:00

Saturday ‘

Sunday ‘

Holday |

Available 1 ‘

Available 2 ‘

Available 3 ‘

Available 4 ‘

Available 5 ‘

- T |

Vater ‘

Other ‘

User mode 2 ‘

|
|
User mode 1 ‘ |
|
1

m | Sk
‘ From 00:00 = Until 00:00 Toggle @\%@ Apply
Dans I'exemple affiché ci-dessus, un utilisateur autorisé a des droits d "acces de 0 a 24 heures
lorsque le niveau d "urgence 1 (Incendie) est activé.
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17.3 Utilisation des plans d "urgence

Si le systeme ekey net passe en mode d "urgence par | “intermédiare d "un utilisateur, alors ce
ne sont plus les entrées de temps basées sur les jours de la semaine qui s appliquent, mais
les entrées de temps du mode d "urgence donné. Vous pouvez voir dans la fenétre du Journal
que le systéme est passé en mode d "urgence.

Activer mode d "urgence _
ﬂ 18.08.2009 14:04:50 Meuer Fingerscanner: MUSTERMAMNM, MAX (1D 116, Karte), Alarmstufel Feueralarm

Le mode durgence est désactivé en faisant passer un doigt auquel a été auparavant attribué
un événement / une action avec le code d "action “Niveau d "urgence inactivé”. Ici aussi, vous
pouvez voir la désactivation dans la fenétre du Journal:

618.03.2009 14:10:14 Verlassen: MUSTERMANMN, MAX (ID 116, r. Ringfinger), Feueralarm aus
Ici, M. Mustermann a éteint I'alarme a incendie.

Quand vous passez d'un niveau d "urgence au suivant, le niveau précédent est alors terminé et
n'est plus valable. Vous ne pouvez ainsi pas activer plusieurs alarmes en méme temps.

journaux ses changements d “état. Si votre systéme ne réagit pas conformément a vos

a . Quand vous travaillez avec les plans d “urgence, ekey net n'affiche que dans les fichiers
O parameétres en mode standard, vérifiez si ekey net n “est pas en mode alarme.

18 Enregistrer au format HTML

A des fins de documentation, configuration et paramétrage du systéme tout entier peuvent
étre exportés en format HTML. Cependant, aucune donnée d "empreinte digitale n'est contenue
dans la documentation.

Cliqguez gauche sur l'icbne ekey et sélectionnez “Save as HTML” ("Sauvegarder en format
HTML").

B & . e e
S _

B Send changes to terminal Ctrl+5

L-D Save as HTML /

Import »
Expart 3

Le dialogue de sauvegarde de Windows s'ouvre et vous pouvez sauvegarder le fichier HTML a
I'emplacement souhaité avec le nom de votre choix, comme d'habitude.

Ensuite, vous pouvez voir les données a l'aide d'un navigateur internet standard (par ex.
Internet Explorer).
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Voici un exemple:

Lp kev ekey net business

bei Fingerprint Zugangslasungen

Options
Show only Groups within Authorization Mo
window
Use Wiggand-1D Yes
= D Terminal photo Mone
Timeout for filter input {ms) 1500
Time for User Update 01:30
Notifications
Master Server Start E-Mail to administrators

Wihen ekey net Terminal Server starts E-Mail to administrators of Terminal Group

wihen ekey net Termina| Server E-Mail to administrators of Terminal Group

offline

Convwerter LAN offline E-Mail to administrators of Terminal Group
wihen terminal offline E-Mail to administrators of Terminal Group
When communication errars an E-Mail to administrators of Terminal Group
termninal

wihen relay output switches first time No E-Mail

that day

Whenever relay output switches No E-Mail

Terrninal each switch (Output 2) Mo E-Mail

Terrninal each switch (Qutput 3) Mo E-Mail

Whenever access on terminal Mo E-Mail

send e-mail once problem has been

resalved Yes

SMTP e-mail server

Zender's e-mail address

SMTP lagin Default

SMTP lagin name

Calendar

User defined calendar 1

19 OUTILS ekey net
19.1 UDP Sniffer

N T . key UDP-5niff ' .
Grace a l'outil B = "HEC -, vous pouvez tester I'envoi des paquets UDP.

[ X

Available interfaces: ‘ key

10, ekey® Converter UDP or ekey® TOCAnet Terminalserver biometric systems

127.0.0.1 IF: 10.1.28.11

Part:
son [ Start ] [ Guit ] [ Info ]

from: 10.1.28. -» BO00Version: 3 Action: 2 erminal: 73 [B0032713F0025] Relay: O User: 83 [7] Ereignind20071 206 142131)

from: 10.1.28. -» 5000 Vergion: 3 Action: 2 Nerminal: 73 [(B00327140M025] Relay: 0 User: 89 7] Ereignis; [ 206 142135)

from: 10.1.28. > BO00 Yersion: 3 Action: 1 Tminal: 142 [80032705070801] Relay: 0 Usger: 122 [3] Ereigniz: (200 5 142245)

from: 10.1.28. » B000 Werzion: 3 Action: 1 Teyminal: 53 (8003952106000 TN\G elay: O Uzer: 122 (3] Ereignis: [20071206 46]

from: 10.1.28. -» BO00 Yersion: 3 Action: 1 Terkinal: 71 [80032714070024) Awlay: O User: 207 [E) Ereignis: [2004

from: 10.1.28. » B000 Verzion: 3 Action: 1 Termnal: 71 [B0032714070024) Relaw 0 Uzer: 23 [B] Ereigniz: (200771 & i

from: 10.1.28. -» BO00 Version: 3 Action: 1 Termilgal: 71 [80032714070024) Relay: WUser: 174 [E] Ereignis: [2003 Apres q ue tOUt SO.;t ,
from: 10.1.28. -» 5000 Vergion: 3 Action: 1 Terminal: 142 [80032705070007) Relay: (NWger: 201 [B] Ereigniz: [20

from: 10.1.28. -» BO00 Yersion: 3 Action: 1 Termind): 53 [80039521060001) Relay: 0 UK 201 [E] Ereignis: [2003 CO rreCtemel"‘]t (,:0n Ig u r,?’

cliquez sur “Démarrer
Sélectionnez Définissez le port de Adresse IP de | "ekey
' — . . i
I'Interface = communication (port net te/_'m/nal server,
adresse IP libre) a partir de laquelle le
paguet sera envoyé

Important: L ekey UDP Sniffer ne doit pas étre installé sur le méme ordinateur que
| “ekey net terminal server envoyant les paquets UDP.
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20 ekey net SDK

ekey net dispose d'une interface de logiciel permettant une opération par |’ intermédiaire
d "applications externes (pointeuse, etc.). Cette interface n'est pas décrite en détails dans ce
guide d'utilisation. Pour obtenir plus d'informations, veuillez contacter ekey.

21 Maintenance

21.1 Logiciel

En dépit du fait qu"ekey net soit un produit logiciel de haute qualité, des défaillances isolées
peuvent occasionellement se produire. Veuillez le signaler au service d'assistance technique
d "ekey. ekey publie régulierement de nouvelles versions (deux fois par an environ) avec

e des corrections de bogues

e de nouvelles fonctions

e des améliorations quant a la performance.

Vous pouvez étre informé des nouvelles versions d’ekey net sur notre page internet
www.ekey.net.

21.2 Matériel

Les composants matériels du systeme:
e ekey net LE
e ekey net CO
e ekey net CV LAN
e ekey CV WIEG
ne nécessitent aucune maintenance particuliere.

Dégats
Nous recommandons d'effectuer une inspection visuelle de tous les appareils au moins une fois
par an, d'enregistrer
e les boitiers et piéces de boitiers défectueuses
e les cables éventuellement endommagés
e etc.
et de réparer les dégats.

Saletés

Les saletés sur I'ekey net LE, en particulier sur la zone du capteur, doivent étre retirées avec
un chiffon humide (pas mouillé!!!), et non avec un chiffon réche ou abrasif. De plus, n'utilisez
gue de I'eau chaude sans détergents, solvants, etc.

© 2010 - ekey biometric systems GmbH Page 223 de 223


http://www.ekey.net/

